Universidad Nacional

SAN LUIS GONZAGA




@00

Reconocimiento-NoComercial 4.0 Internacional

Esta licencia permite a otras distribuir, combinar, retocar, y crear a partir de su obra de forma no
comercial y, a pesar que son nuevas obras deben siempre rendir crédito y ser no comerciales, no
estan obligadas a licenciar sus obras derivadas bajo los mismos términos.

http://creativecommons.org/licenses/by-nc/4.0



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0
http://creativecommons.org/licenses/by-nc/4.0/

P 3! UNIVERSIDAD NACIONAL “SAN LUIS GONZAGA"

FACULTAD DE DERECHO Y CIENCIA POLITICA

“ANO DE LA ESPERANZA Y EL FORTALECIMIENTO DE LA DEMOCRACIA”

EVALUACION DE ORIGINALIDAD

CONSTANCIA

El que suscribe, deja constancia que se ha realizado el analisis con el software
de verificacion de similitud de TESIS, cuyo titulo es:

LOS DELITOS INFORMATICOS Y SU REGULACION EN
EL SISTEMA PENAL: UN ANALISIS DE LOS NUEVOS
DESAFIOS EN LA ERA DIGITAL DEL DISTRITO FISCAL

DE ICA, ANO 2024

Presentado por:

BONIFAZ MUNOZ, MARIO FRANCISCO

Que, conforme al informe automatizado de originalidad emitido por el Operador
del Programa Informético Evaluador de Originalidad de la Facultad de Derecho

y Ciencia Politica de la UNICA, se concluye que;

El resultado obtenido es del 4% por el cual se le otorga el calificativo
APROBADO, segiin Reglamento de Evaluacién de la Originalidad

Para dar fe, se adjunta al presente el reporte de similitud de las bases de datos
de Ithenticate.

ica, 17 de Marzo del 2026

1 "cari 1S GONZAGA
7 iz HCiA POLITICA
N /KETIGACION

e EANMORE 1 RA
W Y DIRECTORA

Resolucién Rectoral N° 1220-R-UNICA-2024 “REGLAMENTO PARA LA ELABORACION DE LA ORIGINALIDAD DE LOS
DOCUMENTOS DE INVESTIGACION DE LA UNIVERSIDAD NACIONAL SAN LUIS GONZAGA



UNIVERSIDAD NACIONAL “SAN LUIS GONZAGA”
VICERECTORADO DE INVESTIGACION

FACULTAD DE DERECHO Y CIENCIA POLITICA

NAL «
p o\ 344,(

%
@
o)
4
N
P

A‘)

“Los delitos informéaticos y su regulacion en el sistema penal:
un analisis de los nuevos desafios en la era digital del distrito
fiscal de Ica, afio 2024”

LINEA DE INVESTIGACION

SOCIEDAD, DESARROLLO SOSTENIBLE, POLITICAS PUBLICAS Y
AMBIENTALES

TESIS

PARA OPTAR EL TITULO PROFESIONAL DE ABOGADO
Presentado por:

Bach. BONIFAZ MUNOZ, MARIO FRANCISCO

ASESOR: Dr. JULIO CESAR GIRAO OLAECHEA

ICA - PERU
2025



DEDICATORIA

A mi familia, por ser el pilar fundamental
gue sostuvo cada uno de mis pasos a lo
largo de este camino académico. A mis
padres, por su entrega incondicional, por
ensefiarme con su ejemplo el valor del
esfuerzo, la responsabilidad y la
perseverancia; y por creer en mi incluso en
los momentos de mayor dificultad. A mis
hermanos, por su apoyo constante, su
comprension y sus palabras de aliento, que
fueron un impulso permanente para no
rendirme. A todos ellos, mi gratitud eterna,
pues sin su amor, paciencia y respaldo, la
culminacién de este logro no habria sido
posible.

Mario Francisco.



AGRADECIMIENTOS

A las autoridades de la Alta Direccion de la Universidad Nacional “San Luis Gonzaga” de Ica,
por su conduccion responsable y su firme compromiso con el fortalecimiento institucional, los
cuales han permitido consolidar una universidad con licenciamiento vigente, orientada a la

calidad académica y al servicio de la sociedad.

Al Dr. Wenceslao Miguel Quispe Segovia, decano de la Facultad de Derecho y Ciencia Politica,
autoridades y al personal administrativo de la Facultad de Derecho de la Universidad Nacional
“San Luis Gonzaga” de Ica, por el respaldo constante, la disposicion permanente y el esfuerzo

sostenido en favor de nuestra formacion profesional y académica.

A los docentes de la Facultad, por su esfuerzo, compromiso y valiosa entrega en la transmision

del conocimiento, contribuyendo a nuestro desarrollo académico y personal.

Al Dr. Julio Cesar Girao Olaechea, por su asesoria, acompafiamiento continuo y valiosos aportes
durante el desarrollo de la presente investigacion, desempefiando con compromiso y

responsabilidad su labor como Asesor de Tesis.
A mis compafieras y compafieros de aula y de trabajo, por la solidaridad, el apoyo mutuo, la

amistad y el intercambio de experiencias, que enriquecieron nuestro proceso de aprendizaje y

fortalecieron nuestro crecimiento colectivo.



INDICE

DEDICATORIA ..ottt et r e r et r e e nn e areenenreeneennenre s I
AGRADECIMIENTOS ...t iii
INDICE ...t \Y%
RESUMEN. ... .ottt ettt e et R e e nR e se R e s e nnear e s nenreareennenre e Vi
ABSTRACT .. s vii
I, INTRODUCCION ..ottt 8
II. ESTRATEGIA METODOLOGICA .....ocoooeeeeeeeeeeeeteeeeeseeaeeeeesasee e 22
2.1.  TIPO, NIVEL Y DISENO DE INVESTIGACION .......ccceoriurerreeererererereeiesreenas 22

2.2.  POBLACION, MUESTRA Y MUESTREOQ .....ccccooosviiireiiineissiesissiesese s 23

2.3.  TECNICA E INSTRUMENTO DE INVESTIGACION .......ccoosvmiiieiirereierenans 25

M. RESULTADOS ...ttt s e ne s 26
IV.  DISCUSION DE RESULTADOS ......ccosvirerereieieieiesisssesssssesssssesaessssas s 50
V. CONCLUSIONES ......o ettt sttt sttt st st bbb b e bt nees 54
VI.  RECOMENDACIONES ...ttt sttt sttt s se e s 55
VII.  REFERENCIAS BIBLIOGRAFICAS.........cooeveieiereieieiee st siesissaesassas s, 56
VI ANEXOS ..ottt st s s sn e nns 59

INDICE DE TABLAS
VARIABLE X: DELITOS INFORMATICOS

TABLA | 25
TABLA I 26
TABLA I 27
TABLA IV 28
TABLAYV 29
TABLA VI 30
TABLA VII 31
TABLA VIII 32
TABLA IX 33
TABLA X 34
VARIABLE Y: REGULACION PENAL EN LA ERA DIGITAL

TABLA XI 35
TABLA XII 36
TABLA XIllII 37
TABLA X1V 38
TABLA XV 39



TABLA XVI
TABLA XVII

TABLA XVIII

TABLA XIX
TABLA XX
TABAL XXI

INDICE DE FIGURAS

VARIABLE X: DELITOS INFORMATICOS

FIGURA 1
FIGURA 2
FIGURA 3
FIGURA 4
FIGURA5
FIGURA 6
FIGURA 7
FIGURA 8
FIGURA 9
FIGURA 10

VARIABLE Y: REGULACION PENAL EN LA ERA DIGITAL

FIGURA 11
FIGURA 12
FIGURA 13
FIGURA 14
FIGURA 15
FIGURA 16
FIGURA 17
FIGURA 18
FIGURA 19
FIGURA 20

40
41
42
43
44
45

25
26
27
28
29
30
31
32
33
34

35
36
37
38
39
40
41
42
43
44



RESUMEN

La tesis titulada “LOS DELITOS INFORMATICOS Y SU REGULACION EN EL SISTEMA
PENAL: UN ANALISIS DE LOS NUEVOS DESAFIOS EN LA ERA DIGITAL DEL
DISTRITO FISCAL DE ICA, ANO 2024” tuvo como propdsito principal analizar de qué
manera los delitos informaticos suponen un desafio para la regulacion penal en el Distrito Fiscal
de Ica, afio 2024

Para su elaboracion, se tuvo en consideracion el siguiente conjuntos de normas: la Constitucion
Politica del Perd de 1993; la Ley N.° 30220, Ley Universitaria; el Estatuto de la Universidad
Nacional San Luis Gonzaga (UNICA); la Resolucion Rectoral N.° 029-2021-R, que establece
las Lineas de Investigacion de la UNICA; la Resolucién Rectoral N.° 048-2021-R,
correspondiente al Reglamento de Grados y Titulos; y la Resolucion Rectoral N.° 1320-2021-R,
que aprueba la Guia para la Elaboracion de Proyecto de Tesis y Tesis. Asimismo, el Codigo
Penal, Cddigo Procesal Penal, Ley N° 30096 - Ley de Delitos Informaticos; Ley 32314:
modifican el Codigo Penal y otro para sancionar el uso de la inteligencia artificial en la

comision de delitos; entre otros.

Para recoleccion de datos se aplicd la técnica de la encuesta, utilizando como instrumentos los

cuestionarios sobre los delitos informaticos y la regulacion penal en la era digital.

Se llegd a la conclusion de que los delitos informaticos constituyen un verdadero desafio con

relacién a la eficacia de la regulacion penal en la era digital

PALABRAS CLAVE: ciberdelincuencia, era digital, phishing, fraude informaético.
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ABSTRACT

The thesis entitled "COMPUTER CRIMES AND THEIR REGULATION IN THE CRIMINAL
JUSTICE SYSTEM: AN ANALYSIS OF THE NEW CHALLENGES IN THE DIGITAL AGE
OF THE ICA DISTRICT ATTORNEY'S OFFICE, YEAR 2024" had as its main purpose to
analyze how computer crimes pose a challenge to criminal regulation in the Ica District
Attorney's Office in the year 2024.

The following set of regulations was taken into consideration in its preparation: the 1993
Political Constitution of Peru; Law No. 30220, University Law; the Statute of the National
University of San Luis Gonzaga (UNICA); Rector's Resolution No. 029-2021-R, which
establishes the UNICA's Lines of Research; Rector's Resolution No. 048-2021-R, corresponding
to the Regulations on Degrees and Titles; and Rector's Resolution No. 1320-2021-R, which
approves the Guide for the Preparation of Thesis Projects and Theses. Likewise, the Criminal
Code, Criminal Procedure Code, Law No. 30096 - Law on Computer Crimes; Law 32314:
amend the Criminal Code and another to punish the use of artificial intelligence in the

commission of crimes; among others.

For data collection, the survey technique was applied, using questionnaires on computer crimes

and criminal regulation in the digital age as instruments.

It was concluded that computer crimes constitute a real challenge in relation to the effectiveness

of criminal regulation in the digital age.

KEY WORDS: cybercrime, digital age, phishing, computer fraud.
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I. INTRODUCCION

Los delitos informéticos son reconocidos cada vez mas como una de las principales
amenazas en la era digital a nivel internacional, con repercusiones directas en la seguridad
juridica, econdmica y social de los Estados. La rapida expansion del uso de tecnologias de la
informacién y de plataformas digitales ha facilitado la proliferacién de conductas ilicitas como
el phishing, el fraude electrdnico, la suplantacion de identidad y el acceso no autorizado a
sistemas informaticos. Estas practicas delictivas generan graves afectaciones a los derechos
fundamentales de las personas, tales como el patrimonio, la intimidad y la seguridad de la
informacién. Asimismo, la dificultad para identificar a los responsables y la naturaleza
transnacional de estos delitos complican la labor de los sistemas penales, generando altos
niveles de impunidad y debilitando la confianza ciudadana en las instituciones encargadas de

administrar justicia.

En diversos paises de América Latina se han adoptado reformas normativas
orientadas a enfrentar el cibercrimen. Un ejemplo de ello es Ecuador, cuyo Cédigo Organico
Integral Penal, vigente desde el afio 2014, tipifica delitos como el acceso ilicito a sistemas
informaticos, el sabotaje informatico y el phishing. No obstante, pese a estos avances
legislativos, la constante evolucion tecnoldgica continta superando la capacidad de respuesta
de los Estados, evidenciando limitaciones en la aplicacion de la norma penal, dificultades en la
investigacion digital y vacios legales frente a nuevas modalidades delictivas. Esta realidad ha
generado consecuencias negativas, tales como el incremento de denuncias, la saturacién de los
Organos de justicia y la persistencia de una respuesta penal insuficiente frente a los delitos

informaticos.

En el Per0, esta problematica ha sido abordada mediante la promulgacion de la Ley
N.° 30096, Ley de Delitos Informaticos, que tiene por finalidad proteger los sistemas
informaticos, la informacion digital y los derechos de los ciudadanos frente a conductas ilicitas
cometidas en el entorno virtual. No obstante, pese a su importancia, la aplicacién de esta
normativa presenta serias limitaciones, entre las que destacan la falta de actualizacion frente a
nuevas formas de criminalidad digital, la ambigiedad en la tipificacion de determinadas
conductas y la insuficiente especializacion de los operadores del sistema de justicia. Asimismo,
la carencia de herramientas tecnolégicas adecuadas dificulta la investigacion, persecucion y

sancion efectiva de estos delitos, afectando la eficacia del sistema penal en su conjunto.



En la region Ica, esta problemética no resulta ajena, por cuanto el incremento de los
delitos informaticos se ha convertido en un factor que limita la eficacia de la regulacién penal y
la capacidad de respuesta del sistema de justicia. Es de verse que, en los ultimos afios, se ha
registrado un aumento de denuncias relacionadas con estafas digitales, fraudes electronicos, uso
indebido de plataformas virtuales y difusion no autorizada de informacién personal. Sin
embargo, esta creciente incidencia delictiva no ha sido atendida de manera adecuada, debido a
la escasa presencia de fiscales especializados en criminalidad informatica, la limitada
capacitacion en técnicas de investigacion digital y la falta de recursos tecnoldgicos. Esta
situacion genera retrasos en los procesos, dificulta la identificacion de los responsables y

contribuye a una percepcion de impunidad que afecta directamente a las victimas.

Bajo este panorama, la presente investigacion tiene por finalidad describir, analizar y
explicar de manera detallada cémo los delitos informaticos representan un desafio creciente
para la regulacion penal en la era digital en el Distrito Fiscal de Ica. Para ello, no solo se
evallian las limitaciones normativas existentes, sino también las dificultades operativas del
sistema penal, tales como la insuficiencia de herramientas tecnologicas, la falta de
especializacion del personal y los vacios legales frente a nuevas modalidades delictivas. Los
delitos informaticos, entendidos como conductas ilicitas que se cometen mediante el uso de
tecnologias digitales, adquieren una relevancia particular en un contexto de creciente
digitalizacion de las actividades econémicas, sociales y administrativas, donde la

vulnerabilidad de los ciudadanos frente al cibercrimen se incrementa de manera significativa.

La importancia del estudio radica en que aporta evidencia objetiva y sistematica sobre
una problematica que, si bien ha sido reconocida por las autoridades y por la ciudadania, ain
no ha sido abordada con la profundidad analitica necesaria en el &mbito académico regional. El
Distrito Fiscal de Ica, al igual que otras regiones del pais, enfrenta el reto de adaptar su sistema
penal a las exigencias de la era digital, en un contexto marcado por limitaciones presupuestales,
carencias tecnoldgicas y una creciente demanda de justicia por parte de las victimas de delitos
informaticos. Esta situacion no solo afecta la eficacia del sistema penal, sino que compromete

la proteccion de los derechos fundamentales y la seguridad juridica de la poblacion.

Asimismo, la presente investigacion se sustenta en antecedentes nacionales e
internacionales que evidencian la relacion directa entre el avance del cibercrimen y la
necesidad de contar con una regulacién penal moderna, dindmica y especializada. Diversos
estudios han demostrado que la ausencia de una respuesta penal eficaz frente a los delitos

informaticos incrementa la reincidencia delictiva, debilita el efecto disuasivo de la norma penal



y genera desconfianza en las instituciones de justicia, especialmente en contextos regionales

donde la capacidad operativa es limitada.

Finalmente, se plantea que los resultados obtenidos permitirdn dimensionar con
mayor claridad la magnitud del problema en el Distrito Fiscal de Ica, asi como formular
recomendaciones orientadas a fortalecer la regulacion penal, mejorar la capacitacion de los
operadores de justicia y promover el uso de herramientas tecnoldgicas adecuadas para la
investigacion del cibercrimen. En tal sentido, la investigacion denominada “LOS DELITOS
INFORMATICOS Y SU REGULACION EN EL SISTEMA PENAL: UN ANALISIS DE LOS
NUEVOS DESAFIOS EN LA ERA DIGITAL DEL DISTRITO FISCAL DE ICA, ANO
2024” tiene por finalidad dotar de informacion suficiente y veraz sobre el problema objeto de
estudio, contribuyendo al fortalecimiento del sistema penal y a la proteccion efectiva de los

derechos de los ciudadanos en el entorno digital.

En lo que corresponde a los Antecedentes Internacionales tenemos a:

Colorado (2025) quien en su investigacién tuvo como proposito “examinar de qué
manera los delitos cibernéticos afectan los derechos fundamentales, poniendo especial atencion
al marco normativo ecuatoriano y su relacion con los estandares internacionales, cuya
metodologia empleada fue de enfoque integral y método descriptivo; permitiendo llegar asi a la
conclusion:

“La digitalizacion ha revolucionado el manejo de datos personales, generando amenazas
vinculadas a delitos cibernéticos. Aunque Ecuador fortalecio su legislacion con la Ley Orgéanica
de Proteccion de Datos Personales en 2021, alineada a los estandares internacionales como el
Reglamento General de Proteccion de Datos, empero, aln enfrenta retos en su aplicacion y
adecuacion institucional ante innovaciones tecnologicas”. (p. 2363) Las investigaciones
internacionales evidencian que la ausencia de estrategias eficaces en la ciberseguridad puede
provocar filtraciones significativas de informacién personal, comprometiendo la privacidad de
millones, tales situaciones resaltan la urgencia de fortalecer las normas legales y fomentar una

conciencia sobre la proteccion de datos.

Macias et.al. (2022) quienes en su estudio que realizado tuvieron por objetivo “dar a
conocer las técnicas que utilizan los ciberdelincuentes en el Ecuador, socializar la penalizacion
y sugerencias para evitar ser victima de este tipo de delitos; donde se emple6 la metodologia
Estudio de Mapeo Sistematico; teniendo como resultado que: Dado que los delitos informaticos
perjudican a personas y a entidades publicas y privadas que utilizan tecnologia e internet, es

fundamental establecer politicas y protocolos de seguridad, ademas de capacitar continuamente
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al personal en medidas informaticas para reducir riesgos”. (p. 242) Es fundamental que los
usuarios de internet estén informados sobre las sanciones que establece el Codigo Integral Penal
del Ecuador respecto a los delitos informaticos, para reconocer si han sido afectados o estan
infringiendo la ley; ademas, el Estado debe fomentar capacitaciones y difusion sobre el uso
responsable de la tecnologia y la prevencion de estos delitos.

Diaz et. al. (2023) en su investigacion tuvo como objetivo “analizar la interpretacion
subjetiva de las leyes y la brecha de conocimiento en torno a los delitos cibernéticos, cuya
metodologia empleada fue de enfoque mixto cuali-cuantitativa, el analisis documental llega a la
conclusién que, la perspectiva legal de los delitos informaticos es vital para proteger la
privacidad y los datos personales, asi como garantizar la estabilidad econémica de personas y
empresas, una regulacion efectiva ayuda a prevenir fraudes electrénicos y amenazas a la
seguridad financiera”. (p.753) El marco legal ecuatoriano requiere incorporar nuevas
tipificaciones penales que sancionen mas conductas, tanto por accién como por omision,
realizadas a través de mecanismos informaticos, electronicos y redes digitales, buscando cubrir

diversas amenazas contra el Estado o la sociedad y reforzar asi la seguridad juridica.

Jara; Durdn (2025) llevaron a cabo una investigacion cuya finalidad principal fue
analizar la situacion de la ciberdelincuencia en Ecuador, evaluando los desafios legales y la
efectividad de las politicas publicas. El estudio se llevo a cabo utilizando una metodologia
cualitativa, basada en la revision de literatura, informes oficiales y entrevistas con expertos en
ciberseguridad. Los autores llegaron a la conclusion de que, a pesar de los esfuerzos por mejorar
la ciberseguridad, las politicas existentes no lograron frenar el aumento de los ciberdelitos, la
legislacion no se actualizé de manera adecuada para enfrentar las nuevas amenazas digitales, y
la cooperacidn internacional sigui6 siendo limitada (p. 2). Al respecto resulta preciso sefialar que
el Derecho debe de ser dindmico y adecuarse a los diferentes avances tecnoldgicos, de modo que

para enfrentar los delitos informaticos se cuente sistema normativo idoneo y eficaz.

Corrales (2024) realizd una investigacion cuyo objetivo principal fue “analizar la
evolucion y el impacto del ciberdelito en la era digital y como afecta el derecho a la privacidad
en el ciberespacio; siendo desarrollada bajo una metodologia cualitativa, que revela la
complejidad del ciberdelito en la era actual y subraya la importancia critica de abordar estas
cuestiones desde mdaltiples perspectivas, integrando consideraciones legales, técnicas, éticas y
politicas” (p.5). La conclusion a la que arribé el autor es que, En la era digital, los ciberdelitos
presentan una serie de desafios complejos que requieren un analisis profundo desde el derecho
penal, tanto en su estructura basica como en su aplicacion pura (p.37). Al respecto cabe

mencionar que, para combatir la criminalidad informéatica o ciberdelincuencia, no basta con
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producir leyes que en apariencia resulten eficaces; sino que es necesario realizar un estudio
criminoldgico sobre esta novedosa forma de cometer delitos, para de ese modo adoptar politicas
criminales adecuadas y de utilidad pragmatica; que ayuden a enfrentar con eficacia la

ciberdelincuencia.

En cuanto a los Antecedentes Nacionales se consideraron a:

Muiioz (2024) quien en su estudio que realizo tuvo por objetivo “determinar la
influencia de la cultura judicial del derecho penal para la regulacién de los delitos informaticos
en el Distrito judicial de Pasco, 2021, donde se emple6 una investigacion de tipo descriptivo y
correlacional; permitiendo llegar asi a la conclusién que, la cultura judicial en el &mbito penal
favorece la regulacion de los delitos informaticos, ya que el analisis de sentencias reflejé una
administracion justa, imparcial y conforme al debido proceso, respetando la legalidad y
garantizando la seguridad juridica en Pasco, 2021”. (p.70) El rigor excesivo en los
conocimientos del derecho penal y procesal penal debe dejarse atrds frente a la falta de
informacién, desinterés y desconocimiento por parte de magistrados, fiscales, funcionarios,
abogados y ciudadanos, promoviendo asi el acceso a la cultura judicial penal y la adecuada
regulacion de los delitos informaticos.

Rojas (2024) quien en su estudio que realizo tuvo por objetivo “analizar la necesidad de
regular nuevas modalidades del delito de fraude informatico frente a la ciberdelincuencia en el
Per( 2023, con una metodologia cualitativa con un enfoque no experimental; teniendo como
resultado que: Ante el avance de aplicaciones, plataformas, sistemas operativos y servidores,
resulta indispensable implementar una normativa que contemple las nuevas modalidades de
fraude informatico en Per(, permitiendo sancionar con precisién las técnicas utilizadas por los
ciberdelincuentes”. (p. 98) La falta de legislacion especifica facilita la evasion de
responsabilidades penales, por lo que se requiere una regulacion mas rigurosa basada en la
imputacidn objetiva, esta medida no solo contribuira a castigar adecuadamente estas conductas,
sino también a proteger mejor a las victimas y garantizar una respuesta eficiente del sistema de

justicia frente a la ciberdelincuencia.

Rosales (2024) quienes en su estudio que realizaron tuvieron por objetivo “determinar
de qué manera se relaciona el incremento de los delitos informaticos y su problemética con la
impunidad delictiva en Lima, 2024, donde se empled una metodologia de enfoque cuantitativo,
no experimental y de tipo correlacional de corte transversal; lo que lleva a la conclusion: La
criminalidad informatica esta vinculada a la carencia de sanciones eficaces en Lima, ya que los

ciberdelincuentes actian con mayor libertad al no enfrentar consecuencias penales, lo que
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fomenta la impunidad en el ambito informatico”. (p.33) Se debe promover estudios
especializados en comisiones legislativas que analicen y actualicen continuamente el aumento
de delitos informaticos, buscando unificar criterios para reducir la impunidad generada por el
anonimato del ciberdelincuente, para ello, se tiene que examinar el desarrollo del Derecho
Procesal Penal y la sancion efectiva.

Vinelli (2021) realiz6 una investigacion cuyo objetivo principal fue Analizar la
vinculacion entre los delitos informéticos y la criminalidad econémica (p.95). Se trato de una
investigacion de tipo basica, con un disefio descriptivo-correlacional. La conclusién a la que
arriba el autor es que “los presupuestos especiales de los delitos informéaticos permiten
establecer una relacion directa con la criminalidad econdémica, que no solamente se
circunscribe a delitos patrimoniales, sino que también engloba tipos penales que cuentan con
una importante repercusion en el sistema informatico y, accesoriamente, en el sistema
econémico” (p. 108). Al respecto debemos sefialar que en efecto los delitos informaticos no
solo afectan el derecho a la autodeterminacion informativa de las personas — ya que tienen por
finalidad la sustraccion de datos o informacion personal —; sino que también afectan sistema
economico, en la medida de que con la informacién personal ilegalmente sustraida se suelen
solicitar préstamos o realizar operaciones econémicas suplantando la identidad de las personas
agraviadas con estos delitos.

Sotomayor (2022) realizé un estudio cuyo objetivo principal fue “identificar de que
forma la calificacion fiscal establece parametros para investigar los delitos informaticos en el
Distrito Fiscal de Lima Centro, 2019 — 2020” (p. 5). La investigacién tuvo un enfoque
cualitativo, fue una investigacion de tipo basica, con un disefio fenomenolégico. La conclusién
a la que arrib6 la autora es que “a través de la calificacion fiscal que se realiza en las
investigaciones relacionadas a delitos informaticos en el periodo analizado, se advierte que se
no fueron los correctos para establecer como tal la existencia del delito investigado, tanto mas
si este se desnaturalizaba y se generaba otro delito al finalizar las investigaciones, por ejemplo
se empezaba a calificar la noticia criminal como delito informético, pero se terminaba
formalizando por hurto agravado”. Al respecto debemos sefialar que la deficiente formacion y
falta de capacitacion de los operadores de justicia en materia de delitos informaticos, tiene por

consecuencia que no se tenga una adecuada y eficaz persecucion de estos delitos.

En lo correspondiente a los Antecedentes Regionales o Locales, tenemos a:

Rodriguez (2023) quien en su estudio que realizo tuvo por objetivo “dar paso en nuestro

distrito judicial a la implementacion, capacitacion y ejecucion en los diferentes 6rganos
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encargados de la investigacion y juzgamiento de los delitos informaticos en sus diferentes
modalidades en la provincia de Ica, con una metodologia de investigacion de tipo basico y con
un nivel explicativo; arribando a la conclusion que: Existe una conexion significativa entre los
hurtos digitales y la falta de aplicacion de la ley, los resultados muestran un valor critico de
0,711, estos hallazgos coinciden con el estudio realizado por la Universidad Nacional Mayor de
San Marcos, donde se concluye que la Ley de Delitos Informéticos tiene como objetivo
prevenir y sancionar conductas ilegales que afectan sistemas informaticos, datos, secreto de
comunicaciones, patrimonio, fe publica y libertad sexual mediante el uso de las TIC”. (p. 81)
Es fundamental recomendar que el Estado identifique con precision el origen de los delitos
informéticos y promueva politicas de ciberseguridad, especialmente en sectores vulnerables,
comenzando por instituciones que resguardan informacion valiosa de distintos indoles, cuya

vulneracidn afectaria gravemente el interés publico y la seguridad nacional.

Vilela (2021) llevé a cabo una investigacién cuyo objetivo “determinar como la
informacidn ya sea de administracion pablica, privada o personal dentro del &mbito informaético
pueden ser utilizados con el fin de la violacion a la intimidad y utilizados de forma ilicita para
la realizacion de actos delictivos” (p. 7). La investigacion tuvo un enfoque cualitativo, siendo
por su finalidad de tipo bésica. La conclusion a la que arribo el autor es que “aquellos que no
tienen estos conocimientos basicos de informatica, son mas propensos a convertirse en victimas
de delitos informaticos; esta parte de la poblacidn puede llegar a ser la parte mas afectada y si
en algun momento dado Ilegan a manejar un sistema informéatico y no se le ha dicho de manera
adecuada que utilice la tecnologia responsable del mismo conforme a la encuesta se deduce que
se debe implementar mayor seguridad en las redes para que asi los ciberdelincuentes no lo
utilizaran y causaran graves dafios econdmicos y psicologicos” (p.29). Al respecto debemos
sefialar que coincidimos con la conclusion del autor, en el sentido de que las personas que
menor manejo tienen de la tecnologia son las mas propensas y las que por lo general son

victimas de los delitos informaticos.

En torno a las Bases Tedricas se tiene que:

Villavicencio (2014) sefiala que los delitos informéaticos se encuentran relacionados con la
perspectiva del crimen cometido a través de la computadora, internet, etc; no obstante, en forma
de criminalidad no solo se realiza mediante la utilizacion de estos medios, en tanto que estos
solo son instrumentos o herramientas que facilitan, pero no determinan la comision de estos
delitos. En tal sentido se define a la criminalidad informatica como aquellas conductas que

tienen por finalidad burlas los sistemas de seguridad, es decir, invasiones a computadoras,
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correos o0 sistemas de datas mediante una clave de acceso; conductas que solo pueden ser

cometidas a través de instrumentos o herramientas tecnologicas.

A su vez, Alcantara (2024) senala: “Al analizar la Ley 30096 sobre delitos informaticos y su
aplicacion frente al fraude cibernético en el pais, se identificaron vacios legales y deficiencias
normativas. Se evidencié una regulacion inadecuada por parte de los legisladores y una

interpretacion limitada de los operadores de justicia, requiriendo una reforma urgente”. (p.57).

Asi también, Ramirez; Castro (2018) sefialaron que el delito cibernético o informatico "consiste
en cualquier acto ilegal que se produce a través de medios informaticos o intentos de manipular

o destruir computadoras, redes de Internet o medios electronicos".

Mientras que, para Besares (2015) sefiala que “el delito informatico es un acto ilegal y criminal
tipico que afecta la seguridad informatica y la privacidad humana a través del procesamiento

fraudulento de datos, que es diferente de otros casos de delitos informaticos o electrénicos”.

Por su parte Pardo (2018) es la investigacion que realiz6 sefiala las principales caracteristicas de
los delitos cibernéticos, los mismo que a continuacién se enumeran:

e Es de caracter internacional, estos delitos pueden ser cometidos desde cualquier parte
del mundo.

e El alcance judicial de estos delitos es reducido, debido al escaso y reducido indice de
denuncias, alcance regulatorio, falta de operadores de justicia especializados en materia
de delitos informéticos.

e Por lo general, son malintencionados o deliberados, es decir son cometidos de forma
dolosa.

e Pueden ocasionar mucha corrupcion econémica grave, porque por lo general se
afectan grandes sumas de dinero o activos.

o Debido a sus especiales caracteristicas técnicas, resulta compleja su probanza.

¢ Requiere de reducido espacio y tiempo, puesto que estos delitos se pueden se pueden
realizar en pocos segundos o con un clic. Ademés, generalmente no se requieren
grandes equipos 0 maquinas informaticas porque se puede realizar a través de un
teléfono mavil de bolsillo.

e Estos son comportamientos oportunistas, debido a que quienes los comenten se

benefician del rapido avance de la tecnologia.
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e Estos son comportamientos profesionales, y los ciberdelincuentes toman ventaja en su
actuar delictivo en el ambito de las victimas que hacen uso de los medios informaéticos
para trabajar.

e Este es un delito de reciente aparicion.

o [Estos son delitos de cuello blanco, solo puede cometerse por personas con

conocimiento especializado en informética y tecnologia de la informacion.

Con respecto al bien juridico protegido en los delitos informaticos, Villavicencio (2014) refiere
que ha de entenderse en los planos de manera conjunta y concatenada; en cuanto al primero se
halla la informacion de forma general (informacidn almacenada, tratada y transmitida mediante
los sistemas de tratamiento automatizado de datos); y en lo que respecta al segundo plano, es
estos delitos también se afectan bienes juridicos como la indemnidad sexual, intimidad, etc. En
lo referido a la informacidn, esta debe ser entendida como el contenido de las bases y/o banco de
datos el resultado de los procesos informaticos automatizados; por lo que, se trata de un bien
con autonomia y valor econémico. Siendo que es la importancia del valor econémico de la que

reviste la informacidn, la que la convierte en bien juridico tutelado.

Ahora, con respecto al phishing, Rojas (2024) sefiala “El phishing carece de una regulacion
especifica en la normativa peruana y suele tratarse como estafa agravada, pese a ser una fase
previa de varios delitos informaticos; resulta indispensable incorporar expresamente el phishing
en el articulo 8° de la Ley N.° 30096, modificada por el Decreto Legislativo N.° 1614, ya sea
como inciso independiente o mediante un parrafo especifico. Esta incorporacion evitaria
interpretaciones subjetivas, permitiendo una persecucion penal mas clara y eficaz, reconociendo
al phishing como un ilicito digital autonomo. De este modo, se brindaria mayor proteccion a las
victimas y se fortaleceria la respuesta del sistema de justicia ante las amenazas de la

ciberdelincuencia”. (p.99).

Asi también: el phishing, en particular, es un tipo de engafio que consiste en el envio de
comunicaciones con apariencia de ser legitimas, pero que en realidad son falsas y buscan
convencer a que la victima realice determinadas acciones; lo que puede incluir presionar un clic
en un enlace misterioso, descargar un archivo con virus o introducir informacion sensible en un

sitio web falso que parece uno legitimo (Van Dijk; VVan Deursen, 2014).

Por otro lado, Akbari, et.al. (2024) sefiala que “el phishing y los engafios en el &mbito digital
son técnicas cada vez mas sofisticadas utilizadas por los ciberdelincuentes para obtener
informacion confidencial de manera fraudulenta”. Este tipo de acciones se basan en la

manipulacion psicologica y la ingenieria social, con la finalidad de lograr la confianza de las
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victimas y a veces aprovecharse de su descuido o ignorancia para engafarlos y lograr que

divulguen sus datos personales.

Entonces, “la efectividad del phishing y otros engafios radica en su capacidad para generar un
sentido de urgencia o miedo, presionando a las victimas para que actlen rapidamente y sin
cuestionar la legitimidad de la solicitud” (Ayuso Garcia; Ayuso Sanchez, 2010). Por ejemplo, un
ataque de phishing puede simular una alerta de seguridad critica o una notificacion de acceso no
autorizado a una cuenta, instando al usuario a "confirmar" su identidad o "verificar" su

informacidén de inmediato (Akbari, et al, 2024).

Asi también se dice que el phishing “es una técnica comun utilizada por los ciberdelincuentes
para engafiar a las personas y obtener informacién confidencial, como contrasefias y detalles
financieros. Este método implica el envio de correos electronicos 0o mensajes gque parecen

legitimos pero que en realidad son fraudulentos” (Hamdi, et al, 2021).

El phishing, por otro lado, “se basa en la ingenieria social para engafiar a las personas y obtener
informacién confidencial, como contrasefias y detalles financieros. Los ataques de phishing han
evolucionado para ser cada vez mas sofisticados y especificos, utilizando técnicas como el spear
phishing para dirigirse a individuos concretos dentro de una organizacion. La educacion y
concienciacion de los usuarios son esenciales para combatir este tipo de amenaza, asi como el
desarrollo de tecnologias avanzadas de filtrado y deteccion de correos electrénicos maliciosos”
(Fu Wang; Feng, 2024)

Es asi que, uno de los retos mas importantes es el ritmo acelerado de la evolucion tecnoldgica
siendo que, el surgimiento de nuevas tecnologias como la inteligencia artificial, la biometria, y
las redes sociales ha cambiado el escenario del crimen y en consecuencia las estrategias
necesarias para combatirlo (Aguirre; Jiménez, 2020). “La ciberdelincuencia, por ejemplo,
plantea problemas particulares en términos de jurisdiccion y extraterritorialidad, ya que los
delitos pueden cometerse desde cualquier lugar del mundo, dificultando la identificacion y

persecucion de los infractores (Roztocki; Sojas; Roland, 2019).

En respuesta a estos desafios, resulta de vital importancia promover la innovacion y
adaptabilidad del marco normativo a las nuevas tecnologias u metodologias, la formacion
contante de los operadores de justicia, y la elaboracion de leyes que colaboren a combatir
eficientemente a las cambiantes dinamicas del crimen y la justicia, mas adn si se esta frente a

delitos informaticos o ciberdelitos (Tavares; Bitencourt, 2021).
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“Asi que, combatir el phishing y los engafios requiere una combinacion de medidas técnicas,
educativas y de politicas. A nivel individual, es crucial desarrollar una mentalidad critica y
verificar siempre la autenticidad de las comunicaciones recibidas, especialmente si solicitan

informacién sensible” (Afiasco, Morocho; Hallo, 2023).

En relacion al fraude informatico, el “Articulo 8 de la Ley 30096 dispone que, mediante
tecnologias de la informacidén y comunicacion, si alguien obtiene un beneficio ilegal para si
mismo o para otros, a través del disefio, acceso, modificacion, eliminacion, interrupcién o
duplicacién de datos informaticos, puede ser condenado a una pena de prision que va de 3 a 8
afios, ademas de una multa de 70 a 120 dias. Este mismo articulo contempla una agravante que
establece una pena de prision de 5 a 10 afios y una multa de 80 a 140 dias, cuando se afectan
propiedades del Estado reservadas para el sostenimiento de ayudas a los mas necesitados.
Asimismo, en el convenio sobre ciberdelincuencia, que entrd en vigor en diciembre de 2019, se
establece en el articulo 8 que los gobiernos firmantes deben promover iniciativas legislativas
gue busquen prevenir, intervenir y sancionar a quienes cometen delitos en internet, perpetrados

por personas que laboran en distintos paises.

El fraude informatico se define como una manera ilegal de obtener beneficios mediante la
manipulacion de datos almacenados en dispositivos electronico (Jiménez, 2017). Con el
aumento de transacciones digitales en 2020 y 2021, surge una mayor actividad delictiva en
internet. Arias (2021) identifica tres aspectos criminoldgicos del fenémeno: “el riesgo asociado
al conocimiento y el desarrollo de sistemas informaticos, el peligro del uso indebido de la
informacién en una sociedad competitiva, el dafio significativo que el abuso informatico causa a

las victimas”.

Tambien, se toma en cuenta lo expuesto por Bravo (2024) quien sefiala “En los Gltimos afios, el
fraude informético ha aumentado considerablemente, convirtiéndose en una de las principales
amenazas para la economia y la seguridad digital en el Peru. Este crecimiento esta ligado al uso
masivo de internet y plataformas digitales, que han transformado las dinamicas comerciales,
sociales y financieras. No obstante, el facil acceso a la tecnologia ha facilitado el surgimiento de
nuevas formas delictivas que perjudican a ciudadanos, empresas e instituciones; la escasa
cultura de ciberseguridad y la limitada formacion digital en la poblacion han favorecido la

recurrencia de estos delitos, generando inseguridad y desconfianza en el entorno virtual” (p.54).

Asimismo, Rivera (2025) sefiala que “El Estado peruano cumple una funcion fundamental en la
prevencion de los delitos informaticos, aunque requiere seguir reforzando su legislacion,

capacitar a sus funcionarios y promover la cooperacion nacional e internacional. Asimismo,
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educar y sensibilizar a la ciudadania resulta esencial para prevenir estos crimenes y fortalecer la

ciberseguridad del pais” (p.43).

La Tesis “LOS DELITOS INFORMATICOS Y SU REGULACION EN EL SISTEMA
PENAL: UN ANALISIS DE LOS NUEVOS DESAFIOS EN LA ERA DIGITAL DEL
DISTRITO FISCAL DE ICA, ANO 2024 demuestra la relacion entre las variables motivo de

estudio.

El Problema General fue: ¢De qué manera los delitos informaticos suponen un desafio para la
regulacion penal en el Distrito Fiscal de Ica, afio 2024?; En lo que respecta a los Problemas
Especificos tenemos: Problema Especifico 1: ;Coémo influye el incremento del delito de
phishing en la capacidad de respuesta del sistema penal frente a los delitos informaticos en el
Distrito Fiscal de Ica, afio 2024?; Problema Especifico 2: ;Qué impacto tiene la incidencia del
fraude informaético en las limitaciones del marco normativo penal en el Distrito Fiscal de Ica,
afio 2024?

La investigacion realizada se justifica legalmente porque ha tomado en consideracion: la
Constitucion Politica del Pert de 1993; la Ley N.° 30220, Ley Universitaria; el Estatuto de la
Universidad Nacional San Luis Gonzaga (UNICA); la Resolucion Rectoral N.° 029-2021-R, que
establece las Lineas de Investigacion de la UNICA; la Resolucién Rectoral N.° 048-2021-R,
correspondiente al Reglamento de Grados y Titulos; y la Resolucidn Rectoral N.° 1320-2021-R,
que aprueba la Guia para la Elaboracion de Proyecto de Tesis y Tesis. Asimismo, el Codigo
Penal, Cddigo Procesal Penal, Ley N° 30096 - Ley de Delitos Informaticos; Ley 32314:
modifican el Codigo Penal y otro para sancionar el uso de la inteligencia artificial en la
comision de delitos; entre otros. Estas normas y disposiciones constituyen el marco normativo

gue respalda y orienta el desarrollo de la presente investigacion.

En lo que se refiere a la Justificacion Teorica, la presente investigacion se justifica en la
necesidad de comprender los desafios que representan los delitos informaticos para el sistema
penal, particularmente en el Distrito Fiscal de Ica. En un contexto donde la tecnologia avanza a
ritmo acelerado, el marco normativo y las capacidades institucionales no siempre logran
adaptarse con la misma velocidad, generando vacios legales, dificultades probatorias y
limitaciones en la persecucion penal efectiva; en lo que respecta a la Justificacion Préctica la
investigacion realizada, la misma es de gran de gran utilidad para fiscales, jueces, abogados
penalistas, policias de la DIVINCRI y ciudadania en general, al ofrecer un diagndstico claro
sobre cdmo los delitos informaticos desafian la actual regulacion penal en el Distrito Fiscal de

Ica. Los resultados permiten a las autoridades identificar vacios normativos, deficiencias en la
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capacitacion técnica y limitaciones operativas que obstaculizan la persecucion eficaz de este tipo
de criminalidad. Asimismo, proporcionan una base empirica para tomar decisiones informadas,
fortalecer politicas publicas, mejorar protocolos de actuacion y promover reformas normativas y
estructurales que contribuyan a una respuesta penal mas eficiente y adaptada al entorno digital.
De este modo, se busca fortalecer la lucha contra el crimen informéatico, mejorando la seguridad
juridica y tecnoldgica en la region; en cuanto a la Justificacion Metodoldgica, la metodologia
empleada en esta investigacion, de tipo basica y nivel explicativo, con disefio correlacional, que
permite analizar las relaciones entre las variables juridicas de manera objetiva y estructurada,
facilitando la comprensién de fendmenos interdependientes. La eleccién de este enfoque
responde a la necesidad de describir y explicar comportamientos juridicos sin intervenir
directamente sobre ellos. Asimismo, se desarrollaron instrumentos como encuestas, aplicadas a
una muestra representativa de la poblacion objeto de estudio, lo que permitié una recoleccién
precisa de datos. Esto contribuye significativamente a la validez de los resultados y sirve como

base para futuras investigaciones en el &mbito juridico.

La importancia de la investigacion radica en el incremento exponencial de conductas
delictivas que se cometen a través de medios digitales, lo cual representa un serio reto para la
administracion de justicia penal. En ese sentido, donde la tecnologia avanza mas rapido que la
normativa, se hace imprescindible estudiar la eficacia del marco juridico actual, la preparacion
de los operadores del sistema penal y la capacidad institucional para enfrentar estos nuevos
delitos. Con esta investigacion se busco identificar las deficiencias normativas y
procedimentales que obstaculizan la correcta persecucion y sancion de los delitos informéticos,
proponiendo soluciones viables desde una perspectiva juridico-penal. La investigacion se
desarroll6 en el Distrito Fiscal de Ica durante el afio 2024, considerando esta jurisdiccion como
un espacio representativo para analizar el impacto real de la criminalidad digital en el &mbito
regional. Se utilizé una metodologia de tipo descriptivo-correlacional, con enfoque cuantitativo,
a fin de obtener una vision integral del fendmeno. Los resultados permiten aportar al
fortalecimiento del sistema penal y ofrecer herramientas UGtiles a fiscales, jueces, policias

especializados y legisladores para enfrentar los desafios que impone la era digital.

El Objetivo General fue: Analizar de qué manera los delitos informaticos suponen un desafio
para la regulacion penal en el Distrito Fiscal de Ica, afio 2024. Los Objetivos Especificos
fueron: Objetivo Especifico 1: Establecer como el incremento del delito de phishing influye en
la capacidad de respuesta del sistema penal frente a los delitos informaticos en el Distrito Fiscal
de Ica, afio 2024; Objetivo Especifico 2: Determinar el impacto de la incidencia del fraude

informatico en las limitaciones del marco normativo penal en el Distrito Fiscal de Ica, afio 2024.
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La Hipotesis General fue: Los delitos informéticos constituyen un desafio creciente para la
regulacion penal en el Distrito Fiscal de Ica, debido a su constante evolucion tecnoldgica y
limitada adaptacion normativa, en el afio 2024. Las Hipdtesis Especificas fueron: Hipdtesis
Especifica 1: El incremento del delito de phishing influye negativamente en la capacidad de
respuesta del sistema penal frente a los delitos informaticos en el Distrito Fiscal de Ica, afio
2024. Hipotesis Especifica 2: La continua incidencia del fraude informatico evidencia las
limitaciones del marco normativo penal, reduciendo su eficacia frente a los delitos informaticos

en el Distrito Fiscal de Ica, afio 2024.

Las Variables fueron:

Variable Independiente (X): Delitos informaticos.

Flores (2014) sefiala que los delitos informaticos pueden definirse como cualquier accion u
omision que esta legalmente tipificada y sancionada con una pena, y son llevados a cabo por una
persona en el &mbito de la informatica, con la consecuencia de causar perjuicio a individuos
especificos y proporcionar beneficios ilicitos al autor del delito.

Dimensiones:

Phishing.

Fraude informatico.

Variable Dependiente (Y): Regulacion penal en la era digital.

De acuerdo con Fernandez (2024) EI derecho penal y procesal penal estan experimentando una
profunda transformacion en la era digital, lo cual merece un tratamiento serio y responsable para
hacer frente a los retos y desafios contemporaneos. Por eso, es importante gestionar y fortalecer
las competencias del profesional en la disciplina juridica; ademas, para ampliar sus
conocimientos, mejorar la asesoria y optimizar el patrocinio se debe perfeccionar la técnica
juridica, proponer la adaptacion de las leyes a la complejidad de la criminalidad.

Dimensiones:

Capacidad

Eficacia

Operacionalizacion de Variables:

La Matriz de Operacionalizacion se presenta en la Parte de Anexos.
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ESTRATEGIA METODOLOGICA

2.1. TIPO, NIVEL Y DISENO DE INVESTIGACION

2.1.1. TIPO DE INVESTIGACION:

Por su finalidad, “el estudio se enmarcd en una investigacion de tipo basica, ya
que, buscd contribuir al desarrollo tedrico y una ampliacién del conocimiento
relacionado con las variables analizadas, es decir, analizar de qué manera los delitos
informaticos suponen un desafio para la regulacion penal en el Distrito Fiscal de Ica,
afio 2024”.

2.1.2. NIVEL DE INVESTIGACION:

De acuerdo a la naturaleza del estudio de la investigacion, “redne por su nivel
las caracteristicas de un estudio correlacional, ya que permiti¢ identificar la relacion
existente entre las variables planteadas en el estudio (Los delitos informaticos y la
regulacion penal: Un analisis de los nuevos desafios en la era digital), sin necesidad de
establecer una causalidad directa, pero si evidenciando patrones y vinculos

significativos”.

2.1.3. DISENO DE INVESTIGACION:

El disefio metodoldgico de la presente investigacién es no experimental y
transversal.

Se clasifica como no experimental porque las variables han sido observadas y
analizadas en su contexto natural, sin manipulacion deliberada por parte del
investigador, permitiendo evaluar su incidencia e interrelacion tal como se presentan en
la realidad. Asimismo, se considera transversal o transeccional, dado que la recoleccién
de datos se ha realizado en un periodo puntual (2024) y dentro de un espacio
determinado (Distrito fiscal de Ica). Por la naturaleza del estudio, este se ubica dentro de
los disefios descriptivos, y especificamente dentro del disefio correlacional, al buscar
establecer la relacion entre las variables investigadas. En consecuencia, el disefio esta
compuesto por el siguiente esquema metodolégico:

o)

v
N\,
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En donde:

M: Fiscales, jueces, abogados penalistas, policias de la
DIVINCRI y publico en general.

Ox: Delitos Informéticos.

Oy: Regulacion penal en la era digital.

r: Factor de correlacion.

2.2. POBLACION, MUESTRA Y MUESTREO

2.2.1. POBLACION

Segin Monje (2011), “la poblacion —también conocida como universo—
corresponde al conjunto de elementos, unidades u objetos que poseen caracteristicas
similares relacionadas con la investigacion, y cuyos resultados pueden ser deducidos a
partir del andlisis de una muestra” (p. 26).

En este contexto, “la poblacién objeto de estudio en la presente investigacion
estuvo conformada por 100 colaboradores entre fiscales, jueces, abogados penalistas,
policias de la DIVINCRI y publico en general del Distrito Fiscal de Ica”.

N=100

2.2.2. MUESTRA

La muestra representa una seccion de la poblacién que la simboliza; “es una
pequefia porcion que puede indicar el estado del objeto de estudio. Por ejemplo, en un
andlisis clinico, basta con extraer una gota de sangre del paciente para examinar y
conocer su estado de salud” (Sanchez, 2019).

Asi también, se puede decir que la muestra “es una parte representativa del
conjunto del total de la poblacién en estudio, a partir de la cual se recogen los datos que
serdn examinados en el contexto de la investigacion. Su seleccidn se basa en criterios
metodoldgicos que aseguran la validez y confiabilidad de los datos obtenidos. En esta
investigacion, la muestra estuvo conformada por 80 colaboradores, quienes fueron
seleccionados por reunir las caracteristicas relevantes al fendbmeno en estudio, lo que
garantizo su representatividad respecto a la poblacion total, como se muestra en el

siguiente cuadro™:
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Distribucién de la Muestra

Cargo N © de individuos
Fiscales 4
Jueces 4
Abogados penalistas 12
Policias de la DIVINCRI 25
Publico en general 35
Total 80

La muestra se determin6 aplicando la siguiente férmula estadistica:

N-Z°-p-(1-p)
EX.(N-1)+2Z%-p-(1-p)

e

0 N -(1.96)?-0.5-0.5
(0.05)%- (N — 1) + (1.96)2-0.5- 0.5

Donde: n= Tamafio de la muestra; N= Tamafio total de la poblacion; Z= Nivel de
confianza; p= Variabilidad positiva o probabilidad de éxito; y E= Margen de

error o precision

2.2.3. MUESTREO

Segln la literatura especializada, existen dos tipos de muestreo; uno
probabilistico y otro no probabilistico. “En el muestreo probabilistico, cualquier
individuo que forma parte de la poblacion puede ser seleccionado, pero que en su
conjunto representa a toda la poblacién; siempre y cuando la representatividad debe de
encontrarse en un numero estadistico minimo de personas u objetos que representen a la
poblacién con un margen de error que se acepta. Por otro lado, en el muestreo no
probabilistico se extraen a los participantes de la muestra, atendiendo a la
consideraciones o criterios que tenga el investigador diferente al azar, es decir, los
componentes de la muestra no se eligen de forma aleatoria” (Sanchez, 2019).

En la presente se aplicO un muestreo un muestreo no probabilistico de tipo
intencional, ya que la eleccion de los participantes se basé en una decision consciente
del investigador, quien los selecciond considerando su relevancia y relacion directa con

el tema de estudio.
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2.3. TECNICA E INSTRUMENTO DE INVESTIGACION
2.3.1. TECNICA DE RECOLECCION DE DATOS:

“Para la recopilacion de datos se utiliz la técnica de la encuesta, por su
factibilidad para la obtencién de informacion pertinente y Gtil para los fines del estudio.
Para ello, se elabord un cuestionario con preguntas formuladas por el investigador, el
cual fue entregado a los participantes para que lo respondan de forma individual y
anénima”

Segun Sanchez (2019), “la técnica de la encuesta se basa en recoger datos de un
grupo de personas a las que se les proporciona un cuestionario que deben completar en
un tiempo especifico. El investigador puede ser el autor del instrumento o no, y su

aplicacion puede ser realizada por cualquier persona o a través de diferentes medios”.

2.3.2. INSTRUMENTOS DE RECOLECCION DE DATOS:

“El instrumento que se utilizO en esta investigacion consta de cuestionarios
estructurados, elaborados con el objetivo de recoger informacién vinculada a ambas
variables: delitos informaticos y su regulacion penal en la era digital. Para cada variable
se desarrolld un cuestionario distinto, compuesto por 10 items con respuestas cerradas
de tipo dicotémico, organizadas en una escala nominal”.

Segun sefiala Sanchez (2019), el cuestionario es “un instrumento que mide las
opiniones o conocimientos de una persona o0 conjunto de personas por medio de
preguntas o reactivos que han sido elaborados en relacion a la variables, indicadores y

objetivos de la investigacion”.
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RESULTADOS

VARIABLE X: DELITOS INFORMATICOS
Dimension: Phishing

Tablal.

P1: ;Considera que el phishing es actualmente uno de los delitos informaticos mas frecuentes?

Frecuencia Porcentaje
Sl 76 95%
NO 4 5%
Total 80 100%
Fuente: Data de resultados
Figura l
Pregunta 1
100% 95%
80%
60%
40%
20% 5%
0%
S| NO
=S| = NO

Interpretacién: En la Tabla I, Figura 1, se presentan las respuestas de los 80
participantes respecto a la variable delitos informaticos, en la dimension phishing, donde
el 95% de los encuestados considera que el phishing es actualmente uno de los delitos
informaticos mas frecuentes, mientras que el 5% manifiesta no compartir dicha
percepcion. Estos resultados evidencian una elevada conciencia sobre la recurrencia de
este tipo de delito, permitiendo identificar al phishing como una de las principales
amenazas en el entorno digital actual. Asimismo, esta alta percepcion de frecuencia
refleja el nivel de exposicion de la poblacién frente a précticas fraudulentas orientadas a
la obtencidn ilicita de informacion personal, financiera o confidencial. Resulta pertinente
destacar que la prevalencia del phishing no solo compromete la seguridad de los datos y
sistemas informaticos, sino que también genera desconfianza en el uso de plataformas
digitales, afectando el ejercicio seguro de derechos y el normal desarrollo de actividades

personales, comerciales e institucionales.
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Tabla Il.

P2: ¢Ha observado un aumento en las denuncias por phishing en los Gltimos afios?

Frecuencia Porcentaje
SI 71 89%
NO 9 11%
Total 80 100 %
Fuente: Data de resultados
Figura 2
Pregunta 2
100% 89%
80%
60%
40%
20% 11%
0% |
s NO
=S| = NO

Interpretacion:

En la Tabla Il, Figura 2, se presentan las respuestas de los 80 participantes respecto a la
variable delitos informaticos, en la dimensién phishing, donde el 89% de los encuestados
manifiesta haber observado un aumento en las denuncias por phishing en los Gltimos
afios, mientras que el 11% indica no haber percibido dicho incremento. Estos datos
permiten identificar que el phishing se viene consolidando como un delito informatico en
constante crecimiento, evidenciando su mayor incidencia y visibilidad en el contexto
actual. Resulta relevante destacar que este incremento en las denuncias no solo refleja una
mayor ocurrencia de este tipo de conductas delictivas, sino también una creciente
preocupacion social frente a los riesgos que implica para la seguridad de la informacion y
el patrimonio de las personas. Asimismo, el aumento del phishing afecta la confianza en
los sistemas digitales y vulnera derechos fundamentales como la seguridad, la privacidad

y la proteccidn de los datos personales.
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Tabla 111

P3 ¢Esta de acuerdo en que el phishing debe considerarse un delito grave dentro del
Cadigo Penal peruano?

Frecuencia Porcentaje
Sl 76 95%
NO 4 5%
Total 80 100%
Fuente: Data de resultados
Figura 3
Pregunta 3
100% 95%
80%
60%
40%
20% 5%
0%
Sl NO
=S| = NO
Interpretacion: En la Tabla Ill, Figura 3, se presentan las respuestas de los 80

participantes respecto a la variable delitos informaticos, en la dimensién phishing, donde el
95% de los encuestados manifiesta estar de acuerdo en que el phishing debe considerarse
un delito grave dentro del Cédigo Penal peruano, mientras que el 5% indica no estar de
acuerdo con dicha afirmacion. Estos resultados permiten identificar una clara percepcion
social sobre la gravedad del phishing y el impacto perjudicial que genera en las personas y
en la seguridad digital. Resulta relevante destacar que esta alta valoracién de gravedad
refleja la necesidad de un tratamiento penal mas riguroso frente a estas conductas, en tanto
el phishing no solo ocasiona perjuicios econémicos, sino que también vulnera derechos
fundamentales como la seguridad, la privacidad y la protecciéon de los datos personales.
Asimismo, la consideracion del phishing como delito grave evidencia la demanda de una
respuesta normativa eficaz que contribuya a la prevencion, sancion y reduccién de este tipo

de delitos en el contexto peruano.
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Tabla IV.

P4 ;Ha recibido usted o alguien de su entorno correos electrénicos sospechosos
solicitando datos personales?

Frecuencia Porcentaje
Sl 70 87.5%
NO 10 12.5%
Total 80 100%
Fuente: Data de resultados
Figura 4
Pregunta 4
100.0% 87.5%
80.0%
60.0%
40.0%
20.0% 12.5%
0.0% [
sl NO
=Sl =NO

Interpretaciéon: En la Tabla IV, Figura 4, se presentan las respuestas de los 80
participantes respecto a la variable delitos informaticos, en la dimension phishing,
donde el 87,5% de los encuestados manifiesta haber recibido, ya sea personalmente o a
través de alguien de su entorno, correos electrénicos sospechosos que solicitan datos
personales, mientras que el 12,5% indica no haber tenido este tipo de experiencia. Estos
datos permiten identificar que la recepcion de mensajes fraudulentos vinculados al
phishing constituye una practica frecuente en el entorno digital actual, evidenciando la
amplia difusién y alcance de este delito informatico. Resulta relevante destacar que
estas acciones no solo representan un riesgo significativo para la seguridad de la
informacion y el patrimonio de las personas, sino que también vulneran derechos
fundamentales como la privacidad, la seguridad y la proteccion de los datos personales,
generando ademas desconfianza en el uso de los medios electrénicos y plataformas

digitales.

Tabla V.
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P5 ¢Cree que los bancos y entidades financieras estan aplicando medidas efectivas
contra el phishing?

Frecuencia Porcentaje
Sl 15 19%
NO 65 81%
Total 80 100%
Fuente: Data de resultados
Figura 5
Pregunta 5
100% 1%
80%
60%
40% 19%
20%
0o ]
SI NO
=S| = NO

Interpretacién: En la Tabla V, Figura 5, se presentan las respuestas de los 80
participantes respecto a la variable delitos informaticos, en la dimension phishing,
donde solo el 19% de los encuestados considera que los bancos y entidades financieras
estan aplicando medidas efectivas contra el phishing, mientras que el 81% manifiesta
gue dichas medidas no resultan suficientes. Estos datos permiten identificar una
percepcion mayoritaria de ineficacia en las acciones implementadas por las entidades
financieras frente a este delito informéatico, lo que evidencia un escenario de
vulnerabilidad para los usuarios del sistema financiero. Resulta relevante destacar que
esta percepcion negativa no solo refleja una falta de confianza en los mecanismos de
prevencion y seguridad adoptados por las instituciones bancarias, sino que también
incrementa el riesgo de afectacion al patrimonio econdmico de las personas. Asimismo,
la insuficiencia de medidas efectivas contra el phishing compromete derechos
fundamentales como la seguridad, la proteccién de los datos personales y la confianza

en los servicios financieros digitales.

Dimension: Fraude informatico
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Tabla VI.

P6 ¢Cree usted que el fraude informatico se ha convertido en uno de los delitos méas
comunes en el ambito digital?

Frecuencia Porcentaje
Sl 67 84%
NO 13 16%
Total 80 100%
Fuente: Data de resultados
Figura 6
Pregunta 6
100% 84%
80%
60%
40%
16%
20%
0% O
Sl NO
=S| = NO

Interpretacion: En la Tabla VI, Figura 6, se presentan las respuestas de los 80
participantes respecto a la variable delitos informaticos, en la dimension fraude
informatico, donde el 84% de los encuestados considera que el fraude informatico se ha
convertido en uno de los delitos mas comunes en el ambito digital, mientras que el 16%
manifiesta no compartir dicha percepcidn. Estos datos permiten identificar que el fraude
informatico es percibido como una préactica recurrente en el entorno digital actual,
evidenciando su creciente incidencia y alcance. Resulta relevante destacar que la
frecuencia de este tipo de delitos no solo afecta la seguridad de los sistemas
informaticos, sino que también genera consecuencias negativas de caracter econémico y
social, vulnerando derechos fundamentales como la seguridad, la integridad patrimonial
y la proteccion de los datos personales. Asimismo, la percepcion de su alta ocurrencia
pone de manifiesto la necesidad de fortalecer las estrategias de prevencion, control y

sancion frente a estas conductas ilicitas en el &mbito digital.

Tabla VII.
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P7 ¢Conoce casos cercanos de personas afectadas por fraudes informaticos?

Frecuencia Porcentaje

Sl 56 70%
NO 24 30%
Total 80 100%

Fuente: Data de resultados

Figura7

Pregunta 7
80% 70%

60%

30%

S| NO

40%

20%

0%

=S| = NO

Interpretacion: En la Tabla VII, Figura 7, se presentan las respuestas de los 80
participantes respecto a la variable delitos informaticos, en la dimension fraude
informatico, donde el 70% de los encuestados manifiesta conocer casos cercanos de
personas afectadas por fraudes informaticos, mientras que el 30% indica no tener
conocimiento de este tipo de situaciones. Estos datos permiten identificar que el fraude
informatico constituye una problematica cercana y presente en el entorno social de los
participantes, evidenciando su impacto directo en la vida cotidiana de las personas.
Resulta relevante destacar que la cercania de estos casos no solo refleja la frecuencia
con la que se presentan este tipo de delitos, sino que también pone de manifiesto las
consecuencias negativas que generan, principalmente en el dmbito econémico y
emocional de las victimas. Asimismo, los fraudes informaticos vulneran derechos
fundamentales como la seguridad, la proteccién de los datos personales y la integridad
patrimonial, afectando la confianza en el uso de los medios y servicios digitales.

Tabla VIII.

P8 ;Considera que los delincuentes informaticos actdan con mayor frecuencia aprovechando el
desconocimiento de los usuarios?

Frecuencia Porcentaje
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Sl 78 9
NO 2
Total 80 1

7.5%
2.5%
00 %

Fuente: Data de resultados

Figura 8

Pregunta 8

120%
100%
80%
60%
40%
20%
0%

97.5%

2.5%

S NO

=S| = NO

Interpretacion: En la Tabla VIII, Figura 8, se presentan las respuestas de los 80
participantes respecto a la variable delitos informéticos, en la dimension fraude
informatico, donde el 97,5% de los encuestados considera que los delincuentes
informaticos actian con mayor frecuencia aprovechando el desconocimiento de los
usuarios, mientras que solo el 2,5% manifiesta no estar de acuerdo con dicha
afirmacion. Estos datos permiten identificar que el desconocimiento de los usuarios
constituye un factor determinante que facilita la comision de fraudes informaticos,
evidenciando una situacién de alta vulnerabilidad en el entorno digital. Resulta relevante
destacar que esta condicion no solo incrementa la probabilidad de que las personas sean
victimas de este tipo de delitos, sino que también pone en riesgo derechos
fundamentales como la seguridad, la privacidad y la proteccién de los datos personales.
Asimismo, la elevada percepcion sobre el aprovechamiento del desconocimiento resalta
la necesidad de fortalecer la educacién digital y las estrategias de prevencién como

mecanismos clave para reducir la incidencia del fraude informatico.

Tabla IX.

P9 ¢ Piensa que los fraudes informaticos estan aumentando debido al facil acceso a
herramientas tecnoldgicas?

Frecuencia Porcentaje

Sl 78 97.5%
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NO 2 2.5%
Total 80 100%

Fuente: Data de resultados

Figura 9

Pregunta 9

120%
100%
80%
60%
40%
20%
0%

97.5%

2.5%

Sl NO

=S| = NO

Interpretacién: En la Tabla IX, Figura 9, se presentan las respuestas de los 80
participantes respecto a la variable delitos informéticos, en la dimension fraude
informatico, donde el 97,5% de los encuestados considera que los fraudes informaticos
estan aumentando debido al facil acceso a herramientas tecnoldgicas, mientras que solo
el 2,5% manifiesta una opinidén contraria. Estos datos permiten identificar que la
disponibilidad y accesibilidad de herramientas tecnolégicas constituye un factor
determinante en el incremento de los fraudes informaticos, favoreciendo la comision de
este tipo de delitos en el entorno digital. Resulta relevante destacar que este escenario no
solo incrementa la incidencia de conductas ilicitas, sino que también intensifica los
riesgos para la seguridad de la informacién, el patrimonio econémico y la privacidad de
los usuarios. Asimismo, el aumento de los fraudes informaticos vulnera derechos
fundamentales como la seguridad, la proteccién de los datos personales y la integridad
patrimonial, evidenciando la necesidad de reforzar las politicas de control, prevencion y

regulacion en el uso de tecnologias digitales.

Tabla X.

P10 ¢Considera que las redes sociales son un canal frecuente para la comision de fraudes
informéticos?

Frecuencia Porcentaje
Sl 78 97.5%
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NO 2 2.5%
Total 80 100,00%

Fuente: Data de resultados

Figura 10

Pregunta 10

120%
100%
80%
60%
40%
20%
0%

97.5%

2.5%

S| NO

=S| =NO

Interpretacion: En la Tabla X, Figura 10, se presentan las respuestas de los 80
participantes respecto a la variable delitos informaticos, en la dimension fraude
informatico, donde el 97,5% de los encuestados considera que las redes sociales
constituyen un canal frecuente para la comision de fraudes informaticos, mientras que el
2,5% manifiesta no compartir dicha percepcion. Estos datos permiten identificar que las
redes sociales se han convertido en un medio recurrente utilizado por los delincuentes
informaticos para ejecutar fraudes, aprovechando su amplio alcance, inmediatez y la
interaccion constante entre los usuarios. Resulta relevante destacar que el uso de las
redes sociales como canal para estas conductas ilicitas no solo incrementa la
probabilidad de que las personas sean victimas de fraude, sino que también expone
informacion sensible, vulnerando derechos fundamentales como la seguridad, la
privacidad y la proteccion de los datos personales. Asimismo, esta situacion evidencia la
necesidad de fortalecer las medidas de prevencién, control y educacién digital

orientadas al uso seguro de las plataformas sociales.

VARIABLE Y: REGULACION PENAL EN LA ERA DIGITAL
Dimensién: Capacidad
Tabla XI.

P11 ¢Piensa que el sistema penal tiene suficientes herramientas tecnoldgicas para enfrentar el
cibercrimen?
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Frecuencia Porcentaje

Si 5 6%
NO 75 94%
Total 80 100 %

Fuente: Data de resultados

Figura 11
Pregunta 11
100% 94%
80%
60%
40%
20% 6%
0% |
S| NO
=S| = NO

Interpretacién: En la Tabla XI, Figura 11, se presentan las respuestas de los 80
participantes respecto a la variable regulacién penal en la era digital, en la dimensién
capacidad, donde solo el 6% de los encuestados considera que el sistema penal cuenta
con suficientes herramientas tecnol6gicas para enfrentar el cibercrimen, mientras que el
94% manifiesta que dichas herramientas resultan insuficientes. Estos datos permiten
identificar una percepcion mayoritaria de debilidad en la capacidad tecnolégica del
sistema penal frente a los desafios que plantea la criminalidad digital. Resulta relevante
destacar que esta limitada capacidad tecnolégica no solo dificulta la investigacion,
persecucién y sancion de los delitos informaticos, sino que también genera un escenario
de impunidad que afecta la confianza ciudadana en el sistema de justicia. Asimismo, la
carencia de herramientas adecuadas compromete la proteccion efectiva de derechos
fundamentales como la seguridad, la integridad patrimonial y la tutela jurisdiccional
efectiva, evidenciando la necesidad de fortalecer la infraestructura tecnolégica y las
competencias especializadas del sistema penal en el contexto digital.

Tabla XII.

P12 ;Cree usted que las fiscalias estan preparadas para investigar delitos informéticos co
eficacia?

Frecuencia Porcentaje
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Sl 3 4%
NO 77 96%
Total 80 100%

Fuente: Data de resultados

Figura 12

Pregunta 12

120%
100%

96%

80%
60%
40%
20% 4%

0%

S| NO

=S| = NO

Interpretacién: En la Tabla XII, Figura 12, se presentan las respuestas de los 80
participantes respecto a la variable regulacién penal en la era digital, en la dimension
capacidad, donde apenas el 4% de los encuestados considera que las fiscalias estan
preparadas para investigar los delitos informaticos con eficacia, mientras que el 96%
manifiesta que no cuentan con la preparacion necesaria. Estos datos permiten identificar
una percepcion ampliamente negativa sobre la capacidad operativa y técnica de las
fiscalias para enfrentar el cibercrimen. Resulta relevante destacar que esta insuficiente
preparacion no solo limita la investigacion adecuada de los delitos informaticos, sino
que también dificulta la identificacién de los responsables y la obtencion de pruebas
digitales, afectando la eficacia del sistema de justicia penal. Asimismo, esta situacion
compromete derechos fundamentales como la seguridad juridica, la tutela jurisdiccional
efectiva y la proteccion de las victimas, evidenciando la necesidad urgente de fortalecer
las capacidades tecnoldgicas, la especializacion del personal fiscal y los recursos

institucionales en el contexto de la criminalidad digital.

Tabla XII1I.

P13 ¢ Considera que la Policia Nacional cuenta con personal capacitado en delitos
informéticos?

Frecuencia Porcentaje
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Sl 7 9%
NO 73 91%
Total 80 100%

Fuente: Data de resultados

Figura 13
Pregunta 3
100% 91%
80%
60%
40%
20% 9%
0% I
sl NO
=S| =NO

Interpretacion: En la Tabla XIII, Figura 13, se presentan las respuestas de los 80
participantes respecto a la variable regulaciéon penal en la era digital, en la dimension
capacidad, donde solo el 9% de los encuestados considera que la Policia Nacional
cuenta con personal capacitado para enfrentar los delitos informaticos, mientras que el
91% manifiesta que no existe una preparacion adecuada en esta materia. Estos datos
permiten identificar una percepcion mayoritaria de insuficiente capacitacion del
personal policial frente a los desafios que plantea la criminalidad digital. Resulta
relevante destacar que la falta de personal especializado no solo dificulta la prevencién,
investigacion y persecucion de los delitos informaticos, sino que también limita la
respuesta oportuna y eficaz ante este tipo de conductas ilicitas. Asimismo, esta carencia
de capacitacion compromete la proteccion de derechos fundamentales como la
seguridad ciudadana, la integridad patrimonial y el acceso a una tutela efectiva,
evidenciando la necesidad de fortalecer la formacion especializada y los recursos

humanos de la Policia Nacional en el ambito de los delitos informaticos.

Tabla XIV.

P14 ;Cree que los operadores de justicia reciben formacion constante sobre criminalidad
digital?
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Frecuencia Porcentaje

Sl 7 9%
NO 73 91%
Total 80 100%

Fuente: Data de resultados

Figura 14
Pregunta 14
100% 91%
80%
60%
40%
20% 9%
0% I
Sl NO

=S| = NO

Interpretacién: En la Tabla XIV, Figura 14, se presentan las respuestas de los 80
participantes respecto a la variable regulacién penal en la era digital, en la dimension
capacidad, donde Unicamente el 9% de los encuestados considera que los operadores de
justicia reciben formacion constante sobre criminalidad digital, mientras que el 91%
manifiesta que dicha capacitacion no se realiza de manera continua. Estos datos
permiten identificar una percepcion mayoritaria de insuficiencia en la formacion
especializada de los operadores de justicia frente a los retos que impone la criminalidad
digital. Resulta relevante destacar que la falta de capacitacion permanente no solo limita
la correcta interpretacion y aplicacion de las normas penales en materia de delitos
informaticos, sino que también afecta la eficacia de los procesos de investigacion y
juzgamiento. Asimismo, esta carencia formativa compromete derechos fundamentales
como la tutela jurisdiccional efectiva, la seguridad juridica y la proteccion de las
victimas, evidenciando la necesidad de implementar programas de capacitacion continua

y especializada en criminalidad digital dentro del sistema de justicia.

Tabla XV.

P15 ¢Considera que las victimas de delitos informaticos reciben una respuesta oportuna po
parte de las autoridades?
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Frecuencia Porcentaje

Si 15 19%
NO 65 81%
Total 80 100%

Fuente: Data de resultados

Figura 15

Pregunta 15

100% 81%
80%
60%
40%
20%

0%

19%

S NO

=S| = NO

Interpretacion: En la Tabla XV, Figura 15, se presentan las respuestas de los 80
participantes respecto a la variable regulacién penal en la era digital, en la dimension
capacidad, donde Unicamente el 19% de los encuestados considera que las victimas de
delitos informaticos reciben una respuesta oportuna por parte de las autoridades,
mientras que el 81% manifiesta que dicha respuesta no es adecuada ni oportuna. Estos
datos permiten identificar una percepcion mayoritaria de ineficiencia en la atencion que
brindan las autoridades a las victimas de delitos informaticos. Resulta relevante destacar
gue la falta de una respuesta oportuna no solo afecta la confianza ciudadana en el
sistema de justicia, sino que también vulnera derechos fundamentales como la tutela
jurisdiccional efectiva, la seguridad juridica y el acceso a la justicia. Asimismo, esta
situacion evidencia la necesidad de fortalecer los mecanismos de atencién, orientacion y
acompafiamiento a las victimas, asi como de mejorar la capacidad de respuesta

institucional frente a la criminalidad digital.

Dimension: eficacia
Tabla XVI.
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P16 ;Considera que las normas penales vigentes en el Per( son eficaces para sancionar los
delitos informaticos?

Frecuencia Porcentaje
Sl 4 5%
NO 76 95%
Total 80 100%

Fuente: Data de resultados

Figura 16

Pregunta 16

95%

100%
80%
60%
40%
20% 5%

0%

N NO

=S| = NO

Interpretacion: En la Tabla XVI, Figura 16, se presentan las respuestas de los 80
participantes respecto a la variable regulaciéon penal en la era digital, en la dimension
eficacia, donde solo el 5% de los encuestados considera que las normas penales vigentes
en el Peru son eficaces para sancionar los delitos informaticos, mientras que el 95%
manifiesta que dichas normas no resultan eficaces. Estos datos permiten identificar una
percepcion ampliamente negativa respecto a la eficacia del marco normativo penal
frente a los delitos informaticos. Resulta relevante destacar que la insuficiencia de
normas eficaces no solo dificulta la adecuada sancién de estas conductas ilicitas, sino
que también limita su efecto disuasivo, favoreciendo la reiteracion de los delitos en el
entorno digital. Asimismo, esta situacion compromete derechos fundamentales como la
seguridad juridica, la tutela jurisdiccional efectiva y la proteccion de las victimas,
evidenciando la necesidad de actualizar, fortalecer y adecuar la legislacion penal a las

nuevas modalidades delictivas propias de la era digital.

Tabla XVII.

P17 (Cree usted que la legislacion penal actual esta actualizada frente a las nuevas modalidades
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de delitos informaticos?

Frecuencia Porcentaje
Sl 7 9%
NO 73 91%
Total 80 100 %
Figura 17
Pregunta 17
100% 91%
80%
60%
40%
20% 9%
0% |
I NO
=Sl =NO

Interpretacion: En la Tabla XVII, Figura 17, se presentan las respuestas de los 80
participantes respecto a la variable regulacién penal en la era digital, en la dimension
eficacia, donde solo el 9% de los encuestados considera que la legislacién penal actual
se encuentra actualizada frente a las nuevas modalidades de delitos informaticos,
mientras que el 91% manifiesta que dicha normativa no responde adecuadamente a las
exigencias del contexto digital. Estos datos permiten identificar una percepcion
mayoritaria de desactualizacion del marco legal penal frente a la evolucién constante de
la criminalidad informatica. Resulta relevante destacar que la falta de actualizacion
normativa no solo limita la correcta tipificacion y sancién de nuevas conductas
delictivas, sino que también reduce la capacidad preventiva del derecho penal.
Asimismo, esta situacion afecta derechos fundamentales como la seguridad juridica y la
tutela jurisdiccional efectiva, evidenciando la necesidad de una revision y
modernizacion permanente de la legislacion penal para enfrentar de manera eficaz los

desafios propios de la era digital.
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Tabla XVIII.

P18 ;Piensa que existen vacios legales que dificultan la sancion de los delitos informaticos?

Frecuencia Porcentaje
Sl 6 7.5%
NO 74 92.5%
Total 80 100%

Fuente: Data de resultados

Figura 18

Pregunta 18

100.0% 92.5%
80.0%
60.0%
40.0%

20.0% 7.5%
0.0% I

Sl NO

=S| = NO

Interpretaciéon: En la Tabla XVIII, Figura 18, se presentan las respuestas de los 80
participantes respecto a la variable regulacién penal en la era digital, en la dimensién
eficacia, donde el 7,5% de los encuestados considera que existen vacios legales que
dificultan la sancion de los delitos informaticos, mientras que el 92,5% manifiesta que
no percibe la existencia de dichos vacios. Estos datos permiten identificar que, desde la
percepcion mayoritaria de los participantes, el marco normativo penal contaria con
disposiciones suficientes para la sancion de los delitos informaticos. Resulta relevante
destacar que esta apreciacion sugiere una confianza relativa en la estructura legal
vigente; sin embargo, el reducido porcentaje que si identifica vacios legales evidencia
que aun existen cuestionamientos sobre la claridad, precisién o adecuacion de algunas
normas frente a determinadas modalidades delictivas. Asimismo, esta situacion pone de
manifiesto la importancia de evaluar de manera continua la eficacia real de la
legislacion penal, a fin de garantizar la correcta proteccion de derechos fundamentales
como la seguridad juridica, la tutela jurisdiccional efectiva y la adecuada sancién de las

conductas ilicitas en el entorno digital.
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Tabla XIX.

P19 ¢ Considera que el Codigo Penal peruano requiere reformas urgentes en materia de
criminalidad informatica?

Frecuencia Porcentaje
Sl 78 97.5%
NO 2 2.5%
Total 80 100%

Fuente: Data de resultados

Figura 19

Pregunta 19

120.0%
100.0%
80.0%
60.0%
40.0%
20.0%
0.0%

97.5%

2.5%

S| NO

=S| = NO

Interpretaciéon: En la Tabla XIX, Figura 19, se presentan las respuestas de los 80
participantes respecto a la variable regulacién penal en la era digital, en la dimension
eficacia, donde el 97,5% de los encuestados considera que el Codigo Penal peruano
requiere reformas urgentes en materia de criminalidad informatica, mientras que solo el
2,5% manifiesta una opiniodn contraria. Estos datos permiten identificar una percepcion
ampliamente mayoritaria sobre la necesidad de actualizar y reformar el marco penal
vigente frente a los desafios que plantea la criminalidad digital. Resulta relevante
destacar que esta demanda de reformas urgentes refleja la insuficiencia del Codigo
Penal actual para responder de manera eficaz a las nuevas modalidades de delitos
informaticos, lo que limita su capacidad preventiva y sancionadora. Asimismo, la falta
de adecuacion normativa compromete la proteccién de derechos fundamentales como la
seguridad juridica, la tutela jurisdiccional efectiva y la proteccion de las victimas,
evidenciando la urgencia de una reforma integral que fortalezca la regulacion penal en

la era digital.

44



Tabla XX.

P20 ¢Cree usted que la normativa penal contempla adecuadamente la responsabilidad
penal de los menores en delitos informaticos?

Frecuencia Porcentaje
Sl 1 1%
NO 79 99%
Total 80 100%

Fuente: Data de resultados

Figura 20

Pregunta 20

0,
120% 99%
100%
80%
60%
40%
20% 1%
0%

S NO

"%

Interpretacién: En la Tabla XX, Figura 20, se presentan las respuestas de los 80
participantes respecto a la variable regulacién penal en la era digital, en la dimensién
eficacia, donde solo el 1% de los encuestados considera que la normativa penal
contempla adecuadamente la responsabilidad penal de los menores en delitos
informaticos, mientras que el 99% manifiesta que dicha regulacién resulta insuficiente.
Estos datos permiten identificar una percepcion casi unanime sobre la inadecuada
regulacion de la responsabilidad penal de los menores frente a los delitos informaticos.
Resulta relevante destacar que esta carencia normativa no solo dificulta el tratamiento
juridico adecuado de estas conductas, sino que también limita la aplicacion de medidas
diferenciadas orientadas a la prevencion, rehabilitacion y sancién proporcional.
Asimismo, la falta de una regulacién especifica y eficaz compromete la proteccion de
derechos fundamentales como el interés superior del nifio y adolescente, la seguridad
juridica y la tutela efectiva, evidenciando la necesidad de incorporar disposiciones claras

y actualizadas que respondan a la participacion de menores en la criminalidad digital.
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Prueba de normalidad

Ho: Los datos tienen distribucion normal

p > 0,05

H,: Los datos no tienen distribucion normal
Nivel de significancia: o= 0.05

Tabla XXI.

Prueba de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
DELITOS INFORMATICOS 0.123 800.004 0.945 800.002 Fue
REGULACION PENAL EN0.205 800.000 0.887 800.000 nte:
LA ERA DIGITAL Data
a. Correccidn de significacion de Lilliefors de
resultados

Los resultados de las pruebas de normalidad Kolmogorov-Smirnov evidenciaron que ambas
variables, Delitos informaticos y regulacion penal en la era digital, presentan valores de
significancia inferiores al nivel critico establecido (p < 0.05). En consecuencia, se rechaza la
hip6tesis nula que asume una distribucion normal de los datos y se confirma que ambas
variables no siguen una distribucién normal. Debido a ello, se opt6 por emplear un método no
paramétrico para el analisis correlacional, utilizando el coeficiente Rho de Spearman, adecuado

para datos que no cumplen con el supuesto de normalidad.

Prueba de hipétesis general

Hipotesis nula: Ho: ry =0

Los delitos informéaticos no constituyen un desafio creciente para la regulacion penal en el
Distrito Fiscal de Ica, debido a su constante evolucion tecnoldgica y limitada adaptacion
normativa, en el afio 2024.

Hipotesis alterna: Ha: pr,y #0

Los delitos informaticos constituyen un desafio creciente para la regulacion penal en el Distrito
Fiscal de Ica, debido a su constante evolucion tecnoldgica y limitada adaptacion normativa, en
el afio 2024.

Nivel de significacion:

o = 0.05 (prueba bilateral)

Regla de decision:

p > o = acepta Ho se rechaza la hipotesis alterna
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p < o = rechaza H, se acepta la hipdtesis alterna

Estadigrafo de Prueba:
Coeficiente de correlacion de Rho de Spearman

VARX: VARY':
DELITOS REGULACION
INFORMATICOSIPENAL EN LA
ERA DIGITAL
|Rho de VARX: DELITOS Coeficiente de 1.000 0,379**
Spearman INFORMATICOS correlacion
Sig. (bilateral) 0.001
N 80 80
VARY: REGULACION Coeficiente de] 0,379** 1.000
PENAL EN LA ERA  correlacion
DIGITAL Sig. (bilateral) 0.001
N 80 80

De acuerdo con la prueba de correlacion de Rho de Spearman, se obtuvo un coeficiente de
correlacion de rs = 0.379 con un valor de p = 0.001, el cual es menor que el nivel de
significancia establecido (o = 0.05). En consecuencia, se rechaza la hipdtesis nula y se acepta la
hipétesis alterna, concluyéndose que existe una relacion estadisticamente relevante entre los
delitos informaticos y regulacion penal en la era digital en el distrito fiscal de Ica, afio 2024. Por
lo que, se puede afirmar que los delitos informaticos si constituyen un desafio creciente para la
regulacion penal en el Distrito Fiscal de Ica, debido a su constante evolucion tecnolégica y
limitada adaptacion normativa, en el afio 2024. En consecuencia, existe correlacion entre las

variables de estudio, mostrando una relacion consistente desde el punto de vista estadistico.

Prueba de hipotesis especifica 1

Hipotesis nula: Ho: ry, =0

El incremento del delito de phishing no influye negativamente en la capacidad de respuesta del
sistema penal frente a los delitos informaticos en el Distrito Fiscal de Ica, afio 2024.

Hipotesis alterna: Ha: pr,y #0

El incremento del delito de phishing influye negativamente en la capacidad de respuesta del
sistema penal frente a los delitos informéticos en el Distrito Fiscal de Ica, afio 2024.

Nivel de significacion:

o =0.05 (prueba bilateral)
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Regla de decision:

p > o = acepta Hy se rechaza la hipétesis alterna
p < o = rechaza H, se acepta la hipdtesis alterna
Estadigrafo de Prueba:

Coeficiente de Correlacion de Rho de Spearman.

D1: PHISHING D1: CAPACIDAD

[Rho de D1: Coeficiente  de 1.000 0.379
Spearman  PHISHING correlacion

Sig. (bilateral) 0.001

N 80 80

D1: Coeficiente  de 0.379 1.000]
CAPACIDAcorrelacion

D Sig. (bilateral) 0.001]
N 80 80

De acuerdo con la prueba de correlacién de Rho de Spearman, se obtuvo un coeficiente de
correlacion de ry = 0.379 y un valor de p = 0.001, el cual es menor que el nivel de significancia
establecido (o = 0.05). En consecuencia, se rechaza la hipotesis nula y se acepta la hipdtesis
alterna, determindndose que existe una relacion estadisticamente significativa entre el delito de
Phishing y la capacidad del sistema penal en el distrito fiscal de Ica, afio 2024. Por tanto, se
puede afirmar que el incremento del delito de phishing influye negativamente en la capacidad de
respuesta del sistema penal frente a los delitos informaticos en el Distrito Fiscal de Ica, afio
2024; esta relacion es estadisticamente significativa, lo que confirma la existencia de un vinculo

real entre ambas variables.

Prueba Hipdtesis especifica 2

Hipotesis nula: Ho: ry =0

La continua incidencia del fraude informatico no evidencia las limitaciones del marco normativo
penal, reduciendo su eficacia frente a los delitos informaticos en el Distrito Fiscal de Ica, afio
2024,

Hipotesis alterna: Ha: pr,y #0

La continua incidencia del fraude informatico evidencia las limitaciones del marco normativo
penal, reduciendo su eficacia frente a los delitos informaticos en el Distrito Fiscal de Ica, afio
2024,
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Nivel de significacion:

o =0.05 (prueba bilateral)

Regla de decision:

p > o = acepta Hy se rechaza la hipétesis alterna
p < a = rechaza Hy se acepta la hipétesis alterna
Estadigrafo de Prueba:

Coeficiente de Correlacion de Rho de Spearman

|D2: FRAUDE[D2: EFICACIA
INFORMATICO
IRho de D2: FRAUDE Coeficiente de| 1.000 0,238*
Spearman INFORMATICO correlacién
Sig. (bilateral) 0.033
N 80 80
D2: EFICACIA  Coeficiente  de 0,238 1.000
correlacion
Sig. (bilateral) 0.033
N 80 80

De acuerdo con la prueba de correlacion de Rho de Spearman, se obtuvo un coeficiente de
correlacion de r; = 0.238 y un valor de p = 0.033, el cual es menor que el nivel de significancia
establecido (o = 0.05). En consecuencia, se rechaza la hipodtesis nula y se acepta la hipotesis
alterna, concluyéndose que si existe una relacion estadisticamente importante entre el delito de
fraude informatico y la eficacia de la regulacién penal en el distrito fiscal de Ica, afio 2024. El
coeficiente positivo indica que, la continua incidencia del fraude informatico evidencia las
limitaciones del marco normativo penal, reduciendo su eficacia frente a los delitos informaticos
en el Distrito Fiscal de Ica, afio 2024; esta relacion es estadisticamente significativa, lo que

confirma la existencia de un vinculo real entre ambas variables.
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IV. DISCUSION DE RESULTADOS

En esta seccion de la Tesis se realizo la discusion de las hipotesis especificas, posteriormente, de
la hipdtesis general; para lo cual se tomaron en cuenta los resultados plasmados en las
correspondientes Tablas, Figuras, asimismo, considerando algin antecedente o base teorica, por

ultimo, por cada discusion se ha consignado el aporte de la investigadora.

En la Hipétesis Especifica 1 se planteé que el incremento del delito de phishing influye
negativamente en la capacidad de respuesta del sistema penal frente a los delitos informaticos en
el Distrito Fiscal de Ica, afio 2024. Para contrastar, validar y confirmar esta hipdtesis se recurre a
los Resultados de la Tabla II, Figura 2, en donde, de la encuesta realizada a 80 participantes, se
revela que un 89% de los encuestados manifiesta haber observado un aumento en las denuncias
por phishing en los ultimos afios, mientras que el 11% indica no haber percibido dicho
incremento. Asimismo, los Resultados de Tabla XV, Figura 15 nos muestran que de los 80
sujetos encuestados; 19% de los encuestados considera que las victimas de delitos informaticos
reciben una respuesta oportuna por parte de las autoridades, mientras que el 81% manifiesta que
dicha respuesta no es adecuada ni oportuna. Lo expuesto, guarda concordancia con lo sefialado
por Akobari, et.al. (2024) quienes sefialan que “el phishing y los engafios en el ambito digital
son técnicas cada vez mas sofisticadas utilizadas por los ciberdelincuentes para obtener

informacion confidencial de manera fraudulenta”

Ello evidencia que el incremento sostenido del delito de phishing no solo afecta directamente a
las victimas, sino que también desborda la capacidad operativa y de respuesta del sistema penal
frente a los delitos informaticos en el Distrito Fiscal de Ica. La alta incidencia de denuncias,
sumada a la complejidad técnica de estos delitos y a la constante evolucion de las modalidades
delictivas digitales, genera retrasos en la investigacion, dificultades en la identificacion de los
responsables y una percepcion generalizada de ineficacia institucional. Esta situacion propicia
un escenario de desconfianza ciudadana, en el cual las victimas perciben que sus denuncias no
reciben una atencioén adecuada ni oportuna, debilitando asi la funcion preventiva y sancionadora

del sistema penal y favoreciendo la continuidad de estas conductas ilicitas.

En tal sentido, se considera que el fortalecimiento de la capacidad de respuesta del sistema penal
resulta imprescindible para enfrentar eficazmente el delito de phishing. Ello implica la
implementacion de politicas publicas orientadas a la especializacion y capacitacion constante de
fiscales, policias y personal técnico en materia de delitos informaticos, asi como la dotacion de
recursos tecnologicos adecuados para la investigacion digital. Asimismo, la articulacion

interinstitucional y la promocion de mecanismos de atencion rapida y especializada a las
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victimas permitirian mejorar la eficacia de las investigaciones y la percepcion de justicia. De
esta manera, se contribuiria a una respuesta penal mas eficiente, disuasiva y acorde con la
dinamica actual de la criminalidad informatica, fortaleciendo la confianza ciudadana y la

proteccion de los derechos en el entorno digital.

En la Hipoétesis Especifica 2 se formuld que la continua incidencia del fraude informatico
evidencia las limitaciones del marco normativo penal, reduciendo su eficacia frente a los delitos
informaticos en el Distrito Fiscal de Ica, afio 2024. Para confirmar dicha hipdtesis recurriremos
a la Tabla VI, Figura 6, donde de las 80 personas encuestadas el 84% de los encuestados
considera que el fraude informatico se ha convertido en uno de los delitos mds comunes en el
ambito digital, mientras que el 16% manifiesta no compartir dicha percepcion. Asimismo;
resulta pertinente remitirnos a la Tabla XVII, Figura 17, donde de las 80 personas que
conforman la muestra representativa, donde solo el 9% de los encuestados considera que la
legislacion penal actual se encuentra actualizada frente a las nuevas modalidades de delitos
informaticos, mientras que el 91% manifiesta que dicha normativa no responde adecuadamente
a las exigencias del contexto digital. Lo sefialado encuentra concordancia con Bravo (2024),
quien sefiala “En los ultimos afios, el fraude informatico ha aumentado considerablemente,
convirtiéndose en una de las principales amenazas para la economia y la seguridad digital en el
Pert. Este crecimiento esta ligado al uso masivo de internet y plataformas digitales, que han

transformado las dinamicas comerciales, sociales y financieras”.

Ello evidencia que la continua incidencia del fraude informatico no solo refleja el incremento de
conductas delictivas en el entorno digital, sino que pone de manifiesto las limitaciones
estructurales y normativas del marco penal vigente para hacerles frente de manera eficaz en el
Distrito Fiscal de Ica. La percepcion mayoritaria de los encuestados respecto a la falta de
actualizacion de la legislacion penal demuestra que las normas existentes no se encuentran
plenamente alineadas con la dindmica cambiante de las nuevas modalidades de fraude
informatico, lo que dificulta su correcta tipificacion, persecucion y sancion. Esta brecha
normativa genera vacios legales que son aprovechados por los delincuentes, reduciendo el
efecto disuasivo de la ley y debilitando la confianza de la ciudadania en la capacidad del sistema

penal para proteger sus derechos en el ambito digital.

En tal sentido, se considera indispensable la revision y actualizacion integral del marco
normativo penal en materia de delitos informaticos, a fin de adecuarlo a las exigencias del
contexto tecnologico actual. Ello debe ir acompafiado de la incorporacién de tipos penales
especificos, el fortalecimiento de las herramientas juridicas para la investigacion digital y la

capacitacion especializada de los operadores de justicia. Asimismo, resulta necesario promover
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una politica criminal orientada a la prevencion del fraude informatico, mediante campanas de
educacion digital y mecanismos de cooperacidon interinstitucional. De esta manera, se
contribuird a mejorar la eficacia del sistema penal, fortalecer la seguridad juridica y garantizar
una respuesta oportuna y efectiva frente a los delitos informaticos, en beneficio de la proteccion

de la sociedad y del desarrollo seguro del entorno digital.

Por ultimo, en la Hipétesis General se esgrimié que los delitos informaticos constituyen un
desafio creciente para la regulacion penal en el Distrito Fiscal de Ica, debido a su constante
evolucion tecnoldgica y limitada adaptacion normativa, en el afio 2024. Para confirmar dicha
hipodtesis resulta pertinente recurrir a la Tabla XI, Figura 11; donde de las 80 personas
encuestadas solo el 6% de los encuestados considera que el sistema penal cuenta con suficientes
herramientas tecnoldgicas para enfrentar el cibercrimen, mientras que el 94% manifiesta que
dichas herramientas resultan insuficientes. Asimismo, se tiene de la Tabla XVI, Figura 16; que
de los 80 participantes solo el 5% de los encuestados considera que las normas penales vigentes
en el Pert son eficaces para sancionar los delitos informaticos, mientras que el 95% manifiesta
que dichas normas no resultan eficaces. Lo sefialado guarda concordancia con lo sefialado por
Corrales (2024) quien en la concusion a la que arribé en su investigacion, sefialdo que, en la era
digital, los ciberdelitos o delitos informaticos presentan una serie de desafios complejos que
requieren un analisis profundo desde el derecho penal, tanto en su estructura basica como en su

aplicacion pura.

Este escenario evidencia que los delitos informaticos constituyen un desafio estructural y
creciente para la regulacion penal en el Distrito Fiscal de Ica, en la medida en que la acelerada
evolucion tecnoldgica ha superado ampliamente la capacidad de adaptacion del sistema penal
vigente. La percepcion mayoritaria de los encuestados respecto a la insuficiencia de
herramientas tecnologicas y a la ineficacia de las normas penales refleja una brecha significativa
entre la realidad del cibercrimen y los mecanismos institucionales destinados a enfrentarlo. Esta
situacion limita la capacidad del Estado para investigar, perseguir y sancionar adecuadamente
estas conductas, debilitando la funcion preventiva del derecho penal y generando una sensacion

de impunidad que favorece la expansion de los delitos informaticos en el entorno digital.

En tal sentido, resulta imprescindible el fortalecimiento integral del sistema penal frente al
cibercrimen, lo cual exige no solo la actualizacion y especializacion del marco normativo, sino
también la implementacion de herramientas tecnologicas modernas y la capacitacion
permanente de los operadores de justicia. Asimismo, se hace necesaria la adopcion de una
politica criminal coherente con las dinamicas digitales, que promueva la cooperacion

interinstitucional y el intercambio de informacion especializada, tanto a nivel nacional como
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internacional. De esta manera, se contribuird a consolidar una respuesta penal mas eficaz,
oportuna y acorde con las exigencias de la era digital, garantizando una mayor proteccion
juridica y fortaleciendo la confianza ciudadana en el sistema de justicia penal en el Distrito

Fiscal de Ica.
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V. CONCLUSIONES

1)

2)

3)

Luego del andlisis de la informacion obtenida en las dimensiones “phishing” y
“capacidad”, a partir de los instrumentos de recoleccion aplicados, se concluye que —tal
como se observa en la Tabla Il (Figura 2) y en la Tabla XV (Figura 15)— el incremento
sostenido del delito de phishing constituye un factor que afecta negativamente la capacidad
de respuesta del sistema penal frente a los delitos informaticos. En efecto, ello se evidencia
en la medida en que el notable aumento de las denuncias por phishing no ha sido
acompafiado por una respuesta institucional oportuna y eficaz por parte de las autoridades
competentes. Esta situacion limita la atencion adecuada a las victimas, debilita la eficacia
del sistema penal y favorece una percepcion de ineficiencia e impunidad, comprometiendo
la capacidad del Estado para enfrentar de manera efectiva el cibercrimen en el Distrito
Fiscal de Ica durante el afio 2024.

Del analisis de la informacién obtenida en las dimensiones “fraude informatico” y
“eficacia”, a partir de los instrumentos de recoleccion aplicados, se concluye que —tal
como se observa en la Tabla VI (Figura 6) y en la Tabla XVII (Figura 17)— la alta
incidencia del fraude informatico constituye un factor que afecta negativamente la eficacia
del marco normativo penal frente a los delitos informaticos. En efecto, ello se evidencia en
la medida en que la creciente frecuencia de este tipo de conductas delictivas en el &mbito
digital no ha sido acompafiada por una adecuada actualizacion de la legislacién penal, lo
gue limita su capacidad de respuesta frente a las nuevas modalidades delictivas. Esta
situacion genera vacios normativos y reduce el efecto disuasivo de la norma penal,
comprometiendo la eficacia del sistema de justicia y dificultando la persecucién y sancién

efectiva del fraude informatico en el Distrito Fiscal de Ica durante el afio 2024.

Luego del analisis de la informacién obtenida en las variables “delitos informaticos” y
“regulacion penal en la era digital”, a partir de los instrumentos de recoleccion aplicados, se
concluye que —tal como se observa en la Tabla XI (Figura 11) y en la Tabla XVI (Figura
16)— los delitos informaticos constituyen un verdadero desafio con relacion a la eficacia
de la regulacion penal en la era digital. En efecto, ello se evidencia en la medida en que la
insuficiencia de herramientas tecnoldgicas y la limitada eficacia de las normas penales
vigentes restringen la capacidad del sistema penal para enfrentar adecuadamente el
cibercrimen. Esta situacion debilita los mecanismos de prevencion, investigacién y sancion
de los delitos informaticos, generando una respuesta institucional deficiente y una
percepcién de impunidad, lo cual compromete la proteccién de los derechos digitales y la

efectividad del sistema de justicia penal en el Distrito Fiscal de Ica durante el afio 2024.
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VI.

1)

2)

3)

RECOMENDACIONES

Se recomienda fortalecer de manera prioritaria las unidades especializadas en delitos
informaticos dentro del Distrito Fiscal de Ica, mediante la capacitacién continua de fiscales,
personal policial y peritos en investigacion digital. Asimismo, resulta necesario dotar a
estas instancias de herramientas tecnol6gicas adecuadas que permitan una atencion
oportuna y eficaz de las denuncias, con el fin de reducir los tiempos de respuesta, mejorar
la atencidn a las victimas y fortalecer la confianza ciudadana en el sistema de justicia frente

a este tipo de delitos.

Se recomienda impulsar una revision y actualizacion integral de la legislacion penal vigente
en materia de delitos informaticos, incorporando tipos penales especificos que respondan a
las nuevas modalidades de fraude informatico. Esta actualizacion normativa debe ir
acomparfiada de criterios claros de aplicacién y sancion, a fin de cerrar vacios legales,
fortalecer el efecto disuasivo de la norma penal y garantizar una persecucion mas efectiva

de estas conductas ilicitas en el entorno digital.

Se recomienda disefilar e implementar una politica criminal integral orientada al
cibercrimen, que articule la modernizaciéon normativa, el fortalecimiento tecnolégico y la
cooperacion interinstitucional, tanto a nivel nacional como internacional. Asimismo, se
sugiere promover programas de prevencion y educacion digital dirigidos a la ciudadania,
con el proposito de reducir la vulnerabilidad frente a los delitos informaticos y consolidar
un sistema penal mas eficaz, moderno y acorde con las exigencias del contexto digital en el

Distrito Fiscal de Ica.
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MATRIZ DE CONSISTENCIA DE LA TESIS

PROBLEMAS

GENERAL
:De qué manera los
delitos informaticos
suponen un desafio
para la regulacion penal
en el Distrito Fiscal de
Ica, afio 2024?
PROBLEMA
ESPECIFICO 1.

(Cémo influye el
incremento del delito
de phishing en la
capacidad de respuesta
del sistema penal frente
a los delitos
informaticos en el
Distrito Fiscal de Ica,
ano 2024?

PROBLEMA
ESPECIFICO 2

;Qué impacto tiene la
incidencia del fraude
informatico en las
limitaciones del marco
normativo penal en el
Distrito Fiscal de Ica,
ario 2024?

OBJETIVOS

GENERAL.

Analizar de qué
manera los delitos
informaticos suponen
un desafio para la
regulacién penal en el
Distrito Fiscal de Ica,
afio 2024.

OBIJETIVO
ESPECIFICO 1:

Establecer cémo el
incremento del delito
de phishing influye en
la  capacidad de
respuesta del sistema
penal frente a los
delitos informaticos
en el Distrito Fiscal
de Ica, afio 2024.

OB ET!VO
ESPECIFICO 2:
Determinar el
impacto de la

incidencia del fraude
informatico en las
limitaciones del
marco normativo
penal en el Distrito
Fiscal de Ica, afo
2024.

HIPOTESIS
GENERAL
Los delitos
informaticos
constituyen un

desafio creciente para
la regulacién penal en
el Distrito Fiscal de
Ica, debido a su
constante evolucién
tecnoldgica y limitada
adaptacion
normativa, en el afio
2024,

HIPOTESIS
ESPECIFICA 1:

El incremento del
delito de phishing
influye negativamente
en la capacidad de
respuesta del sistema
penal frente a los
delitos  informaticos
en el Distrito Fiscal de
Ica, afio 2024.

HIPOTESIS
ESPECIFICA

2:

La continua
incidencia del fraude
informatico

evidencia las
limitaciones del
marco normativo

penal, reduciendo su
eficacia frente a los
delitos informaticos
en el Distrito Fiscal
de Ica, afio 2024.

VARIABLES INDICADORES
Variable X DE LA VARIABLE
DELITOS INFORMATICOS
INCREMENTO DE PHISHING
COMO
DIMENSIONES DELITO INFORMATICO
PHISHING
FRAUDE INFORMATICO
FRECUENCIA DEL FRAUDE
INFORMATICO COMO
DELITO INFORMATICO
Variable Y DE LA VARIABLE
Y:
REGULACION PENAL EN
LA ERA DIGITAL
CAPACIDAD DE RESPUESTA
DEL SISTEMA PENAL
DIMENSIONES
CAPACIDAD EFICACIA NORMATIVA
EFICACIA

60

TECNICAS/
INSTRUMENTOS

TECNICA:
Encuesta

INSTRUMENTO:
CUESTIONARIO SOBRE
DELITOS INFORMATICOS

TECNICA:
Encuesta

INSTRUMENTO:
CUESTIONARIO SOBRE
REGULACION PENAL EN
LA ERA DIGITAL

METODOLOGIA.

ENFOQUE: CUANTITATIVO.

Este enfoque permite sistematizar la
informacién  mediante  cuadros
estadisticos que reflejan la
frecuencia, tipologia y tendencia de
los delitos informaéticos, asi como los
niveles de respuesta institucional
ante ellos.

TIPO.
BASICO

NIVEL.
CORRELACIONAL

DISENO DE

INVESTIGACION:

Corresponde a una investigacion
DESCRIPTIVO -CORRELACIONAL que
se representa:

4

M r

Oy
En donde:
M: Fiscales, jueces, abogados

penalistas, policias dela DIVINCRI y
publico general.

Ox: Delitos Informaticos
Oy: Regulacion penal en la era digital.
R: Factor de correlacién.
Poblacién: 100 individuos Muestra:

Estara conformada por 80 personas.
Muestreo: No Probabilistico.



MATRIZ DE OPERALIZACION DE VARIABLES DE LA TESIS

“Los delitos informaticos y su regulacion en el sistema penal: un analisis de los nuevos desafios en la era digital del distrito fiscal de Ica, afio 2024”

VARIABLE X

DELITOS
INFORMATICOS

Los delitos
informaticos pueden

definirse como
cualquier accion u
omision que esta

legalmente tipificada
y sancionada con una
pena, y son llevados
a cabo por una
persona en el &mbito
de la informética,
con la consecuencia
de causar perjuicio a
individuos
especificos y
proporcionar
beneficios ilicitos al
autor del delito.
Flores (2014)

Mediante el
cuestionario sobre
delitos informaticos
se obtendran datos,
informacién para esta
variable de estudio.
Este instrumento
constara de 10
reactivos que los
colaboradores llenaran
de forma anénima y lo
mas sinceramente
posible.

INCREMENTO DE PHISHING
COMO
DELITO INFORMATICO

FRECUENCIA DEL FRAUDE
INFORMATICO COMO DELITO
INFORMATICO

1. ;Considera que el phishing es actualmente

uno de los delitos informaticos mas
frecuentes?

2. ¢Ha observado un aumento en las denuncias
por phishing en los Gltimos afios?

3. ¢Esta de acuerdo en que el phishing debe
considerarse un delito grave dentro del Cédigo
Penal peruano?

4. ¢Ha recibido usted o alguien de su entorno
correos electronicos sospechosos solicitando
datos personales?

5. ¢Cree que los bancos y entidades financieras
estan aplicando medidas efectivas contra el

phishing?

Sl

NO

6. ¢(Cree usted que el fraude informético se ha
convertido en uno de los delitos mas comunes
en el &mbito digital?

7. ¢Conoce casos cercanos de personas
afectadas por fraudes informéticos?

8. ¢(Considera que los delincuentes
informaticos actan con mayor frecuencia
aprovechando el desconocimiento de los
usuarios?

9. ¢Piensa que los fraudes informaticos estan
aumentando debido al facil acceso a
herramientas tecnoldgicas?

10. ¢Considera que las redes sociales son un
canal frecuente para la comision de fraudes
informéticos?

Sl

NO
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VARIABLE Y

REGULACION
PENAL EN LA
ERA DIGITAL

El derecho penal y

procesal penal
estan
experimentando
una profunda

transformacion en
la era digital, lo
cual merece un
tratamiento serio y
responsable  para
hacer frente a los

retos y desafios
contemporaneos.
Por €so, es
importante
gestionar y
fortalecer las

competencias  del
profesional en la
disciplina juridica;
ademas, para
ampliar sus
conocimientos,

mejorar la asesoria
y optimizar el
patrocinio se debe

perfeccionar la
técnica  juridica,
proponer la
adaptacion de las
leyes a la
complejidad de la
criminalidad.

Fernandez (2024)

Mediante la encuesta
sobre regulacion penal
en la era digital se
rescatara  informacion
sobre esta variable de
estudio; este
instrumento estara
comprendido por 10
reactivos orientados a
las  dimensiones e
indicadores
correspondientes, los
colaboradores llenaran
de forma andnima y lo
mas sinceramente
posible.

CAPACIDAD DE RESPUESTA
DEL SISTEMA PENAL

EFICACIA NORMATIVA

1 ¢Piensa que el sistema penal tiene
suficientes herramientas tecnoldgicas para
enfrentar el cibercrimen?

2. ¢(Cree usted que las fiscalias estan
preparadas  para  investigar  delitos

informaticos con eficacia? S
3. ¢Considera que la Policia Nacional cuenta

con personal capacitado en delitos
informaticos?

4. (Cree que los operadores de justicia NO
recibpen  formaciobn  constante  sobre
criminalidad digital?

5. ¢Considera que las victimas de delitos
informaticos reciben una respuesta oportuna

por parte de las autoridades?

6. ¢Considera que las normas penales

vigentes en el Perd son eficaces para
sancionar los delitos informaticos?

7. ¢Cree usted que la legislacion penal actual

esta actualizada frente a las nuevas
modalidades de delitos informéticos? Si
8 ¢Piensa que existen vacios legales que
dificultan la sancion de los delitos
informaticos?

9. ¢Considera que el Cddigo Penal peruano

requiere reformas urgentes en materia de NO

criminalidad informatica?

10. (Cree usted que la normativa penal
contempla adecuadamente la responsabilidad
penal de los menores en delitos
informaticos?
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CUESTIONARIO SOBRE DELITOS INFORMATICOS f : ,

ESTIMADO COLABORADOR: Saludos. ElI motivo de la presente es recoger datos e
informacion objetiva para la tesis de “LOS DELITOS INFORMATICOS Y SU
REGULACION EN EL SISTEMA PENAL: UN ANALISIS DE LOS NUEVOS
DESAFIOS EN LA ERA DIGITAL DEL DISTRITO FISCAL DE ICA, ANO
20247, este instrumento consta de 10 reactivos que deberas responder marcando alguna
de las alternativas presentadas. Por favor, responde con objetividad. ES ANONIMA,

MUCHAS GRACIAS.

ITEMS
NO
PHISHING s1 | NO
01 | ¢Considera que el phishing es actualmente uno de los delitos informaticos mas
frecuentes?
02 | ¢Ha observado un aumento en las denuncias por phishing en los ultimos afios?
03 | ¢Esta de acuerdo en que el phishing debe considerarse un delito grave dentro
del Cadigo Penal peruano?
04 | ¢Ha recibido usted o alguien de su entorno correos electronicos sospechosos
solicitando datos personales?
o5 | ¢Cree que los bancos y entidades financieras estan aplicando medidas
efectivas contra el phishing?
FRAUDE INFORMATICO SI | NO
06 | ¢Cree usted que el fraude informatico se ha convertido en uno de los delitos
mas comunes en el &mbito digital?
07 | ¢Conoce casos cercanos de personas afectadas por fraudes informaticos?
og | ¢Considera que los delincuentes informaticos actlan con mayor frecuencia
aprovechando el desconocimiento de los usuarios?
09 | ¢Piensa que los fraudes informaticos estan aumentando debido al facil acceso
a herramientas tecnoldgicas?
10 | ¢Considera que las redes sociales son un canal frecuente para la comision de

fraudes informaticos?
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CUESTIONARIO SOBRE REGULACION PENAL

EN LA ERA DIGITAL

ESTIMADO COLABORADOR: Saludos. El motivo de la presente es recoger datos e
informacion objetiva para la tesis de “LOS DELITOS INFORMATICOS Y SU
REGULACION EN EL SISTEMA PENAL: UN ANALISIS DE LOS NUEVOS
DESAFIOS EN LA ERA DIGITAL DEL DISTRITO FISCAL DE ICA, ANO
2024”, este instrumento consta de 10 reactivos que deberas responder marcando alguna
de las alternativas presentadas. Por favor, responde con objetividad. ES ANONIMA,
MUCHAS GRACIAS.

ITEMS
NO
CAPACIDAD s1 | NO

01 | ¢Piensa que el sistema penal tiene suficientes herramientas tecnoldgicas para
enfrentar el cibercrimen?

02 | ¢Cree usted que las fiscalias estan preparadas para investigar delitos
informaticos con eficacia?

03 | ¢Considera que la Policia Nacional cuenta con personal capacitado en delitos
informéticos?

04 | ¢Cree que los operadores de justicia reciben formacion constante sobre
criminalidad digital?

o5 | ¢Considera que las victimas de delitos informaticos reciben una respuesta
oportuna por parte de las autoridades?

EFICACIA SI | NO

06 | ¢Considera que las normas penales vigentes en el Per( son eficaces para
sancionar los delitos informaticos?

o7 | ¢Cree usted que la legislacion penal actual esta actualizada frente a las nuevas
modalidades de delitos informaticos?

08 | ¢Piensa que existen vacios legales que dificultan la sancion de los delitos
informaticos?

09 | ¢Considera que el Codigo Penal peruano requiere reformas urgentes en
materia de criminalidad informética?

10 | ¢Cree usted que la normativa penal contempla adecuadamente la

responsabilidad penal de los menores en delitos informaticos?
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ANEXO 4: DATA DE RESULTADOS

VX: DELITOS INFORMATICOS

D1: PHISHING

D2: CAPACIDAD
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7

VY: REGULACION PENAL EN LA ERA DIGITAL

D1: FRAUDE INFORMATICO

D2: EFICACIA
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ANEXO 5: INFOGRAFIAS E INFORMACION ALUSIVAS AL TEMA INVESTIGADO

CRIMINALIDAD Y SEGURIDAD

EN EL PERU 2023 - ABR 2024

Grafico de delitos reportados en el Pert

W 2023 2024

Lambayeque

Piura

Loreto
Madre De Dios

Moguegua

Pasco
I Lima Metropolitana I
Provincia Constitucional Del Callao

Puno

San Martin

Lima Metropolitana es el departamento con el mayor
numero de denuncias tanto en 2023 (186,361) como en 2024
(43,887). Lambayeque ocupa el segundo lugar en 2023 con
43314 denuncias y el tercero en 2024 con 9,312. Su posicién
elevada de denuncias podria estar relacionada con su
importancia en la actividad agricola, comercial y de

Tacna

Tumbes

Ucayali

. transporte en el norte del pais.
Fuente: Datacrim - INEI
Elaboracioén : Centro de Estudios Empresariales de la Camara de Comercio del Cusco @
WWW.CAMARACUSCO.ORG OGRO0

Fuente: Datacrim — INEI

Esta infografia de Criminalidad y Seguridad en el Per( ofrece una visién integral de la
situacion de la delincuencia en el pais, proporcionando datos actualizados sobre los delitos
reportados en diversas regiones y distintos departamentos. Este tipo de informe es fundamental para
comprender las dinamicas delictivas, identificar areas con mayores indices de criminalidad y

orientar politicas publicas de seguridad.

Se destacan las regiones con mayores incidencias, como Lima Metropolitana vy
Lambayeque, que han registrado un alto nimero de denuncias tanto en 2023 como en 2024. Estos
datos sugieren una correlacion entre el crecimiento urbano, la actividad econdmica y los niveles de

criminalidad.

El informe también pone de relieve la importancia de contar con informacion precisa para

la toma de decisiones en materia de seguridad. Con esta informacion, las autoridades pueden
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implementar estrategias mas eficaces, focalizando los recursos en las zonas méas afectadas y
atacando las causas subyacentes de la criminalidad, como las condiciones socioecondmicas, el
desempleo y la falta de acceso a servicios basicos. Este tipo de reporte no solo proporciona datos,
sino que también subraya la necesidad de un enfoque integral para mejorar la seguridad publica.
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Fuente: RPP.
Segln el cuadro informativo, en 2024 se reportaron 42 mil denuncias por delitos

informaticos en el Per(, lo que representa un aumento de casi el 40% a comparacion del 2023,
donde se reportaron 30 mil delitos. Las regiones con mas casos fueron Lima Metropolitana con 23
mil casos, seguida de Piura (2 mil), La Libertad y Arequipa (1,900 cada una), Lambayeque v el
Callao (1,500 cada una) e Ica con 1,200 denuncias.

El representante del Mininter indica que se estan capacitando dentro de la PNP para atender
el aumento de este tipo de delitos. "Si bien hoy dia es mas facil cometer ese tipo de delitos, también
es posible hacer ese rastreo de donde van las cuentas, de como se mueven. Y es ahi donde también
estamos trabajando para poder afinar la informacion y poder reaccionar a tiempo. Es un trabajo que
va de la mano también con las leyes, con las normas, con los permisos que tiene que dar el

Ministerio Publico o el Poder Judicial”, detalla.

Agrega ademas que estan viendo una tendencia a la baja en el monto que se ha robado en lo
que va del 2025. "Solo se ha reportado 3.45 millones de soles. Esto significa que ha bajado el nivel
de denuncias del dinero robado [a comparacion del afio pasado], si esa tendencia sigue podriamos

bajar en un 70% [de dinero sustraido]"”, estima Caso.
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Si has sido victima de algin delito informéatico, puedes denunciar llamando gratis al 1818 o al
numero (01) 431-8898, o acudir directamente la piso 9 de la Direccion de Investigacion Criminal
(Dirincri).

REPORTE DE DELITOS DENUNCIADOS RESPECTO AL DELITO DE ESTAFA AGRAVADA PARA
SUSTRAER O ACCEDER A DATOS DE TARJETA DE AHORROS O CREDITO (ART. 196-A INC. 5)
SEGUN DISTRITO FISCAL A NIVEL NACIONAL

PERIODO: DEL 01 DE ENERO DEL 2021 AL 30 DE JUNIO DEL 2025

Al 2021 2022 2023 2024 2025 Totalgeneral
AMAZONAS 3 11 3 2 6 26
ANCASH 2 3 2 7
APURIMAC 1 1 3 1 6
AREQUIPA 3 10 8 41 10 72
AYACUCHO 4 4 2 5 1 16
CAJAMARCA 4 3 21 18 6 52
CALLAO 8 6 7 5 2 28
CANETE 4 1 1 2 1 9
CUSCO 3 4 3 3 6 19
HUANCAVELICA 2 4 2 1 9
HUANUCO 13 8 3 8 2 34
HUAURA 13 13 24 24 11 85
ICA 38 58 57 27 37 217
JUNIN 7 1 1 7 7 23

Fuente: La Republica

Segun la informacién que se muestra en el cuadro, las regiones con mayor nimero de
denuncias son La Libertad con 108 casos, Lima Centro con 79 casos e lca con 37 casos. Asi
también como Lambayeque con 34 casos y Piura con 14 casos. Asimismo, la modalidad de estafa
agravada para sustraer datos de tarjetas de ahorro o crédito se ha vuelto cada vez mas sofisticada.
Explico que esta situacion se agravo desde la pandemia, ya que las operaciones financieras, tanto
para pequefias transacciones como para compras grandes, se realizan solo por medios digitales.
“Asi como la tecnologia avanza en beneficio de las personas, también lo hace a favor de los
delincuentes, que la utilizan para apropiarse ilegalmente de dinero”, sefial6. Sobre las técnicas mas
comunes, la especialista detall6 que los estafadores suelen hacer Ilamadas telefénicas para ofrecer
pasajes aéreos a precios muy bajos para captar la atencién de sus victimas. Otra estrategia es el
envio de enlaces falsos (phishing), en los que los usuarios son inducidos a ingresar sus datos

personales y bancarios bajo el pretexto de acceder a ofertas o promociones.
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