Universidad Nacional

SAN LUIS GONZAGA




@000

Atribucion-NoComercial-SinDerivadas 4.0 Internacional

Esta licencia es la mas restrictiva de las seis licencias principales Creative Commons, permitiendo
a otras solo descargar sus obras y compartirlas con otras siempre y cuando den crédito, pero no
pueden cambiarlas de forma alguna ni usarlas de forma comercial.

http://creativecommons.org/licenses/by-nc-nd/4.0



http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/

G

IVER,
OWWVERS, )

UNIVERSIDAD NACIONAL “SAN LUIS GONZAGA”

‘NGENIE/%
2 ' N

)
A

£ FACULTAD DE INGENIERIA DE SISTEMAS e 3
UNIDAD DE INVESTIGACION - EVALUACION DE ORIGINALIDAD * ’ ’
UNIVERSIDAD SAN LUIS GONZAGA - ICA

“Afio de la recuperacion y consolidacion de la economia peruana”

CONSTANCIA DE ANTIPLAGIO

El que suscribe director de la Unidad de Investigacion de la Facultad de Ingenieria de Sistemas
de la UNICA, deja constancia que se ha realizado el andlisis con el software de verificacion de

similitud al documento INFORME FINAL DE TESIS titulado:

Gestion de tecnologias de informaciéon y comunicacion
para los procesos de seguridad informatica en MYPES

comerciales, Distrito de Ica, 2024

Presentado por:
GUZMAN CHUQUIHUACCHA HUGO ANTHONY

BACHILLER en PREGRADO de la facultad de Ingenieria de Sistemas; cuyo resultado
obtenido es porcentaje de similitud 0%; por el cual se otorga el calificativo de:
APROBADO, segln el Reglamento de Evaluacidn de la Originalidad; adjuntando al presente,

el reporte de evaluacion con el software de verificacion de originalidad.

Se expide la presente conformidad para la continuacion del tramite

respectivo.

Ica, 22 de setiembre de 2025

Cayre Z__
Dr. LUIS AL ASSA PALACIOS

Director de la Unidad de Investigacion
Facultad de Ingenieria de Sistemas




UNIVERSIDAD NACIONAL “SAN LUIS GONZAGA”

VICERRECTORADO DE INVESTIGACION

FACULTAD DE INGENIERIA DE SISTEMAS
PROGRAMA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

NAL «
p© ,

%
Q@
®)
g
>

.AQ

Gestion de tecnologias de informacioén y comunicacion para
los procesos de seguridad informatica en MYPES

comerciales, Distrito de Ica, 2024

Linea de Investigacion:

Ciencias naturales, ingenieria y tecnologias sostenibles
INFORME FINAL DE TESIS

Presentado por:

BACH. GUZMAN CHUQUIHUACCHA, Hugo Anthony

Ica, Peru
2025



DEDICATORIA

Dedico esta tesis con todo mi amor a mi
familia, especialmente a mis padres, por ser
mi base, por su apoyo incondicional y por
impulsarme a seguir adelante en cada
momento.

Y con el corazén en la mano, dedico este
logro a mi querida tia Marina, quien en vida
crey6 profundamente en mi y fue quien me
motivo a dar el primer paso. Sin su impulso,
quizas este camino nunca habria comenzado.
Aunque ya no este fisicamente, su recuerdo y
todo lo que me ensefi6 seguirdn guiandome

siempre.



AGRADECIMIENTOS
Agradezco a Dios por darme la fuerza para
culminar esta etapa.

A mi asesor, el ingeniero Jhon Romero
Lovera, por su orientacién, paciencia y
valiosos aportes durante el desarrollo de esta
tesis.

A mis padres, por su apoyo incondicional,
confianza y por acompafiarme en cada paso
del camino.

Y a todas las personas que, de una u otra
forma, me brindaron su ayuda y aliento

durante este proceso. Muchas gracias.



INDICE DE CONTENIDOS

DEDICATORIA ..ot ii
AGRADECIMIENTOS ... iii
INDICE DE CONTENIDOS .....oouiiiiiiiieiiesiessie sttt iv
INDICE DE TABLAS .....ooitititeiieiteie ettt v
INDICE DE FIGURAS.......oooititiieiteisie st vii
RESUMEN. ...ttt e bt sn e r e s r e e r e e nenre e e e nn e neenns IX
ABSTRACT . E e r e r e n e nne e X
l. INTRODUCCION ..ottt 1
II.  ESTRATEGIA METODOLOGICA........oooooeieeeeeeeeeeeeeeeseess e 23
Il RESULTADOS ...ttt sttt n e n e nn e nnenne s 26
IV, DISCUSION ..ottt 60
V. CONCLUSIONES. ...ttt r e nr s 62
VI. RECOMENDACIONES.........cooi it 63
VII. REFERENCIAS BIBLIOGRAFICAS.........ocoouirieiieieeeseeeeeesesesesseses st 65
VI ANEXOS ... s 70



INDICE DE TABLAS

Tabla 1. Matriz de operacionalizacion de variable (X): Gestion de TIC’S. ......ccceveveieiieiiennnn, 21
Tabla 2. Matriz de operacionalizacién de variable (Y): Procesos de seguridad informatica. .... 22
Tabla 3. ;El talento humano disponible a cargo de las TIC’s reporta continuamente los resultados
[o00] 0TSt [0 T To (0132 PSS OSRUSSSRN 26
Tabla 4. ;El talento humano disponible a cargo de las TIC’s es capaz de establecer procesos de
SEgUIidad €N 12 MPIESA? ......coiiieie et 27
Tabla 5. ;(El talento humano disponible a cargo de las TIC’s cumple cabalmente con las
ACTIVIAAES BSIGNATAS? ......eeiteeiieeee ettt 28
Tabla 6. ;El talento humano disponible a cargo de las TIC’s demuestra liderazgo con respecto a
SUS COIBOAS?.... ettt bbbttt b bbb bbbttt b et n e n s 29
Tabla 7. ;El talento humano disponible a cargo de las TIC’s lleva a cabo sus operaciones teniendo
t0d0S 10S reCUIS0S @ 18 MANO?........ciiiiiiiieeee et 30
Tabla 8. ;Se llevan a cabo normas y protocolos que garantizan la efectividad en cuanto a la
Utilizacion de 188 TIC S? ...coui it 31

Tabla 9. ;Los trabajadores utilizan las TIC’s con la finalidad de optimizar los canales de

Tabla 10. ;Los trabajadores del area de TIC’s demuestran un gran compromiso y responsabilidad
BN SUS TUNCIONES? ...ttt sttt et s e b e et et nne e e e enes 33
Tabla 11. ;jLos trabajadores del area de TIC’s demuestran un grado de productividad segiin lo
LT 1=] €= o [0 RSOSSN 34
Tabla 12. ;La empresa dispone del conocimiento necesario para clasificar los activos de caracter
1) (0] 00T LT ST 35
Tabla 13. ;La empresa toma en cuenta el aseguramiento de la conectividad al adquirir nuevas
EECNOIOGIAS?. ...ttt bbb bbbt 36
Tabla 14. ;La empresa toma en cuenta las politicas respecto al manejo de las TIC’s? ............. 37
Tabla 15. ¢La empresa pone en marcha planes y programas para reducir un posible riesgo
respecto a la iINformacion SENSIDIE?...........coviiiiiiiiee e 38
Tabla 16. ;La empresa tiene conocimientos sobre las politicas enfocadas al tratamiento de los
datos de CHIENTES Y PrOVERUOIES? ......c..ouieiiiiiiiisie ettt 39
Tabla 17. ;La empresa cumple con todas las actividades planificadas gracias a la utilizacion de
BT 18 (O PSSR 40
Tabla 18. ;Las TIC’s que utiliza la empresa ayudan a gestionar de forma segura a los usuarios
que tienen acceso a los sistemas, garantizando que solo las personas autorizadas puedan

L LU= LT TTRTTTTPRTRTR 41



Tabla 19. ;Las TIC’s en la empresa aseguran que la informacion se comparta de manera rapida
y eficiente, cuidando que no se modifique ni pierda durante el intercambio? ...............cccveneee. 42
Tabla 20. ;Las TIC’s implementadas en la empresa permiten almacenar los datos de manera
segura, de modo que estén siempre disponibles para una consulta rapida cuando se necesiten? 43
Tabla 21. ¢ Los datos que maneja la empresa viajan por canales de comunicacién seguros, lo que
garantiza que no sean interceptados 0 alteradOS?.........ccevviveie e 44
Tabla 22. ;Los retrasos en la entrega de requerimientos generan problemas que afectan las
operaciones diarias de la empresa, como la entrega de productos 0 Servicios? ............cc.cceereene. 45
Tabla 23. ;Los protocolos de seguridad que utiliza la empresa, como contrasefias 0 sistemas de
verificacion, ayudan a prevenir que personas no autorizadas puedan acceder a los datos?........ 46
Tabla 24. ;Las medidas de seguridad implementadas en la empresa reducen la posibilidad de que
existan copias innecesarias o duplicaciones de los datos, evitando confusiones o errores? ....... 47
Tabla 25. ¢Las medidas de seguridad permiten que, en caso de un problema o incidente, la
empresa pueda responder rapidamente y proteger la informacion de los usuarios? ................... 48
Tabla 26. ;Las medidas de seguridad garantizan que solo los empleados autorizados puedan
acceder a la informacién confidencial de 1a emMpPresa?.........ccccvveieiiiie e 49
Tabla 27. ;Las técnicas de proteccion de datos utilizadas en la empresa, como la codificacion o
encriptacién, son eficaces para evitar que personas no autorizadas accedan a informacion
7T o] [P TTP 50
Tabla 28. ¢Las TIC’s implementadas en la empresa aseguran que la informacion siempre se
mantenga veraz y exacta, sin que sea alterada de manera no autorizada? ............cccceeveevevennenn, 51
Tabla 29. ;Los mecanismos de seguridad de la empresa previenen que la informacion sea
modificada por personas o sistemas que no tienen permiso para hacerlo? ...........cccccevvvveenennenn, 52
Tabla 30. ¢La empresa cuenta con medidas para proteger la integridad de los datos, evitando
cualquier alteracion durante SU ProCeSAMIENTO?...........cerieieririirieirieeee e 53
Tabla 31. ¢Los sistemas que maneja la empresa aseguran que los datos transmitidos lleguen de
manera coherente y sin errores, manteniendo su integridad durante el proceso? ...........cc.cceeue. 54

Tabla 32. ¢Existen controles de seguridad que ayuden a detectar y corregir posibles errores en

los datos, garantizando su exactitud Y CONSISTENCIA?..........ccoviriririne e 55
Tabla 33. Comprobacion de Hipotesis General: ... 56
Tabla 34. Comprobacion de Hipotesis ESPecifica 1: ........ccovevvirriiniiieiseese e 57
Tabla 35. Comprobacion de Hipotesis ESPecifica 2: ........covvvviiciiiiiiicesesese e 58
Tabla 36. Comprobacion de Hipotesis ESpecifica 3: ........covovevviiiiiieicccceeese e 59

Vi



INDICE DE FIGURAS
Figura 1. (El talento humano disponible a cargo de las TIC’s reporta continuamente los
FESUITA00S CONSEYUIAOS? ....c.vieiiiieiieiecte ettt st ettt te et e e be s re e b e sreeseesbestaebesreennenreans 26
Figura 2. ;El talento humano disponible a cargo de las TIC’s es capaz de establecer procesos de
SEQUIIAAd €N 12 BMPIESA? ..ecvviiiiie ettt et be s beere e besre et e s te e e e sreetaenrenrees 27
Figura 3. (El talento humano disponible a cargo de las TIC’s cumple cabalmente con las
ACTIVIAAES SIGNATAS? ......evireeeiei ettt 28
Figura 4. (El talento humano disponible a cargo de las TIC’s demuestra liderazgo con respecto
A SUS COIBOAS? ...ttt ettt n e 29
Figura 5. (El talento humano disponible a cargo de las TIC’s lleva a cabo sus operaciones
teniendo todos 10S recursos a 1a ManN0? ...........ccvviiiiiiiiic e 30
Figura 6. ;Se llevan a cabo normas y protocolos que garantizan la efectividad en cuanto a la
UtiliZacion de 1aS TIC S? ...uuiiiiii it tre e st e e s e e s nte e e bae e snreeesneeennes 31

Figura 7. ;Los trabajadores utilizan las TIC’s con la finalidad de optimizar los canales de

Figura 8. ;Los trabajadores del area de TIC’s demuestran un gran compromiso y responsabilidad
BN SUS TUNCIONES? ..ottt bbbttt ettt b et enes 33
Figura 9. ;Los trabajadores del area de TIC’s demuestran un grado de productividad segtn lo
LT 1=] €= o [0 SRS ROSRSTSRPSRIN 34
Figura 10. ;La empresa dispone del conocimiento necesario para clasificar los activos de caracter
1) (0] 00T LT ST 35
Figura 11. ;La empresa toma en cuenta el aseguramiento de la conectividad al adquirir nuevas
LC=Tol 0o [0 0 =PSRN 36
Figura 12. ;La empresa toma en cuenta las politicas respecto al manejo de las TIC’s?............ 37
Figura 13. ;La empresa pone en marcha planes y programas para reducir un posible riesgo
respecto a la iINformacion SENSIDIE?...........couiiiiiiiiie s 38
Figura 14. ;La empresa tiene conocimientos sobre las politicas enfocadas al tratamiento de los
datos de CHIENTES Y PrOVERUOIES? ......c..ciiiiiiiiiiite ettt 39
Figura 15. ;La empresa cumple con todas las actividades planificadas gracias a la utilizacion de
T 18 (O PSSR 40
Figura 16. ;Las TIC’s que utiliza la empresa ayudan a gestionar de forma segura a los usuarios
gue tienen acceso a los sistemas, garantizando que solo las personas autorizadas puedan
L]0 USRI 41
Figura 17. ;Las TIC’s en la empresa aseguran que la informacion se comparta de manera rapida
y eficiente, cuidando que no se modifique ni pierda durante el intercambio? ...............cccoeeee 42
Figura 18. ;Las TIC’s implementadas en la empresa permiten almacenar los datos de manera

segura, de modo que estén siempre disponibles para una consulta rapida cuando se necesiten? 43

vii



Figura 19. ; Los datos que maneja la empresa viajan por canales de comunicacion seguros, lo que
garantiza que no sean interceptados 0 alteradOS?.........ccevviveicieceeie e 44
Figura 20. ¢Los retrasos en la entrega de requerimientos generan problemas que afectan las
operaciones diarias de la empresa, como la entrega de productos 0 Servicios? ..........c.cccccevuenene 45
Figura 21. ¢ Los protocolos de seguridad que utiliza la empresa, como contrasefias o sistemas de
verificacion, ayudan a prevenir que personas no autorizadas puedan acceder a los datos?........ 46
Figura 22. ;Las medidas de seguridad implementadas en la empresa reducen la posibilidad de
que existan copias innecesarias o duplicaciones de los datos, evitando confusiones o errores?. 47
Figura 23. ¢Las medidas de seguridad permiten que, en caso de un problema o incidente, ¢la
empresa pueda responder rapidamente y proteger la informacion de los usuarios? ................... 48
Figura 24. ;Las medidas de seguridad garantizan que solo los empleados autorizados puedan
acceder a la informacion confidencial de 1a emPresa? ... 49
Figura 25. ;Las técnicas de proteccion de datos utilizadas en la empresa, como la codificacién o
encriptacién, son eficaces para evitar que personas no autorizadas accedan a informacion
=] 0TS |0 SRS RSPS 50
Figura 26. ;Las TIC’s implementadas en la empresa aseguran que la informacion siempre se
mantenga veraz y exacta, sin que sea alterada de manera no autorizada? ............ccccceeevvevennenn, 51
Figura 27. ;Los mecanismos de seguridad de la empresa previenen que la informacion sea
modificada por personas o sistemas que no tienen permiso para hacerlo? ...........cccccvvvvvenennenn, 52
Figura 28. ;La empresa cuenta con medidas para proteger la integridad de los datos, evitando
cualquier alteracidn durante SU ProCeSAMIENTO?..........ccoveiiiieieieeeeie e sre e sre st sre s 53
Figura 29. ¢ Los sistemas que maneja la empresa aseguran que los datos transmitidos Ileguen de
manera coherente y sin errores, manteniendo su integridad durante el proceso? ...........cc.cue...... 54
Figura 30. ¢Existen controles de seguridad que ayuden a detectar y corregir posibles errores en

los datos, garantizando su exactitud Y CONSISTENCIA?...........covvriririii e 55

viii



RESUMEN

El presente estudio tiene como objetivo analizar como la gestion de TIC’s impacta en los procesos
de seguridad informética para las MYPES comerciales, distrito de Ica, 2024. A través de un
enfoque cuantitativo y un disefio correlacional - transversal, se evaluaron los datos obtenidos de
una muestra de 338 representantes de las MYPES comerciales del distrito de Ica. Se utiliz6 el
coeficiente de Spearman para determinar la relacion entre las variables y se encontré una
correlacion buena, con un valor de 0.607. Los hallazgos indican que las variables analizadas
ejercen una influencia significativa en las précticas y resultados de las MYPES comerciales en el
distrito de Ica. Este hallazgo abre la posibilidad de implementar nuevas estrategias o politicas de
gestion que aprovechen esta relacion para optimizar la eficiencia y competitividad del sector. En
particular, si alguna de las variables refleja un elemento fundamental de la gestién empresarial,
como la administracién de recursos, el uso de tecnologia o la capacitacion, las MYPES podrian
beneficiarse considerablemente al perfeccionar estos aspectos para impulsar el desarrollo y la
sostenibilidad de sus negocios. En este sentido, los hallazgos subrayan la importancia de
profundizar en el andlisis de cdmo estas variables se interrelacionan y afectan el desempefio de
las MYPES comerciales en Ica, lo cual representa una oportunidad clave para la mejora continua

y el fortalecimiento del sector en la region.

Palabras claves: Gestion de TIC'S, seguridad informatica.



ABSTRACT

The present study aims to analyze how ICT management impacts computer security processes for
commercial MSMEs, Ica district, 2024. Through a quantitative approach and a correlational-
cross-sectional design, the data obtained from a sample of 338 representatives of commercial
MSMEs in the Ica district were evaluated. The Spearman coefficient was used to determine the
relationship between the variables and a good correlation was found, with a value of 0.607. The
findings indicate that the variables analyzed exert a significant influence on the practices and
results of commercial MSMEs in the Ica district. This finding opens the possibility of
implementing new management strategies or policies that take advantage of this relationship to
optimize the efficiency and competitiveness of the sector. In particular, if any of the variables
reflect a fundamental element of business management, such as resource management, use of
technology or training, MSMESs could benefit considerably from improving these aspects to boost
the development and sustainability of their businesses. In this sense, the findings underline the
importance of further analyzing how these variables interrelate and affect the performance of
commercial SMEs in Ica, which represents a key opportunity for continuous improvement and

strengthening of the sector in the region.

Keywords: ICT management, computer security.



INTRODUCCION

A.

Planteamiento del problema

El entorno tecnoldgico desarrollo en los &mbitos internacionales segun Pérez [1] ha
demostrado que la seguridad y proteccion de la informacidn es una necesidad cada vez
mayor, ya gue, los ataques estan abarcando una mayor escala, amenazando a distintas
organizaciones indistintamente del tamafio que estas posean. Por su parte, los
mecanismos informaticos se han visto reforzados en una medida igual al avance de los
ataques, llegando a ser implementadas tanto dentro de empresas publicas como
privadas. Asimismo, su utilizacion responde a la simplificacion de diversas
actividades llevadas a cabo en las areas que integran una organizacion, por lo cual,
resulta importante reforzar las defensas vigentes a fin de salvaguardarlas.

En Latinoamérica se precisa una evolucion de la infraestructura tecnoldgica, buscando
reforzar el acceso a internet dentro de un entorno seguro. Pese a ello, estos esfuerzos
de mejora no han respondido en la misma medida en que los ataques cibernéticos han
aumentado y reforzado, esto se debe, a los problemas de inversion por temas politicos.
Es decir, existe una integracion muy débil de las TIC’s tanto a nivel de gestion como
productivo, Si bien las medianas y grandes empresas ya habian informatizado su
gestién administrativa a diversas escalas antes de la aparicién de los ordenadores, fue
con su aparicion, su coste decreciente, también debido a su uso facil y flexible, que la
informética empez6 a penetrar en el mundo de las pequefias y medianas empresas.
medianas empresas industriales latinoamericanas.

La situacion en Per( segin Quevedo [2] pone en evidencia como gran parte de las
instituciones no disponen de la informacién de manera oportuna e incluso siendo
victimas de innumerables intentos de robo de informacién, perjudicando ambas
situaciones a la economia de las empresas y a la toma de decisiones. Asimismo, la
seguridad en entornos digitales opera en un entorno asimétrico en el que los piratas
informaticos tienen un potencial casi ilimitado para dafar a las empresas, mientras que
los defensores no tienen margen de error. Por su parte, las autoridades resaltan la
necesidad de invertir en programas de formacion para atraer y retener el talento
necesario y asi mantener la seguridad de las empresas. Ademas, hacer que el sector
sea menos dependiente de los recursos humanos, mediante la innovacion en la
ciberdefensa automatizada, también se estd convirtiendo en un requisito previo

esencial.

B. Antecedentes de la investigacion

a. Antecedentes internacionales
1. En 2024, Gordillo & Herrera [3], se enfocaron en analizar los desafios y

oportunidades que surgen al integrar las Tecnologias de la Informacién y la



Comunicacion (TIC) en las operaciones del Departamento de Talento
Humano de un Gobierno Autonomo Descentralizado (GAD) Cantonal.
Concretamente, se buscd evaluar el impacto de estas tecnologias en la
optimizacién de los procesos administrativos. Mediante una metodologia
cualitativa, se recolectaron datos a través de encuestas, observaciones y
entrevistas, y se complement6 con una revision exhaustiva de la literatura
existente. Los resultados obtenidos evidencian una serie de limitaciones,
entre las que destacan la obsolescencia tecnoldgica, restricciones
presupuestarias y la falta de una planificacion estratégica para maximizar el
uso de los recursos disponibles. Concluyeron que la implementacion de las
recomendaciones derivadas de este estudio puede significar un avance
significativo en la modernizacion de la gestion del talento humano en el GAD
analizado. Al dotar al departamento de equipos adecuados y al optimizar los
procesos, se puede agilizar la atencion a las necesidades del personal y
mejorar la eficiencia general de la organizacion.

En 2022, Lépez [4], llevd a cabo una investigacion en 2022 cuya finalidad
fue evaluar los factores involucrados en las actividades de ataques
cibernéticos en contraste con el empleo de TIC’s en Espafa. En la
metodologia se utilizd6 una investigacién cuantitativa, basica (tipo),
correlacional (nivel) y no experimental (disefio). De igual manera, en la
presente pesquisa, la muestra se integré por empleados y expertos en la
materia, siendo recolectado los datos por medio de encuestas y entrevistas
respectivamente. Ante ello, el autor finaliz6 su estudio concluyendo que,
existe un incremento en cuanto a la utilizacion de las TIC’s en conjunto con
medidas de ciberseguridad, con el fin de proteger datos valiosos para las
empresas, siendo una respuesta al aumento de la actividad delictiva por redes.
En 2020, Alfaro [5], llev6 a cabo una investigacion en 2020 cuya finalidad
fue evaluar la aplicacion de protocolos de ciberseguridad para la
maximizacion de la participacion del mercado chileno. En la metodologia se
utiliz6 una investigacion cuantitativa, basica (tipo), explicativo (nivel) y pre
experimental (disefio). De igual manera, en la presente pesquisa, la muestra
se integré por la informacidn financiera y econémica de una empresa chilena,
empledndose el andlisis econométrico y la revision bibliografica para la
obtencion de informacion. Ante ello, el autor finalizo su estudio concluyendo
gue, las aplicaciones de los protocolos de ciberseguridad facilitan la
proteccion de datos para las organizaciones, debido a que, se protege

elementos tales como los perfiles de proveedores y clientes.



4. En 2020, Téllez [6], llevé a cabo una investigacion en 2018 cuya finalidad
fue evaluar el rol de las TIC’s con respecto al tratamiento de la informacién
en una institucién espariola. En la metodologia se utiliz6 una investigacion
cualitativa, basica (tipo), descriptiva (nivel) y no experimental (disefio). De
igual manera, en la presente pesquisa, la muestra se integrd por trabajos
investigativos previos, aplicando una andlisis documental y revision
bibliografica para su obtencion. Ante ello, el autor finalizd su estudio
concluyendo que, las TIC’s son un objetivo claro de ataque por parte de los
delincuentes informaticos, esto se debe a la cantidad y valor de la informacion
gue se maneja, perjudicando en una gran medida a la empresa si dicha
informacion es robada.

b. Antecedentes nacionales

1. En 2023, Silva [7], propuso en su estudio disefiar e implementar un Sistema
de Gestion de Seguridad de la Informacion (SGSI) en una PYME, con el fin
de fortalecer su proteccién frente a amenazas a la seguridad de la
informacién. Se adoptd la norma NTP-ISO/IEC 27001:2014, que ofrece
directrices para establecer, mantener y mejorar continuamente un SGSI. A
través de su aplicacion, se implementé un ciclo de mejora continua enfocado
en la identificacion y tratamiento de riesgos. Los resultados mostraron que el
SGSI mejor6 significativamente la confidencialidad, integridad y
disponibilidad de los activos de informacién de la PYME. En conclusion, la
norma NTP-ISO/IEC 27001:2014 demostrdé ser eficaz para gestionar la
seguridad de la informacion en PYMEs, alinedndose con las mejores
practicas internacionales.

2. En 2022, Huaylla & Vargas [8], El estudio tuvo como objetivo analizar la
correlacion entre la gestion de las tecnologias de la informacion y la
comunicacién (TIC) y la seguridad informatica en el Gobierno Regional de
Apurimac durante 2021. Utilizando un enfoque cuantitativo y un disefio
correlacional-descriptivo, se trabajé con una muestra de 68 empleados
seleccionados aleatoriamente de una poblacion de 82, a quienes se les aplico
una encuesta. Los resultados, obtenidos mediante el coeficiente de
correlacion de Pearson (0.663) y un p-valor de 0.000, demostraron una
relacion significativa y positiva entre las variables. Se concluyé que una
gestion eficiente de las TIC, respaldada por infraestructura tecnoldgica
solida, arquitectura adecuada, talento humano capacitado y un buen
conocimiento de los sistemas, mejora la seguridad informatica al garantizar

la confidencialidad, integridad y disponibilidad de la informacion, factores
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C.

clave para la toma de decisiones y el cumplimiento de las politicas de
seguridad.

En 2021, Crespo [9], llevo a cabo una investigacion cuya finalidad fue
evaluar el vinculo entre las TIC’s y las actividades de gestion administrativa
de una municipalidad. En la metodologia se utiliz6 una investigacion
cuantitativa, basica (tipo), correlacional (nivel) y no experimental (disefio).
De igual manera, en la presente pesquisa, la muestra se integré por 69
colaboradores de la institucion antes mencionada, completando una serie de
preguntas que integran un cuestionario. Ante ello, el autor finaliz6 su estudio
concluyendo que, se precisa un vinculo bajo pero significativo entre las
variables, representado por un valor Rho = 0.317 y un p valor = 0.008
respectivamente.

En 2021, Rossi [10], llevé a cabo una investigacion cuya finalidad fue
evaluar los protocolos de ciberseguridad y las amenazas hibridas en Per(
respecto a las estrategias de politica exterior. En la metodologia se utilizo
una investigacién cualitativa, basica (tipo), descriptiva (nivel) y no
experimental (disefio). De igual manera, en la presente pesquisa, la muestra
se integrd por reportes, informes y trabajos previos relacionados a las
variables de investigacién, aplicando un analisis de la informacion. Ante
ello, el autor finalizé su estudio concluyendo que, la seguridad en el mundo
cibernético se esta convirtiendo en una necesidad para responder a las
exigencias de las politicas exteriores, con el fin de proteger la informacién

gue se comparte entre ellos.

En 2021, Izquierdo [11], llev6 a cabo una investigacion en 2021 cuya
finalidad fue estudiar los protocolos de ciberseguridad implementados para
proteger la informacion manejada por una farmacia. En la metodologia se
utiliz6 una investigacion cuantitativa, basica (tipo), correlacional (nivel) y
no experimental (disefio). De igual manera, en la presente pesquisa, la
muestra se integré por 41 colaboradores de la farmacia, completando una
serie de preguntas plasmadas en un cuestionario. Ante ello, el autor finaliz6
su estudio concluyendo que, se requiere tanto de herramientas tecnologicas
como de actividades formativas para llevar a cabo protocolos de seguridad

informética dentro de una empresa.

Antecedentes locales



La revision documental de investigaciones previos no generd resultados en
cuanto a tesis o articulos cientificos que compartan las variables seleccionadas

dentro de un enfoque local.

C. Bases tedricas

a.

Gestion de TIC'S

Para Ferrero et al. [12], son el conjunto de equipamientos y medios a través de
los cuales se asegura el analisis, manejo y comprension de los distintos
volimenes de informacion. Asimismo, se ven involucradas aquellas actividades
orientadas al monitoreo de los sistemas informéticos en busqueda de garantizar
un mayor crecimiento y competitividad dentro de las organizaciones.

Por su parte, las TIC’s representan las herramientas que contribuyen a la
accesibilidad de los datos y la manipulacion de los mismos por medio de distintas
tecnologias. Su desarrollo y evolucion constante convierte a cada uno de los
involucrados en un agente importante y valioso para la cadena de transferencia y
manejo de la informacion, en otras palabras, la cadena de valor respecto al
conocimiento genera un impacto significativo en cualquier tipo de informacién,
al brindar de datos oportunos para dar una correcta respuesta a los
acontecimientos externos.

Estas tecnologias aportan en gran medida a las distintas organizaciones,
representando herramientas que facilitan la transmision de datos en tiempo real
sirviendo de soporte para la toma de decisiones, optimizando actividades que van
desde el envio de correos electrénicos hasta el uso de plataformas o softwares
especializados.

Para Crespo [9], La gestion de las Tecnologias de la Informaciéon vy
Comunicacion (TIC) consiste en el conjunto de actividades a través de las cuales
las organizaciones supervisan, coordinan y optimizan el empleo de su
infraestructura tecnoldgica, sistemas de informacion y recursos de comunicacion.
Su proposito es garantizar que estos elementos contribuyan eficazmente al logro
de los objetivos estratégicos y operativos de la entidad.

Las TIC han emergido como un factor estratégico clave para el éxito empresarial.
Al permitir la integracion de sistemas y la automatizacion de procesos, las TIC
optimizan la eficiencia operativa y facilitan la toma de decisiones basadas en
datos. Ademas, las TIC han democratizado el acceso a la informacion, lo que ha
empoderado a los empleados y ha fomentado una mayor colaboracién y agilidad
organizacional.

Obijetivos principales de la gestion de TIC



Soporte a la toma de decisiones: Facilitar el acceso a datos relevantes y
analisis en tiempo real, proporcionando a los responsables de la
organizacion herramientas y conocimiento que permitan tomar
decisiones fundamentadas y estratégicas.

Optimizacion de recursos: Garantizar que las inversiones realizadas en
tecnologia sean eficientemente aprovechadas, maximizando su
rentabilidad y asegurando que contribuyan de manera directa al
cumplimiento de los objetivos estratégicos de la organizacion.
Innovacion tecnol6gica: Fomentar la incorporacion de tecnologias
emergentes que potencien la capacidad competitiva de la organizacion,
promoviendo mejoras en los procesos, productos y servicios que
fortalezcan su posicion en el mercado.

Seguridad de la informacion: Salvaguardar los activos digitales de la
organizacion frente a posibles amenazas cibernéticas, garantizando la
confidencialidad, integridad y disponibilidad de los datos criticos para el

funcionamiento empresarial.

Importancia de las tecnologias y comunicacién

La relevancia de las Tecnologias de la Informacion y la Comunicacién (TIC) para

las empresas, especialmente en lo que respecta a la toma de decisiones, subraya

la necesidad de que los gerentes posean un conocimiento profundo sobre estas

tecnologias. De acuerdo con Castafieda [13], las TIC desempefian un papel

fundamental en el desarrollo y el funcionamiento de las empresas.

Las Tecnologias de la Informacién y la Comunicacion (TIC) estan
transformando significativamente la manera en que se llevan a cabo las
actividades y se gestionan los recursos dentro de las empresas.

Estos avances aportan elementos esenciales que facilitan un desarrollo
organizacional mas eficiente y productivo.

Las TIC favorecen la agilizacion de la comunicacion interna y externa,
promoviendo un trabajo colaborativo y sinérgico.

Juegan un papel crucial en la promocion de productos en el mercado,
contribuyendo al aumento de la productividad empresarial.

La comunicacion asertiva, facilitada por las redes sociales, se ha

consolidado como un componente clave en este proceso.

Componentes de las tecnologias de informacion y comunicacién



De acuerdo con Cortés [14], las Tecnologias de la Informaciéon y la
Comunicacion (TIC) surgen a partir de tres eventos fundamentales, los cuales
constituyen su base conceptual y operativa (parr. 1). Estos elementos son:

o Infraestructura de comunicaciones garantiza la interconexion y
transmision eficiente de datos, asegurando la calidad, seguridad y rapidez
de las comunicaciones.

e Hardware, como soporte fisico, subyace a todas las operaciones
informaticas, desde el procesamiento hasta el almacenamiento de datos.

e Software, como componente l6gico, permite la gestion y manipulacién
de la informacion.

Clasificacion de las tecnologias de informacion y comunicacion.

Marqués [15], destaca que es crucial incluir todas las redes de comunicacion
social interpersonales, tales como el teléfono o el fax, dentro de la categoria de
Tecnologias de la Informacion y Comunicacion (TIC). Esta clasificacion puede
dividirse en tres grandes grupos:

e Losservicios TIC: comprenden servicios como buscadores, navegadores,
banca y comercio electrénico, administraciones publicas, servicios
educativos y de salud, blogs, entre otros (parr. 1).

e Lasredes: incluyen la telefonia fija y movil, television (digital, satelital,
etc.), banda ancha, entre otros.

e Las terminales: abarcan equipos informaticos, dispositivos de video,
reproductores de Blu-ray, mp3-4-5, terminales moviles, televisores,
consolas, y otros aparatos electrénicos.

Las tecnologias de informacidn y comunicacion en las empresas.

Ca' Zorzi [16] destaca la versatilidad de las TIC en el ambito empresarial,
evidenciando su aplicacion en una amplia gama de areas. Desde la inteligencia
de mercado y la gestion de la relacion con el cliente hasta la automatizacion
industrial y la toma de decisiones, las TIC se han convertido en herramientas
indispensables para mejorar la competitividad organizacional. Estas aplicaciones,
que van desde las mas genéricas, como los sistemas de informacion, hasta las mas
especializadas, como los sistemas de inteligencia artificial, permiten a las
empresas optimizar sus procesos, acceder a nuevos mercados y fortalecer su
posicidn en el entorno competitivo.

e Uso infraestructural o genérico, que abarca las herramientas basicas para

la comunicacion, como la telefonia, el correo electrénico y la mensajeria



instantanea. Estas tecnologias proporcionan la base para la interaccién y
el intercambio de informacidon dentro y fuera de la organizacion.

e Uso especializado se refiere a la aplicacion de las TIC en procesos de
negocio especificos, como la gestién de la cadena de suministro, la
inteligencia de mercado o la toma de decisiones, permitiendo a las
organizaciones optimizar sus operaciones y obtener una ventaja
competitiva.

o El'impulso de actividades de comercio exterior

o Lagestion de recursos humanos

o Lainfraestructura tecnoldgica que sustenta a toda la organizacion

o Laadministracion de la cadena de suministro (SCM)

o Lagestion de relaciones con los clientes

o Lapromocidn vy visibilidad de la empresa en la web

o Laventaa través de canales digitales, tanto en el modelo de negocio
directo al consumidor (B2C) como de empresa a empresa (B2B)

o La optimizacion de la gestion estratégica

o El apoyo a la toma de decisiones empresariales mediante la
inteligencia de negocios (BI)

o La gestion financiera a través de sistemas de planificacion de
recursos empresariales (ERP)

o La mejora de los procesos De produccion mediante el sistema de
planificacion de recursos de produccion (RPM)

o Ladistribucion de productos y servicios

Dimensiones de tecnologia de informacion y comunicacion.

Segun las perspectivas de Rodriguez & Pefia [17], quienes analizan el enfoque
integral de las Tecnologias de la Informacion y Comunicacion (TIC), estas se
examinan desde cinco dimensiones fundamentales.

Talento humano: Constituye uno de los pilares fundamentales en la gestion de
las TIC, dado que las tecnologias avanzadas dependen estrechamente de las
habilidades y competencias del personal que las maneja. Esta dimensién engloba
la capacidad del personal para gestionar, implementar y utilizar de manera
efectiva las herramientas tecnoldgicas dentro del contexto organizacional. No
solo implica la contratacion de profesionales cualificados, sino también su
desarrollo y capacitacion continua en nuevas tecnologias, sistemas y procesos. La
formacion continua asegura que los empleados estén actualizados con los avances

tecnoldgicos y sean capaces de gestionar de forma eficiente los sistemas de
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informacion. Ademas, el talento humano desempefia un papel crucial en la
implementacion de politicas de seguridad y en la resolucién de problemas
asociados con la infraestructura tecnoldgica (p. 55).

Conocimiento al negocio: La orientacion al negocio se refiere a como las TIC
se alinean con los objetivos estratégicos y operacionales de la organizacién. La
integracion de las tecnologias con las necesidades empresariales es esencial para
garantizar que la inversion en TIC tenga un impacto positivo en el rendimiento
de la empresa. Esta dimension implica que las decisiones tecnoldgicas deben
centrarse en la maximizacion de la competitividad y eficiencia organizacional.
Las TIC no deben considerarse un fin en si mismas, sino como un medio para
mejorar los procesos de negocio, aumentar la productividad, optimizar la toma de
decisiones y facilitar la innovacién dentro de la empresa. Un enfoque orientado
al negocio asegura que las tecnologias implementadas respondan a necesidades
concretas y contribuyan al logro de los objetivos empresariales.

Arquitectura: La arquitectura en la gestion de las TIC se refiere a la estructura
tecnolégica que sustenta las operaciones organizacionales, abarcando la
infraestructura de hardware, software y redes. Esta dimension involucra el disefio
y la configuracion de los sistemas tecnoldgicos, asegurando que sean escalables,
seguros y eficientes. Ademas, la arquitectura implica la creacion de una
infraestructura flexible que permita a la empresa adaptarse rapidamente a los
cambios en el entorno digital y tecnolégico. Un disefio adecuado de la
arquitectura tecnolodgica facilita la integracion de diversos sistemas y la gestion
fluida de la informacion, lo cual es crucial para una operacion agil y efectiva. La
arquitectura también juega un papel esencial en la seguridad informatica, ya que
una infraestructura bien disefiada protege los datos y los activos digitales de las
amenazas internas y externas.

Relacién entre Gestion de TIC y Seguridad Informaética

La gestion de las tecnologias de informacidn y comunicacion (TIC) y la seguridad
informatica mantienen una relacion intrinseca, dado que ambas se orientan a
garantizar la operacion eficiente y segura de los sistemas tecnolégicos en las
organizaciones. Mientras que la gestion de las TIC se enfoca en optimizar el uso
estratégico de las tecnologias para alcanzar los objetivos organizacionales, la
seguridad informatica vela por el funcionamiento de estas tecnologias en un
entorno resguardado frente a posibles amenazas y vulnerabilidades.

La incorporacion de medidas de seguridad informatica dentro de la gestion de las
TIC permite a las organizaciones reducir riesgos cibernéticos, asegurar la

continuidad operativa y proteger los datos criticos de manera efectiva. Este
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enfoque integrado no solo refuerza la confianza en la infraestructura tecnoldgica,
sino que también contribuye al fortalecimiento de la competitividad y

sostenibilidad empresarial en un entorno digital en constante evolucion.

Procesos de seguridad informaética

Segun Rocha [18], es el conjunto de técnicas especializadas en la proteccion de
los sistemas y datos informaticos contra intrusiones, accesos no autorizados,
dafos o ataques. Su finalidad radica en asegurar la integridad, confidencialidad y
disponibilidad de la informacién y los recursos informaticos. Implica la
implementacion de medidas preventivas, como el uso de software antivirus,
sistemas de deteccion de intrusos, firewalls, asi como la implementacion de
protocolos y procedimientos de recuperacion en caso de incidente.

En otras palabras, corresponde a la toma en cuenta de un conjunto mas amplio de
limitaciones, problemas, riesgos y soluciones, para desarrollar la seguridad en la
TIC’s. Este concepto resulta esencial para mitigar ataques e intentos de phishing,
sustraccion de informacion, violaciones de seguridad y eliminacion de activos.
Todos los dispositivos, como tabletas y teléfonos inteligentes, corren cada vez
mas riesgos porgue ahora almacenan mas datos publicos y privados que la
mayoria de las computadoras.

Dicho concepto se ha convertido en el eje central de la presente era digital,
moldeada por la tecnologia ubicua. A medida que las amenazas en linea
continlian evolucionando y volviéndose mas sofisticadas, la seguridad se ha
convertido en una preocupacion vital para las empresas, los gobiernos y los
individuos. Este ofrece una variedad de perspectivas profesionales desafiantes,
que van desde el analisis de seguridad hasta la consultoria en si mismo, y abarcan
una diversidad de habilidades e intereses. La creciente demanda de profesionales
garantiza una relativa seguridad laboral en una industria en constante cambio.
Segin Gomez [19], la seguridad informatica puede definirse como el conjunto
de medidas destinadas a prevenir la realizacion de acciones no autorizadas en un
sistema o red informatica, con el objetivo de evitar posibles perjuicios a la
informacién y proteger sus principios fundamentales: confidencialidad,
autenticidad, disponibilidad e integridad (p. 40).

Por otro lado, conforme a la norma I1SO 7498, la seguridad informatica se
entiende como un conjunto de mecanismos disefiados para reducir la
vulnerabilidad de los bienes y recursos dentro de una organizacién. Gémez [19].
Segin Romero [20], la seguridad informatica se define como la disciplina

encargada de desarrollar y establecer normas, procedimientos, métodos y técnicas
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con el propo6sito de asegurar que un sistema de informacidn sea seguro, confiable

y, lo mas importante, esté disponible en todo momento.

Importancia de la seguridad informética.

Para Romero [20], diversas acciones cotidianas en el uso de la tecnologia estan

orientadas a asegurar la proteccidon de la seguridad informaética a lo largo de todo

el proceso y los canales por los cuales transitan los datos. De esta manera, resalta

la relevancia crucial de la seguridad informéatica en la gestion de la informacién,

tales como:

Defenderse de los hackers, quienes pueden paralizar el funcionamiento
de los sistemas informaticos, provocando la pérdida de informacion,
fallas en los servidores e impidiendo el acceso a la web.

Prevenir ataques de virus, como troyanos, gusanos, entre otros.
Combatir la suplantacion de identidad y el espionaje a través de las redes
sociales.

En el &mbito de las comunicaciones, los datos almacenados en un
dispositivo pueden ser mal utilizados por usuarios no autorizados.
Enfrentar la amenaza de intrusos, quienes pueden alterar o modificar los
codigos fuente de los programas, 0 usar imagenes o cuentas de correo
electronico fraudulentas para generar contenido dafiino al propietario del
usuario.

La proteccidn y seguridad de los datos debe garantizarse, asegurando su
confidencialidad.

Se debe prevenir el robo de informacidn, incluyendo bases de datos,
nimeros de cuentas bancarias, tarjetas de crédito, contrasefias, entre
otros.

Protegerse contra los ciber-delincuentes, que pueden acceder a los
sistemas con intenciones maliciosas y dafar otros equipos, sitios web o

redes para causar caos.

Clasificacion de la seguridad informatica.

La seguridad informética, segin Romero et al. [21], se puede clasificar en tres

componentes fundamentales:

Informacion: Es el aspecto més critico de la seguridad informatica. Se
debe garantizar su proteccion para evitar que sea accesible a personas no

autorizadas, asegurando su integridad y confidencialidad.
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Infraestructura: Es uno de los elementos mas vigilados dentro de la
seguridad informética, ya que su proteccion depende de los procesos que
se gestionan en la organizacion, los cuales requieren una supervision
constante para mantener su integridad.

Usuarios: Son los individuos que, a menudo, resultan dificiles de
controlar. Estos pueden cometer errores, olvidar informacion o enfrentar
accidentes que generen la pérdida de trabajo valioso, afectando el

desarrollo realizado durante un largo periodo.

Objetivos de seguridad informatica.

Segin Gdémez [19], los objetivos fundamentales de la seguridad informatica se

orientan a:

Limitar las pérdidas y asegurar la efectiva recuperacion del sistema
informatico en caso de que ocurra una contingencia relacionada con la
seguridad.

Cumplir con el marco legal y los requisitos establecidos por los clientes
en los contratos correspondientes.

Minimizar y gestionar riesgos, asi como a detectar posibles contingencias
y amenazas que puedan comprometer la informacion.

Garantizar el uso adecuado de los recursos y aplicaciones dentro de

cualquier sistema informatico, promoviendo su correcto funcionamiento.
(p. 44).

Factores de seguridad informatica.

Segin Gomez [19], la seguridad informatica de un sistema depende de diversos

factores, entre los cuales se destacan los siguientes:

Las restricciones en la asignacion de permisos y privilegios a los
usuarios, lo cual es fundamental para evitar accesos no autorizados.

La correcta instalacion, configuracion y mantenimiento de los equipos
tecnoldgicos e informaticos, garantizando su operatividad y seguridad.
El soporte técnico proporcionado por los fabricantes de hardware y
software, que debe asegurar el funcionamiento continuo y seguro de los
sistemas informaticos.

La sensibilizacion de las autoridades y responsables de la empresa,
quienes deben ser conscientes de la necesidad imperiosa de asignar

recursos financieros para garantizar la seguridad informatica.
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e Laformaciény laasuncion de responsabilidades por parte de los usuarios

y operadores de las aplicaciones informéticas, quienes deben estar

preparados para manejar adecuadamente los sistemas. (p. 43)

Tipos de seguridad informatica.

Segun Molinetti [22], existen diversas categorias de seguridad informatica, las

cuales varian en su aplicacién e importancia dentro de las organizaciones. Estos

tipos de seguridad son los siguientes: (parr. 1):

1. La seguridad de la red se refiere a la proteccion de informacion sensible,
como documentos, datos personales, bancarios y contrasefias, en Internet, con
el fin de prevenir amenazas como la suplantacion de identidad, software
espia, phishing, virus, entre otros. En el contexto empresarial, esta forma de
seguridad es esencial, y se implementan diversos mecanismos para garantizar
su efectividad. Entre estos se incluyen:

o Antispyware: Herramientas que previenen el robo de informacion
confidencial por parte de terceros.

o Redes Privadas Virtuales (VPN): Infraestructuras de red que extienden
una red interna (LAN) hacia la red puablica (Internet), proporcionando

una capa adicional de seguridad. (parr. 1)

o Antivirus: Programas disefiados para proteger los sistemas informaticos
contra ataques de virus, troyanos y worms.

2. La seguridad del software se enfoca en proteger las aplicaciones contra
posibles ataques maliciosos. Aunque un antivirus puede ser una opcion util,
la seguridad informatica requiere soluciones mas especializadas y precisas,
tales como:

o Cortafuegos (firewall): Dispositivos 0 programas que supervisan y
controlan el trafico de datos dentro de una red. Ejemplos de estos
incluyen Application Gateway, Packet Filter y Proxy Server.

o Software de filtracion de contenidos: Herramientas que actiian como
un filtro para los usuarios que acceden a Internet, protegiendo contra
amenazas como el phishing.

3. La seguridad del hardware se refiere a la proteccion fisica de los equipos
tecnologicos, e incluye:

o Sistema de Alimentacion Ininterrumpida (SAI) o UPS: Equipos que
proporcionan electricidad a los dispositivos tecnoldgicos en caso de
fallos en el suministro eléctrico, garantizando que los datos se almacenen

adecuadamente y evitando la pérdida de informacion.
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o Cortafuegos de hardware: Dispositivos fisicos que se conectan al router,
permitiendo bloguear conexiones potencialmente peligrosas o dafiinas.
o Servidores proxy: Equipos dedicados (que también pueden ser software)

gue funcionan como intermediarios entre una computadora y un servidor

determinado, gestionando el trafico de datos.
Dimensiones de los procesos de seguridad informatica.
Segin VIU (2023), la seguridad informéatica abarca cuatro dimensiones
fundamentales que deben ser consideradas de manera integral: Estas dimensiones
garantizan que la informacion sea accesible Unicamente por las personas
autorizadas, que se mantenga intacta y libre de alteraciones no autorizadas, que
esté disponible cuando se necesite y que se pueda verificar la identidad de los
usuarios y la autenticidad de los datos.
Disponibilidad: Esta dimension se refiere a la capacidad de garantizar que los
sistemas, servicios y datos estén disponibles y operativos para los usuarios
autorizados en el momento que lo necesiten. La disponibilidad es un factor clave
para el funcionamiento continuo de las organizaciones, ya que permite el acceso
ininterrumpido a los servicios esenciales, incluso durante emergencias o fallas
técnicas. Para asegurar la disponibilidad, se deben implementar estrategias como
respaldos de datos, redundancia en los sistemas y planes de recuperacion ante
desastres, que garanticen la continuidad de las operaciones ante cualquier
eventualidad.
Confidencialidad: Esta dimension se enfoca en proteger la informacion contra
accesos no autorizados, asegurando que solo las personas o entidades con los
permisos necesarios puedan acceder a datos sensibles. La confidencialidad es
crucial para resguardar la privacidad de informacién personal, financiera o
comercial, y se alcanza mediante la implementacion de medidas como cifrado de
datos, autenticacion de usuarios y politicas de control de acceso estrictas, que
garantizan que la informacion esté protegida frente a accesos indebidos.
Integridad: La integridad de la informacion implica mantener la exactitud y
confiabilidad de los datos, asegurando que no sean alterados de forma no
autorizada, ya sea accidentalmente o de manera maliciosa. La integridad es
esencial para asegurar la calidad de la informacién utilizada en la toma de
decisiones y para el correcto funcionamiento de los sistemas. Para proteger la
integridad, se utilizan mecanismos como controles de acceso, auditorias y
funciones de hash, que permiten verificar que los datos no hayan sido

modificados sin autorizacion, preservando su fiabilidad.
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Estas tres dimensiones son interdependientes y deben gestionarse de manera

integral para garantizar la seguridad informatica en cualquier organizacion.

Procesos de seguridad informética en las MYPES

VIU [23]: Procesos de seguridad informatica en las MYPES

Los procesos de seguridad informatica en las micro, pequefias y medianas
empresas (MYPES) consisten en un conjunto de practicas y politicas disefiadas
para proteger los activos digitales de la organizacion, tales como datos,
informacidn financiera y comunicaciones, frente a posibles amenazas internas y
externas. Estas acciones incluyen desde la configuracion de redes seguras y la
capacitacion del personal, hasta el desarrollo de protocolos de respuesta ante
incidentes cibernéticos.

Los autores analizan las mejores practicas para garantizar la proteccion de la
informacién en el contexto de las MYPES, reconociendo su relevancia
estratégica.

Importancia de la seguridad informatica en las MYPES

La seguridad informatica resulta esencial para salvaguardar la confidencialidad,
integridad y disponibilidad de la informacién en un entorno digital cada vez mas
complejo. Las MYPES, debido a sus recursos limitados, son particularmente
vulnerables a los incidentes de seguridad, lo que hace crucial implementar
medidas efectivas que reduzcan los riesgos y fortalezcan su resiliencia frente a
amenazas cibernéticas.

Procesos clave en la seguridad informatica

e Gestidn de riesgos: Identificacion, analisis y mitigacion de los riesgos
asociados a posibles ataques cibernéticos y vulnerabilidades.

e Control de accesos: Implementacion de politicas y mecanismos que
regulen quiénes pueden acceder a la informacion y a los sistemas
organizacionales, garantizando la restriccion de accesos no autorizados.

e Capacitacion continua: Formacion y sensibilizacion permanente del
personal en préacticas de seguridad y uso responsable de las tecnologias,
para reducir errores humanos y fortalecer una cultura organizacional de
ciberseguridad.

Relacién entre la Gestion de TIC y la Seguridad Informatica en las MYPES
Zufiiga et al. [24]: Vinculacion entre la gestion de TIC y la seguridad
informatica en las MYPES. La interrelacion entre la gestion de las Tecnologias
de la Informacion y Comunicacion (TIC) y la seguridad informatica en las micro,

pequefias y medianas empresas (MYPES) constituye un aspecto esencial para
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garantizar tanto la eficiencia operativa como la proteccion ante riesgos
cibernéticos. Este nexo se fundamenta en el hecho de que una adecuada
administracion de las TIC puede potenciar significativamente los procesos de
seguridad informatica, mitigando vulnerabilidades y preservando la integridad de
la informacidn digital. En un contexto empresarial cada vez mas digitalizado, esta
sinergia resulta clave para alcanzar un desempefio sostenible y seguro en las
organizaciones.

La gestion de las Tecnologias de la Informacion y Comunicacion (TIC)
comprende el conjunto de actividades y procesos orientados a la administracion
eficaz de los recursos tecnol6gicos de una organizacion. Esto incluye la
infraestructura, el software, las redes y la formacion del personal. Una adecuada
gestion de las TIC resulta fundamental para impulsar la productividad en las
micro, pequefias y medianas empresas (MYPES), ya que permite optimizar
aspectos clave como la comunicacion, la toma de decisiones y la administracion
de la informacion. No obstante, el uso de estas tecnologias conlleva riesgos
inherentes, tales como accesos no autorizados a los sistemas, pérdida de datos o
infiltracién de software malicioso, lo que subraya la necesidad de implementar
estrategias robustas de seguridad informatica.

Heredia [25] subraya la estrecha vinculacion entre la gestion de las Tecnologias
de la Informacién y la Comunicacion (TIC) y la seguridad informatica. Una
gestion eficiente de las TIC se erige como la primera linea de defensa contra las
amenazas cibernéticas, al integrar medidas de seguridad desde las etapas iniciales
del disefio y configuracién de los sistemas. De esta manera, las micro, pequefias
y medianas empresas (MIPYMES) pueden construir un entorno tecnolégico mas
seguro y confiable, minimizando los riesgos asociados a los ciberataques.

La gestion estratégica de las TIC, segun autores como Heredia [25] y Pacheco
& Rodriguez [26], desempefia un papel crucial en la proteccion de las PYMES
frente a los ciberataques. Al integrar la seguridad informatica en la planificacion
y ejecucion de las estrategias tecnoldgicas, las organizaciones pueden fortalecer
su postura de seguridad y minimizar el riesgo de incidentes cibernéticos. Esta
relacion simbidtica entre la gestion de las TIC y la seguridad informatica permite
a las PYMES optimizar sus operaciones y alcanzar sus objetivos de negocio de
manera segura y confiable.

Importancia para las MYPES

La gestion adecuada de las TIC en las PYMES no solo busca optimizar los
procesos internos, sino también fortalecer la resiliencia de la organizacion frente

a los ciberataques. Al integrar medidas de seguridad desde el disefio y la
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implementacion de los sistemas, las PYMES pueden construir una infraestructura

tecnolégica mas segura y confiable. La seguridad informatica, al garantizar la

confidencialidad, integridad y disponibilidad de la informacién, se convierte en

un pilar fundamental para el éxito a largo plazo de las PYMES.

Sinergia entre las TIC y la Seguridad Informaética

La gestidn de las Tecnologias de la Informacion y la Comunicacién (TIC) y la

seguridad informética conforman una simbiosis fundamental para el éxito de las

micro, pequefas y medianas empresas (MIPYMES). Esta sinergia se manifiesta

en dos dimensiones principales: la implementacion de tecnologias proactivas y la

adopcion de estrategias preventivas. Por un lado, las tecnologias proactivas, como

los sistemas de deteccion de intrusos y los firewalls, actian como escudos

protectores ante las amenazas cibernéticas. Por otro lado, las estrategias

preventivas, que incluyen la formacién del personal y la creacién de protocolos

de respuesta a incidentes, garantizan una cultura de seguridad integral en la

organizacion.

e Enfocando en la importancia de las tecnologias proactivas
La gestion de las TIC en las MIPYMES debe ir mas alla de la mera
implementacion de tecnologias. Es fundamental adoptar un enfoque
proactivo que permita anticiparse a las amenazas y proteger los activos
digitales de la organizacion. El uso de tecnologias como los sistemas de
deteccion de intrusos, los firewalls y la encriptacion de datos permite a
las MIPYMES construir una defensa solida frente a los ciberataques,
minimizando el riesgo de incidentes y sus consecuencias.
¢ Enfocando en la importancia de las estrategias preventivas

La seguridad informéatica no se limita a la implementacion de
herramientas tecnoldgicas. Es fundamental contar con una estrategia
integral que abarque aspectos como la formacion del personal, la creacion
de politicas de seguridad y la realizacion de auditorias periodicas. Al
integrar la seguridad en todos los niveles de la organizacion, las
MIPYMES pueden garantizar la proteccion de sus datos y sistemas, y

construir una cultura de seguridad sélida.

D. Marco conceptual

Ataque cibernético
Un ciberataque puede definirse como cualquier accidn hostil llevada a cabo en el
ciberespacio con el propdsito de vulnerar la seguridad de sistemas informaticos,

redes o datos. Estos ataques, que pueden variar desde el robo de informacion
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confidencial hasta la interrupcion de servicios criticos, son perpetrados por
actores maliciosos con diversos motivos, como el lucro econémico, el espionaje
industrial o el ciberterrorismo. La amplia gama de técnicas empleadas por los
ciberdelincuentes, desde el phishing hasta los ataques de denegacion de servicio,
subraya la complejidad y la constante evolucidn de las amenazas cibernéticas.

e Antivirus
Un antivirus es un software de seguridad esencial disefiado para salvaguardar la
integridad de los sistemas informaticos al detectar, prevenir y eliminar malware.
Al analizar constantemente el sistema en busca de actividades sospechosas, los
antivirus actian como una primera linea de defensa contra una amplia gama de
amenazas cibernéticas, desde virus y troyanos hasta ransomware y spyware.

e Barrera de entrada tecnoldgica
Las barreras de entrada tecnoldgicas son obstaculos que dificultan el acceso y la
adopcidn de tecnologias avanzadas por parte de nuevos competidores o empresas
mas pequefias. Estos obstaculos pueden ser de naturaleza econémica, técnica o
de conocimiento, y tienen un impacto significativo en la estructura de los
mercados y la dindmica competitiva. La inversion inicial requerida, la necesidad
de conocimientos especializados y la complejidad de las tecnologias son ejemplos
de barreras que pueden limitar la entrada de nuevos actores y consolidar el poder
de mercado de las empresas establecidas.

e Control de accesos
Es una medida de seguridad que limita la accesibilidad de los usuarios a
determinados modulos o espacios virtuales. Los usuarios deben presentar
credenciales que el sistema verifica para poder autorizar el ingreso del usuario.
Para los sistemas de control de acceso l6gico, el tipo de credencial mas comdn es
una contrasefia que solo el usuario conoce.

e Control de riesgos
Es el conjunto de actividades centradas en identificar y analizar a fin de controlar
posibles riesgos de caracter de seguridad dentro las actividades diarias o en un
proyecto. En otras palabras, tiene como objetivo reducir la probabilidad de
fracaso o incertidumbre respecto de uno o varios factores que puedan impactar
un negocio.

e Programacion
Son todas las acciones de codificacion de programas informaticos destinados a
multitud de sistemas informaticos (software, sitios web, aplicaciones web y
moviles, mddulos de extension, etc.).

E. Problemas de la investigacién
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a. Problema general
PG: ;Como la gestion de TIC’s impacta en los procesos de seguridad informatica
para las MYPES comerciales, distrito de Ica, 2024?
b. Problemas especificos
1. ¢Como el talento humano impacta en los procesos de seguridad informatica
para las MYPES comerciales, distrito de Ica, 2024?
2. ¢(Como la orientacion al negocio impacta en los procesos de seguridad
informética para las MYPES comerciales, distrito de Ica, 2024?
3. ¢Como laarquitectura impacta en los procesos de seguridad informética para
las MYPES comerciales, distrito Ica, 2024?
F. Justificacion
Se justifica en la parte tedrica al generar aportes intelectuales y en términos
conceptuales sobre las variables objeto de estudio, reforzando las bases para otras
investigaciones que se lleven a cabo més adelante. Asimismo, se justifica en la parte
practica al brindar propuestas de mejora segun los resultados que se presenten,
sirviendo de refuerzo para la toma de decisiones en las MYPES comerciales dentro
del distrito de Ica. Se justifica en la parte metodolégica al establecer instrumentos y
técnicas adecuadas para medir las variables seleccionadas y por ende realizar la
comprobacion de las hipétesis.
Importancia
La investigacion posee una importancia en la medida que comprobara las aportaciones
de las TIC’s con respecto a las MYPES comerciales en distrito Ica, teniendo como
principal foco el tema de la ciberseguridad y resguarda de los datos sobre clientes y
proveedores. En otras palabras, se determinaran los criterios mas relevantes sobre el

acceso y transmision segura de la informacion.

G. Objetivos de la investigacion
a. Objetivo general
Analizar como la gestion de TIC’s impacta en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.
b. Objetivos especificos
1. Evaluar como el talento humano impacta en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.
2. Evaluar como la orientacidn al negocio impacta en los procesos de seguridad
informética para las MYPES comerciales, distrito de Ica, 2024.
3. Evaluar como la arquitectura impacta en los procesos de seguridad

informética para las MYPES comerciales, distrito de Ica, 2024.
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H. Hipdtesis de la investigacion

a. Hipdtesis general
La gestion de TIC’s impacta positivamente en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.
b. Hipotesis especificas
1. EIl talento humano impacta positivamente en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.
2. Laorientacidon al negocio impacta positivamente en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.
3. La arquitectura impacta positivamente en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.

Variables de la investigacion

a. Variable independiente
Gestion de TIC’s.

b. Variable dependiente

Procesos de seguridad informatica.
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J. Operacionalizacion de variables

Tabla 1. Matriz de operacionalizacién de variable (X): Gestion de TIC’s.

Variable (X) Definicion conceptual Definicién operacional Dimension Indicadores
Para Ferrero et al. [12], Laoperacionalizacionde la Resultados
son el conjunto de primera  variable, se Capacidad
equipamientos y medios a realizara por medio de la Talento humano Cumplimiento
través de los cuales se cuantificacion de las Liderazgo
asegura el andlisis, manejo dimensiones: talento Recursos
y comprension de los humano, orientacion al Efectividad

Gestion de TIC’s

distintos volimenes de
informacion. Asimismo, se
ven involucradas aquellas
actividades orientadas al
monitoreo de los sistemas
informaticos en blsqueda
de garantizar un mayor
crecimiento y
competitividad dentro de

las organizaciones.

negocio y arquitectura.

Orientacion al negocio

Comunicacion
Responsabilidad
Productividad

Conocimiento

Arquitectura

Conexion
Politicas
Riesgos
Datos

Planeacién
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Tabla 2. Matriz de operacionalizacién de variable (Y): Procesos de seguridad informatica.

Variable (Y) Definicion conceptual Definicidn operacional Dimension Indicadores
Segin Rocha [18], es el Laoperacionalizacién de la .
) ) ) Usuarios
conjunto de técnicas y segunda  variable, se »

o o o _ Informacion
practicas disefiadas para realizara por medio de la Disponibilidad Almacenaje
proteger los sistemas, redes cuantificacion de las Dat

atos
y datos informaticos contra  dimensiones: o
i ) ] o Requerimientos
intrusiones, accesos no disponibilidad,
autorizados, dafios o confidencialidad y Filtracion
Procesos de seguridad ~ ataques actividades. Duplicidad
informética Confidencialidad Incidencias
Accesos
Codificacion
Veracidad
Prevencién
Integridad Proteccion

Coherencia Datos

Controles
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ESTRATEGIA METODOLOGICA

A. Tipo, nivel y disefio de investigacion

a.

Tipo de investigacion

Fue de enfoque cuantitativo, donde Huayllay Vargas [8], exponen que, los datos
obtenidos se manejan por medio de elementos estadisticos. Por su parte, el tipo
serd basico, donde Rossi [10], indica que, los aportes se dan de manera teérica
para futuros estudios.

Nivel de investigacion

El nivel correlacional-transversal, segin Chavez y Henriquez [27], se refiere al
andlisis de la relacion entre al menos dos variables, permitiendo la cuantificacion
de cada una de ellas (posiblemente interrelacionadas) para luego evaluar y
describir su vinculo. Este tipo de analisis se sustenta en hipotesis que deben ser
verificadas. Ademas, como sefiala Reyes [28], el enfoque transversal implica la
recopilacion de informacion en un solo punto en el tiempo, con el objetivo de
representar los factores involucrados y analizar su frecuencia y correlacion en ese
momento especifico.

Disefio de investigacién

El estudio fue de tipo no experimental, segln lo explica Valladolid [29]. Este
enfoque implica que las observaciones se realizan sin manipular
intencionadamente los factores involucrados, limitandose a identificar y registrar

las caracteristicas del fendmeno, las cuales seran analizadas de manera posterior.
WVx
1
M r
\ T
Vy
Donde:

M: Muestra de la investigacion.
V1: Medicién de la Variable 1: Gestion de TIC'S

V2: Medicién de la Variable 2: Procesos de seguridad informética

r: Es la conexion que existe en las dos variables.

B. Poblacién, muestra materia de investigacion

Poblacion
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Segun Reyes [30], la poblacion se entiende como un conjunto de individuos que
cumplen con ciertos criterios especificos y que deben ser considerados como un grupo
homogéneo para ser incluidos en el estudio.

La poblacion cont6 con 2820 MYPES comerciales ubicadas dentro de la provincia de
Ica, siendo informacidn estadistica obtenida a partir de reportes del Banco Central de
Reserva del Peri (BCRP 2023).

Muestra

La muestra se define como un subconjunto representativo de la poblacion de interés,
sobre el cual se recolectara informacion. Esta muestra debe ser claramente definida y
delimitada desde el inicio, asegurando que sea representativa y refleje adecuadamente
las caracteristicas de la poblacion en su totalidad.

La formula de la muestra contribuird en calcular el resultado con la formula

continuante

ZZxNxPxR
"= E2x(N—1) + Z2xPxR
Donde:
Parédmetro Valor
N = Tamafio de la poblacion 2820
Z = Nivel de confianza 1.96
P = Probabilidad positiva 50%
Q = Probabilidad negativa 50%
E = margen de error 5%

Reemplazando:

_ 1.96%x2820x0.5x0.5 2708328
~0.052x(2820 — 1) + 1.962x0.5x0.5 8.0079

n =338

La muestra se calcul6 por 338 representantes de las MYPES comerciales del distrito
de Ica.

Técnica e instrumentos de recoleccion de datos

Técnicas

La técnica empleada para la recoleccion de datos fue la encuesta, la cual se define
como un proceso sistematico de obtencion de informacion mediante la formulacion de
un conjunto de preguntas preestablecidas con fines de evaluacion. Este enfoque
implica la planificacion cuidadosa de preguntas orientadas a probar las hipétesis de

investigacion, asi como a analizar los factores e indicadores relevantes. El objetivo
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principal de esta técnica es recolectar datos que validen las teorias subyacentes al
estudio.

Instrumentos

El instrumento utilizado en este estudio es el cuestionario, una técnica empleada para
recopilar informacidn a través del andlisis de las respuestas de los participantes. Este
método permite obtener de manera estructurada y coordinada parametros relacionados
con las percepciones y opiniones de los individuos ante situaciones complejas. El
cuestionario se considera una herramienta altamente versatil, ya que se utiliza para
identificar las principales &reas de investigacion, las cuales se presentan a partir de
hipétesis previas, generando estimaciones detalladas sobre los aspectos clave a
explorar.

Técnica de procesamiento de datos, analisis e interpretacion de resultados

En esta seccion del estudio, se detallaré el uso de Excel y SPSS para el analisis de la
base de datos. SPSS, un software estadistico ampliamente utilizado en el ambito
educativo, es especialmente popular entre las empresas dedicadas a las ciencias
sociales y la ingenieria. Este programa es reconocido por su capacidad para gestionar
grandes volimenes de datos y por su interfaz intuitiva, que facilita la realizacién de
diversos andlisis estadisticos. Ademas, se aplicara un analisis inferencial utilizando el
coeficiente de correlacion Rho de Spearman, con el objetivo de verificar si las

hipétesis planteadas se ajustan a la hipétesis alternativa o a la hipétesis nula.
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RESULTADOS

Tabla 3. (El talento humano disponible a cargo de las TIC’s reporta continuamente los

resultados conseguidos?

Respuesta Frecuencia Porcentaje
Siempre 68 20.12%
Casi siempre 88 26.04%
A veces 95 28.11%
Casi nunca 87 25.74%
Nunca 0 0.00%
Total 338 100%

Figura 1. ¢El talento humano disponible a cargo de las TIC’s reporta continuamente los

resultados conseguidos?

30.00%

25.00%

20.12%

20.00%

15.00%

10.00%

5.00%

0.00%
SIEMPRE

28.11%
26.04%

CASI SIEMPRE A VECES

25.74%

0.00%

CASI NUNCA

NUNCA

Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 28.11% de los

representantes de las MYPES comerciales del distrito de Ica, consideraron que “a veces”

el talento humano a cargo de las TIC’s reporta continuamente los resultados conseguidos.

De la misma manera, el 26.04% consideraron que sucede “a veces”, el 25.74%

manifestaron “casi hunca” y el 20.12% “‘siempre”.
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Tabla 4. (El talento humano disponible a cargo de las TIC’s es capaz de establecer

procesos de seguridad en la empresa?

Respuesta Frecuencia Porcentaje
Siempre 38 11.24%
Casi siempre 114 33.73%
A veces 111 32.84%
Casi nunca 75 22.19%
Nunca 0 0.00%
Total 338 100%

Figura 2. (El talento humano disponible a cargo de las TIC’s es capaz de establecer

procesos de seguridad en la empresa?

40.00%
35.00% 33.713% 32.84%
30.00%

25.00% 22 19%

20.00%

15.00%
11.24%

10.00%

5.00%

0.00%
0.00%
SIEMPRE  CASI SIEMPRE A VECES CASI NUNCA NUNCA

Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 33.73% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” el talento humano a cargo de las TIC’s es capaz de establecer procesos de
seguridad en la empresa. De la misma manera, el 32.84% consideraron que sucede “a

veces”, el 22.19% manifestaron “casi nunca” y el 11.24% “siempre”.
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Tabla 5. (El talento humano disponible a cargo de las TIC’s cumple cabalmente con las

actividades asignadas?

Respuesta Frecuencia Porcentaje
Siempre 98 28.99%
Casi siempre 95 28.11%
A veces 105 31.07%
Casi nunca 40 11.83%
Nunca 0 0.00%
Total 338 100%

Figura 3. (El talento humano disponible a cargo de las TIC’s cumple cabalmente con las
actividades asignadas?
35.00%

31.07%

30.00% 28.99% 28.11%

25.00%
20.00%
15.00%

11.83%

10.00%

5.00%
0.00%

0.00%

SIEMPRE  CASI SIEMPRE A VECES CASI NUNCA NUNCA

Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 31.07% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
el talento humano a cargo de las TIC’s cumple cabalmente con las actividades asignadas.
De la misma manera, el 28.99% consideraron que sucede “siempre”, el 28.11%

manifestaron “casi siempre” y el 11.83% “casi nunca”.
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Tabla 6. ;El talento humano disponible a cargo de las TIC’s demuestra liderazgo con

respecto a sus colegas?

Respuesta Frecuencia Porcentaje
Siempre 58 17.16%
Casi siempre 78 23.08%
A veces 107 31.66%
Casi nunca 95 28.11%
Nunca 0 0.00%
Total 338 100%

Figura 4. ;El talento humano disponible a cargo de las TIC’s demuestra liderazgo con

respecto a sus colegas?

35.00%
31.66%

30.00% 28.11%

25.00% 23.08%

20.00%
17.16%

15.00%
10.00%

5.00%
0.00%

0.00%

SIEMPRE CASI SIEMPRE A VECES CASI NUNCA NUNCA

Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 31.66% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” €l talento humano a cargo de las TIC’s demuestra liderazgo con respecto a sus
colegas. De la misma manera, el 28.11% consideraron que sucede “casi nunca”, el 23.08%

manifestaron “casi siempre” y el 17.16% “‘siempre”.
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Tabla 7. (El talento humano disponible a cargo de las TIC’s lleva a cabo sus operaciones

teniendo todos los recursos a la mano?

Respuesta Frecuencia Porcentaje
Siempre 17 5.03%
Casi siempre 102 30.18%
A veces 126 37.28%
Casi nunca 93 27.51%
Nunca 0 0.00%
Total 338 100%

Figura 5. {El talento humano disponible a cargo de las TIC’s lleva a cabo sus operaciones

teniendo todos los recursos a la mano?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 37.28% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
el talento humano a cargo de las TIC’s lleva a cabo sus operaciones teniendo todos los
recursos a la mano. De la misma manera, el 30.18% consideraron que sucede “casi

siempre”, el 27.51% manifestaron “casi nunca” y el 5.03% “siempre”.
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Tabla 8. ¢Se llevan a cabo normas y protocolos que garantizan la efectividad en cuanto a

la utilizacion de las TIC’s?

Respuesta Frecuencia Porcentaje
Siempre 69 20.41%
Casi siempre 145 42.90%
A veces 106 31.36%
Casi nunca 18 5.33%
Nunca 0 0.00%
Total 338 100%

Figura 6. ;Se llevan a cabo normas y protocolos que garantizan la efectividad en cuanto a

la utilizacion de las TIC’s?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 42.09% de los

representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi

siempre” se llevan a cabo normas y protocolos que garantizan la efectividad en cuanto a la

utilizacion de las TIC’s. De la misma manera, el 31.36% consideraron que sucede “a

veces”, el 20.41% manifestaron “siempre” y el 5.33% “casi nunca”.
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Tabla 9. ;Los trabajadores utilizan las TIC’s con la finalidad de optimizar los canales de

comunicacién en la empresa?

Respuesta Frecuencia Porcentaje
Siempre 50 14.79%
Casi siempre 90 26.63%
A veces 109 32.25%
Casi nunca 89 26.33%
Nunca 0 0.00%
Total 338 100%

Figura 7. ;Los trabajadores utilizan las TIC’s con la finalidad de optimizar los canales de

comunicacién en la empresa?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 32.25% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
utilizan las TIC’s con la finalidad de optimizar los canales de comunicacion en la empresa.
De la misma manera, el 26.63% consideraron que sucede “casi siempre”, el 26.33%

manifestaron “casi hunca” y el 14.79% “‘siempre”.
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Tabla 10. ¢Los trabajadores del &rea de TIC’s demuestran un gran compromiso y

responsabilidad en sus funciones?

Respuesta Frecuencia Porcentaje
Siempre 75 22.19%
Casi siempre 108 31.95%
A veces 88 26.04%
Casi nunca 67 19.82%
Nunca 0 0.00%
Total 338 100%

Figura 8. ¢(Los trabajadores del area de TIC’s demuestran un gran compromiso y

responsabilidad en sus funciones?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 31.96% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” los trabajadores del area de TIC’s demuestran un gran compromiso y
responsabilidad en sus funciones. De la misma manera, el 26.04% consideraron que sucede

“a veces”, el 22.19% manifestaron “siempre” y el 19.82% “casi nunca”.
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Tabla 11. ;Los trabajadores del area de TIC’s demuestran un grado de productividad segiin

lo esperado?

Respuesta Frecuencia Porcentaje
Siempre 86 25.44%
Casi siempre 56 16.57%
A veces 116 34.32%
Casi nunca 80 23.67%
Nunca 0 0.00%
Total 338 100%

Figura 9. ;Los trabajadores del area de TIC’s demuestran un grado de productividad segun

lo esperado?

40.00%

0,
35.00% 34.32%

30.00%

25.44%

25.00% 23.67%

20.00%
16.57%

15.00%
10.00%

5.00%

0.00%
0.00%

SIEMPRE CASI SIEMPRE A VECES CASI NUNCA NUNCA

Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 34.32% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
los trabajadores del area de TIC’s demuestran un grado de productividad seglin lo esperado.
De la misma manera, el 23.67% consideraron que sucede “casi nunca”, el 25.44%

manifestaron “siempre” y el 16.57% “casi siempre”.
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Tabla 12. ;La empresa dispone del conocimiento necesario para clasificar los activos de

caracter informatico?

Respuesta Frecuencia Porcentaje
Siempre 81 23.96%
Casi siempre 62 18.34%
A veces 99 29.29%
Casi nunca 96 28.40%
Nunca 0 0.00%
Total 338 100%

Figura 20. ¢La empresa dispone del conocimiento necesario para clasificar los activos de

caracter informatico?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 29.29% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” dispone del conocimiento necesario para clasificar los activos de caracter
informético. De la misma manera, el 28.40% consideraron que sucede “casi nunca”, el

23.96% manifestaron “siempre” y el 18.34% “casi siempre”.
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Tabla 14. ;La empresa toma en cuenta el aseguramiento de la conectividad al adquirir

nuevas tecnologias?

Respuesta Frecuencia Porcentaje
Siempre 90 26.63%
Casi siempre 6 1.78%
A veces 100 29.59%
Casi nunca 142 42.01%
Nunca 0 0.00%
Total 338 100%

Figura 31. ;La empresa toma en cuenta el aseguramiento de la conectividad al adquirir

nuevas tecnologias?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 42.01% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi nunca”
la empresa toma en cuenta el aseguramiento de la conectividad al adquirir nuevas
tecnologias. De la misma manera, el 29.59% consideraron que sucede “a veces”, el 26.63%

manifestaron “siempre” y el 1.78% “casi siempre”.
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Tabla 14. ;La empresa toma en cuenta las politicas respecto al manejo de las TIC’s?

Respuesta Frecuencia Porcentaje
Siempre 61 18.05%
Casi siempre 54 15.98%
A veces 118 34.91%
Casi nunca 105 31.07%
Nunca 0 0.00%
Total 338 100%

Figura 42. ;La empresa toma en cuenta las politicas respecto al manejo de las TIC’s?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 34.91% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
la empresa toma en cuenta las politicas respecto al manejo de las TIC’s. De la misma
manera, el 31.07% consideraron que sucede ‘“casi nunca”, el 18.05% manifestaron

“siempre” y el 15.98% “casi siempre”.
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Tabla 15. ;La empresa pone en marcha planes y programas para reducir un posible riesgo

respecto a la informacion sensible?

Respuesta Frecuencia Porcentaje
Siempre 70 20.71%
Casi siempre 111 32.84%
A veces 92 27.22%
Casi nunca 65 19.23%
Nunca 0 0.00%
Total 338 100%

Figura 53. ;La empresa pone en marcha planes y programas para reducir un posible riesgo

respecto a la informacion sensible?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 32.84% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” la empresa pone en marcha planes y programas para reducir un posible riesgo
respecto a la informacién sensible. De la misma manera, el 27.22% consideraron que

sucede “a veces”, el 20.71% manifestaron “siempre” y el 19.23% “casi nunca”.
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Tabla 16. ;La empresa tiene conocimientos sobre las politicas enfocadas al tratamiento de

los datos de clientes y proveedores?

Respuesta Frecuencia Porcentaje
Siempre 0 0.00%
Casi siempre 106 31.36%
A veces 135 39.94%
Casi nunca 97 28.70%
Nunca 0 0.00%
Total 338 100%

Figura 64. ;La empresa tiene conocimientos sobre las politicas enfocadas al tratamiento

de los datos de clientes y proveedores?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 39.94% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
la empresa tiene conocimientos sobre las politicas enfocadas al tratamiento de los datos de
clientes y proveedores. De la misma manera, el 31.36% consideraron que sucede “casi

siempre” y el 28.70% “casi nunca”.
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Tabla 17. ;La empresa cumple con todas las actividades planificadas gracias a la

utilizacion de las TIC’s?

Respuesta Frecuencia Porcentaje
Siempre 81 23.96%
Casi siempre 64 18.93%
A veces 95 28.11%
Casi nunca 98 28.99%
Nunca 0 0.00%
Total 338 100%

Figura 75. ;La empresa cumple con todas las actividades planificadas gracias a la

utilizacion de las TIC’s?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 28.99% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi nunca”
la empresa cumple con todas las actividades planificadas gracias a la utilizacién de las
TIC’s. De la misma manera, el 28.11% consideraron que sucede “a veces”, el 23.96%

manifestaron “siempre” y el 18.96% “casi siempre”.
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Tabla 18. ;Las TIC’s que utiliza la empresa ayudan a gestionar de forma segura a los
usuarios que tienen acceso a los sistemas, garantizando que solo las personas autorizadas

puedan entrar?

Respuesta Frecuencia Porcentaje
Siempre 84 24.85%
Casi siempre 89 26.33%
A veces 82 24.26%
Casi nunca 83 24.56%
Nunca 0 0.00%
Total 338 100%

Figura 86. ;Las TIC’s que utiliza la empresa ayudan a gestionar de forma segura a los
usuarios gue tienen acceso a los sistemas, garantizando que solo las personas autorizadas
puedan entrar?

30.00%

26.33%

24.85% o
25.00% 24.26% 24.56%

20.00%

15.00%

10.00%

5.00%

0.00%
0.00%
SIEMPRE  CASI SIEMPRE A VECES CASI NUNCA NUNCA

Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 26.33% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” las TIC’s que utiliza la empresa ayudan a gestionar de forma segura a los usuarios
que tienen acceso a los sistemas, garantizando que solo las personas autorizadas puedan
entrar. De la misma manera, el 24.26% consideraron que sucede “a veces”, el 24.85%

manifestaron “siempre” y el 24.56% “‘casi nunca”.
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Tabla 19. ;Las TIC’s en la empresa aseguran que la informacion se comparta de manera

rapida y eficiente, cuidando que no se modifique ni pierda durante el intercambio?

Respuesta Frecuencia Porcentaje
Siempre 68 20.12%
Casi siempre 80 23.67%
A veces 74 21.89%
Casi nunca 116 34.32%
Nunca 0 0.00%
Total 338 100%

Figura 97. ;Las TIC’s en la empresa aseguran que la informacion se comparta de manera

rapida y eficiente, cuidando que no se modifique ni pierda durante el intercambio?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 34.32% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi hunca”
las TIC’s en la empresa aseguran que la informacion se comparta de manera rapida y
eficiente, cuidando que no se modifique ni pierda durante el intercambio. De la misma
manera, el 23.67% consideraron que sucede “casi siempre”, el 20.12% manifestaron

“siempre” y el 21.89% “a veces”.
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Tabla 20. ;Las TIC’s implementadas en la empresa permiten almacenar los datos de

manera segura, de modo que estén siempre disponibles para una consulta rapida cuando se

necesiten?

Respuesta Frecuencia Porcentaje

Siempre 65 19.23%

Casi siempre 84 24.85%

A veces 81 23.96%

Casi nunca 108 31.95%

Nunca 0 0.00%

Total 338 100%

Figura 108. ;Las TIC’s implementadas en la empresa permiten almacenar los datos de
manera segura, de modo que estén siempre disponibles para una consulta rapida cuando se
necesiten?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 31.96% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi hunca”
las TIC’s implementadas en la empresa permiten almacenar los datos de manera segura, de
modo que estén siempre disponibles para una consulta rapida cuando se necesiten. De la
misma manera, el 24.85% consideraron que sucede “casi siempre”, el 19.23% manifestaron

“siempre” y el 23.95% “a veces”.
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Tabla 21. ; Los datos que maneja la empresa viajan por canales de comunicacion seguros,

lo que garantiza que no sean interceptados o alterados?

Respuesta Frecuencia Porcentaje
Siempre 61 18.05%
Casi siempre 108 31.95%
A veces 106 31.36%
Casi nunca 63 18.64%
Nunca 0 0.00%
Total 338 100%

Figura 119. ;Los datos que maneja la empresa viajan por canales de comunicacion

seguros, lo que garantiza que no sean interceptados o alterados?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 31.95% de los

representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi

siempre” los datos que maneja la empresa viajan por canales de comunicacion seguros, lo

gue garantiza que no sean interceptados o alterados. De la misma manera, el 31.36%

consideraron que sucede “a veces”, el 18.05% manifestaron “siempre” y el 18.64% “casi

nunca”.
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Tabla 22. ;Los retrasos en la entrega de requerimientos generan problemas que afectan las

operaciones diarias de la empresa, como la entrega de productos o servicios?

Respuesta Frecuencia Porcentaje
Siempre 79 23.37%
Casi siempre 51 15.09%
A veces 100 29.59%
Casi nunca 108 31.95%
Nunca 0 0.00%
Total 338 100%

Figura 20. ¢Los retrasos en la entrega de requerimientos generan problemas que afectan

las operaciones diarias de la empresa, como la entrega de productos o servicios?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 31.95% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” l0s retrasos en la entrega de requerimientos generan problemas que afectan las
operaciones diarias de la empresa, como la entrega de productos o servicios. De la misma
manera, el 29.59% consideraron que sucede “a veces”, el 23.37% manifestaron “siempre”

y el 15.09% “casi Siempre”.
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Tabla 25. ¢Los protocolos de seguridad que utiliza la empresa, como contrasefias 0

sistemas de verificacion, ayudan a prevenir que personas no autorizadas puedan acceder a

los datos?

Respuesta Frecuencia Porcentaje

Siempre 77 22.78%

Casi siempre 94 27.81%

A veces 70 20.71%

Casi nunca 97 28.70%

Nunca 0 0.00%

Total 338 100%

Figura 212. ;/Los protocolos de seguridad que utiliza la empresa, como contrasefias o
sistemas de verificacion, ayudan a prevenir que personas no autorizadas puedan acceder a

los datos?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 27.81% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” los protocolos de seguridad que utiliza la empresa, como contrasefias 0 sistemas
de verificacion, ayudan a prevenir que personas no autorizadas puedan acceder a los datos.
De la misma manera, el 20.71% consideraron que sucede “a veces”, el 22.78%

manifestaron “siempre” y el 28.70% “casi nunca”.
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Tabla 24. ;Las medidas de seguridad implementadas en la empresa reducen la posibilidad

de que existan copias innecesarias o duplicaciones de los datos, evitando confusiones o

errores?

Respuesta Frecuencia Porcentaje

Siempre 74 21.89%

Casi siempre 78 23.08%

A veces 112 33.14%

Casi nunca 74 21.89%

Nunca 0 0.00%

Total 338 100%

Figura 22. ; Las medidas de seguridad implementadas en la empresa reducen la posibilidad
de que existan copias innecesarias o duplicaciones de los datos, evitando confusiones o

errores?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 33.14% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
las medidas de seguridad implementadas en la empresa reducen la posibilidad de que
existan copias innecesarias o duplicaciones de los datos, evitando confusiones o errores.
De la misma manera, el 23.08% consideraron que sucede “casi siempre”, el 21.89%

manifestaron “siempre” y el 21.89% “casi nunca”.
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Tabla 25. ;Las medidas de seguridad permiten que, en caso de un problema o incidente, la

empresa pueda responder rapidamente y proteger la informacion de los usuarios?

Respuesta Frecuencia Porcentaje
Siempre 56 16.57%
Casi siempre 68 20.12%
A veces 111 32.84%
Casi nunca 103 30.47%
Nunca 0 0.00%
Total 338 100%

Figura 23. ¢ Las medidas de seguridad permiten que, en caso de un problema o incidente,

¢la empresa pueda responder rapidamente y proteger la informacién de los usuarios?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 32.84% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
las medidas de seguridad permiten que, en caso de un problema o incidente, la empresa
pueda responder rapidamente y proteger la informacion de los usuarios. De la misma
manera, el 20.12% consideraron que sucede “casi siempre”, el 16.57% manifestaron

“siempre” y el 30.47% “casi nunca”.
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Tabla 26. ¢;Las medidas de seguridad garantizan que solo los empleados autorizados

puedan acceder a la informacion confidencial de la empresa?

Respuesta Frecuencia Porcentaje
Siempre 102 30.18%
Casi siempre 150 44.38%
A veces 86 25.44%
Casi nunca 0 0.00%
Nunca 0 0.00%
Total 338 100%

Figura 24. ;Las medidas de seguridad garantizan que solo los empleados autorizados

puedan acceder a la informacion confidencial de la empresa?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 44.38% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” las medidas de seguridad garantizan que solo los empleados autorizados puedan
acceder a la informacion confidencial de la empresa. De la misma manera, el 30.18%

consideraron que sucede “siempre”, el 25.44% manifestaron “a veces”.
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Tabla 27. ¢Las técnicas de proteccion de datos utilizadas en la empresa, como la

codificacién o encriptacion, son eficaces para evitar que personas no autorizadas accedan

a informacion sensible?

Respuesta Frecuencia Porcentaje
Siempre 68 20.12%
Casi siempre 69 20.41%
A veces 99 29.29%
Casi nunca 102 30.18%
Nunca 0 0.00%
Total 338 100%

Figura 25. ¢Las técnicas de proteccién de datos utilizadas en la empresa, como la
codificacién o encriptacion, son eficaces para evitar que personas no autorizadas accedan

a informacion sensible?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 30.18% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi nunca”
las técnicas de proteccion de datos utilizadas en la empresa, como la codificacion o
encriptacioén, son eficaces para evitar que personas no autorizadas accedan a informacién
sensible. De la misma manera, el 29.29% consideraron que sucede “a veces”, el 20.12%

manifestaron “siempre” y el 20.41% “casi nunca”.
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Tabla 28. ;Las TIC’s implementadas en la empresa aseguran que la informacion siempre

se mantenga veraz y exacta, sin que sea alterada de manera no autorizada?

Respuesta Frecuencia Porcentaje
Siempre 0 0.00%
Casi siempre 93 27.51%
A veces 133 39.35%
Casi nunca 112 33.14%
Nunca 0 0.00%
Total 338 100%

Figura 26. ;Las TIC’s implementadas en la empresa aseguran que la informacion siempre

se mantenga veraz y exacta, sin que sea alterada de manera no autorizada?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 39.35% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
las TIC’s implementadas en la empresa aseguran que la informacion siempre se mantenga
veraz y exacta, sin que sea alterada de manera no autorizada. De la misma manera, el

33.14% consideraron que sucede “casi nunca” y el 27.51% “casi siempre”.
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Tabla 29. ¢ Los mecanismos de seguridad de la empresa previenen que la informacion sea

modificada por personas o sistemas que no tienen permiso para hacerlo?

Respuesta Frecuencia Porcentaje
Siempre 82 24.26%
Casi siempre 86 25.44%
A veces 94 27.81%
Casi nunca 76 22.49%
Nunca 0 0.00%
Total 338 100%

Figura 27. ¢ Los mecanismos de seguridad de la empresa previenen que la informacién sea

modificada por personas o sistemas que no tienen permiso para hacerlo?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 25.44% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi
siempre” los mecanismos de seguridad de la empresa previenen que la informacion sea
modificada por personas o sistemas que no tienen permiso para hacerlo. De la misma
manera, el 27.81% consideraron que sucede “a veces”, el 24.26% manifestaron “siempre”

y el 22.49% “casi nunca”.
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Tabla 30. ¢La empresa cuenta con medidas para proteger la integridad de los datos,

evitando cualquier alteracién durante su procesamiento?

Respuesta Frecuencia Porcentaje
Siempre 0 0.00%
Casi siempre 129 38.17%
A veces 111 32.84%
Casi nunca 98 28.99%
Nunca 0 0.00%
Total 338 100%

Figura 28. ;La empresa cuenta con medidas para proteger la integridad de los datos,

evitando cualquier alteracién durante su procesamiento?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 38.17% de los

representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi

siempre” la empresa cuenta con medidas para proteger la integridad de los datos, evitando

cualquier alteracion durante su procesamiento. De la misma manera, el 32.84%

consideraron que sucede “a veces” y el 28.99% “casi nunca”.
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Tabla 31. ;Los sistemas que maneja la empresa aseguran que los datos transmitidos lleguen

de manera coherente y sin errores, manteniendo su integridad durante el proceso?

Respuesta Frecuencia Porcentaje
Siempre 70 20.71%
Casi siempre 56 16.57%
A veces 91 26.92%
Casi nunca 121 35.80%
Nunca 0 0.00%
Total 338 100%

Figura 29. ;Los sistemas que maneja la empresa aseguran que los datos transmitidos

lleguen de manera coherente y sin errores, manteniendo su integridad durante el proceso?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 35.80% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “casi nunca”
los sistemas que maneja la empresa aseguran que los datos transmitidos lleguen de manera
coherente y sin errores, manteniendo su integridad durante el proceso. De la misma manera,
el 26.92% consideraron que sucede “a veces”, el 20.71% manifestaron “siempre” y el

16.57% “casi siempre”.
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Tabla 32. ¢ Existen controles de seguridad que ayuden a detectar y corregir posibles errores

en los datos, garantizando su exactitud y consistencia?

Respuesta Frecuencia Porcentaje
Siempre 0 0.00%
Casi siempre 78 23.08%
A veces 136 40.24%
Casi nunca 124 36.69%
Nunca 0 0.00%
Total 338 100%

Figura 30. ;Existen controles de seguridad que ayuden a detectar y corregir posibles

errores en los datos, garantizando su exactitud y consistencia?
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Interpretacion: De acuerdo a los resultados obtenidos se detalla que el 40.24% de los
representantes de las MYPES comerciales del distrito de Ica. consideraron que “a veces”
existen controles de seguridad que ayuden a detectar y corregir posibles errores en los
datos, garantizando su exactitud y consistencia. De la misma manera, el 36.69%

consideraron que sucede “casi nunca”, el 23.08% manifestaron “casi siempre”.
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Comprobacidn de hipotesis:
Contrastacion de hipotesis general:

Hipotesis general:
HO: La gestion de TIC’s no impacta positivamente en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.

Hi: La gestion de TIC’s impacta positivamente en los procesos de seguridad informatica
para las MYPES comerciales, distrito de Ica, 2024.

Tabla 6. Comprobacion de Hipétesis General:

Correlaciones
PROCESD
DE
' SEGURIDAD
GESTION [NFORMATIC
TIC'S A
Rho de Spearman  GESTIONTIC'S Coeficients de 1,000 607
carrelacion
Sig. (hilateral) 000
[ 338 338
PROCESO DE Coeficiente de 607 1,000
SEGURIDAD comelacian
INFORMATICA Sig. (hilateral) 000
i 338 338
** Lacorrelacidn es significativa en el nivel 0,01 (bilateral).

Interpretacion:

La verificacion de la hipétesis general arrojé un coeficiente Rho de Spearman de 0.607, lo
cual refleja una correlacion buena positiva. Ademas, el valor de significancia obtenido fue
de 0.000, lo que confirma que la correlacion es estadisticamente significativa. En
consecuencia, se acepta la hipdtesis alterna y se rechaza la hipdtesis nula, demostrando la

existencia de una relacién entre las variables.
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Contrastacion de hipotesis especificas:

Comprobando la hipétesis especifica 1:

Ho El talento humano no impacta positivamente en los procesos de seguridad informatica

para las MYPES comerciales, distrito de Ica, 2024.

H, El talento humano impacta positivamente en los procesos de seguridad informética para

las MYPES comerciales, distrito de Ica, 2024.

Tabla 7. Comprobacion de Hipotesis Especifica 1:

Correlaciones

PROCESO
DE
SEGURIDAD
TALENTO INFORMATIC
HUMANO A
Rho de Spearman  TALENTO HUMANO Coeficiente de 1,000 243"
correlacian
Sig. (hilateral) 00
N 338 338
PROCESO DE Coeficients de 437 1,000
SEGURIDAD correlacian
b e Sig. (hilateral) ooo
N 338 338

** | 3 correlacion es significativa en el nivel 0,01 (bilateral).

Interpretacion:

El anélisis de la hipotesis especifica 1 reveld un coeficiente Rho de Spearman de 0.243, lo

que evidencia una correlacion baja. Ademas, el valor de significancia obtenido fue de

0.000, lo que indica que la correlacion es estadisticamente significativa. En este contexto,

se acepta la hipétesis alterna y se rechaza la hip6tesis nula, confirmando la existencia de

una relacion entre las variables estudiadas.
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Comprobando la hipétesis especifica 2:
Ho La orientacién al negocio impacta positivamente en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.

Hi: La orientacién al negocio impacta positivamente en los procesos de seguridad
informatica para las MYPES comerciales, distrito de Ica, 2024.

Tabla 8. Comprobacion de Hipotesis Especifica 2:

Correlaciones
FROCESO
) DE
ORIENTACIO  SEGURIDAD
M AL INFORMATIC
MEGOCIOD A
Rho de Spearman  ORIENTACION AL Coeficiente de 1,000 248"
MEGOCIO correlacidn
Sig. (bilateral) . 000
M 338 338
PROCESO DE Coeficiente de 248" 1,000
SEGURIDAD correlacidn
LAl LI 3ig. (bilateral) 000 .
M 338 338
** | a correlacion es significativa en el nivel 0,01 (bilateral).

Interpretacion:

El anélisis de la hipotesis especifica 2 reveld un coeficiente Rho de Spearman de 0.248, lo
gue evidencia una correlacion baja. Ademas, el valor de significancia obtenido fue de
0.000, lo que indica que la correlacion es estadisticamente significativa. En este contexto,
se acepta la hipdtesis alterna y se rechaza la hipotesis nula, confirmando la existencia de
una relacion entre las variables estudiadas.
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Comprobando la hipétesis especifica 3:
Ho La arquitectura no impacta positivamente en los procesos de seguridad informatica para
las MYPES comerciales, distrito de Ica, 2024.

Hi La arquitectura impacta positivamente en los procesos de seguridad informaética para
las MYPES comerciales, distrito de Ica, 2024.

Tabla 36. Comprobacion de Hipoétesis Especifica 3:

Correlaciones
PROCESO
DE
SEGURIDAD
ARQUITECTL  IMFORMATIC
RA A
Rho de Spearman  ARQUITECTURA Coeficiente de 1,000 250"
comelacian
Sin. (hilateral) ,aoo
i 338 338
PROCESO DE Coeficiente de 250 1,000
SEGURIDAD comelacian
bIretLan, Si. (hilateral) ,aoo
i 338 338
** | a correlacidn es significativa en el nivel 0,01 (bilateral).

Interpretacion:

El analisis de la hipdtesis especifica 3 revel6 un coeficiente Rho de Spearman de 0.250, lo
que evidencia una correlacion baja. Ademas, el valor de significancia obtenido fue de
0.000, lo que indica que la correlacion es estadisticamente significativa. En este contexto,
se acepta la hipétesis alterna y se rechaza la hip6tesis nula, confirmando la existencia de

una relacion entre las variables estudiadas.
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DISCUSION

En 2024, Gordillo & Herrera [3], tuvieron por fin examinar los retos y oportunidades que
emergen al incorporar las Tecnologias de la Informacién y la Comunicacion (TIC) en las
actividades operativas del Departamento de Talento Humano de un Gobierno Auténomo
Descentralizado (GAD) Cantonal, con un enfoque en evaluar su influencia en la mejora de
los procesos administrativos. Los resultados obtenidos indican que, al aplicar las
recomendaciones surgidas de este estudio, se podria lograr un avance considerable en la
modernizacion de la gestion del talento humano dentro del GAD estudiado. Este progreso
se alcanzaria mediante la provision de equipos adecuados y la optimizacién de los procesos,
lo que facilitaria una atencion mas agil a las necesidades del personal, al tiempo que

incrementaria la eficiencia general de la organizacion.

En 2022, Lopez [4], en su tesis examinaron los factores que intervienen en las actividades
de ataques cibernéticos, en contraposicion con la implementacién de las Tecnologias de la
Informacién y la Comunicacion (TIC) en Espafia. A partir de los hallazgos, se concluyé
que ha existido un incremento en la adopcién de las TIC, junto con la implementacion de
estrategias de ciberseguridad, como respuesta al crecimiento de la actividad delictiva en el

entorno digital, con el fin de salvaguardar la informacion critica de las organizaciones.

En 2023, Silva [7], en su estudio disefié e implementd un Sistema de Gestion de Seguridad
de la Informacion (SGSI) en una PYME, con el fin de fortalecer su proteccién frente a las
amenazas que comprometen la seguridad de la informacidn, siguiendo las directrices de la
norma NTP-ISO/IEC 27001:2014. La aplicacion de esta norma result6 ser exitosa en la
gestion de la seguridad de la informacion dentro de la PYME, logrando mejoras
sustanciales en la confidencialidad, integridad y disponibilidad de los activos de
informacion, y garantizando su alineacion con las mejores practicas internacionales en el

ambito de la seguridad informatica.

En 2022, Huaylla & Vargas [8], en su investigacion propusieron examinar la relacion entre
la gestion de las Tecnologias de la Informacion y la Comunicacién (TIC) y la seguridad
informatica en el Gobierno Regional de Apurimac durante el afio 2021. Los resultados
obtenidos demostraron una correlacion significativa y positiva entre una gestion eficaz de
las TIC y la mejora en los aspectos de seguridad informatica, respaldada por un coeficiente
de correlacion de Pearson de 0.663 y un p-valor de 0.000. Se concluyé que la correcta
administracion de las TIC, junto con una infraestructura tecnoldgica robusta, personal

calificado y un conocimiento profundo de los sistemas, juega un papel crucial en el
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fortalecimiento de la seguridad informaética, garantizando la confidencialidad, integridad y
disponibilidad de la informacién, elementos fundamentales para la toma de decisiones y el

cumplimiento de las normativas de seguridad.
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V.

CONCLUSIONES

En relacion con el objetivo general del estudio, este se enfoco en analizar como la
gestion de TIC’s impacta en los procesos de seguridad informatica para las MYPES
comerciales, distrito de Ica. Los resultados obtenidos mostraron un coeficiente de Rho
Spearman de 0.607, lo cual indica la existencia de una correlacién buena. lo que
sugiere que una adecuada gestion de TIC tiene un impacto favorable en los procesos
de seguridad informética en estas organizaciones.

En relacidn con el objetivo especifico 1 del estudio, este se enfoco en evaluar como el
talento humano impacta en los procesos de seguridad informética para las MYPES
comerciales, distrito de Ica. Los resultados obtenidos mostraron un coeficiente Rho de
Spearman de 0.243, lo cual indica la existencia de una correlacion baja. Esto resalta la
necesidad de fortalecer las capacidades del talento humano, mediante capacitacion y
sensibilizacion, para maximizar su contribucion en la seguridad informética de las
MYPES.

En relacion con el objetivo especifico 2 del estudio, este se enfocé en evaluar como la
orientacion al negocio impacta en los procesos de seguridad informatica para las
MYPES comerciales, distrito de Ica. Los resultados obtenidos mostraron un
coeficiente Rho de Spearman de 0.248, lo cual indica la existencia de una correlacién
baja. Esto significa que la orientacion al negocio tiene cierta influencia en la seguridad
informatica, aungue su impacto no es muy significativo.

En relacién con el objetivo especifico 3 del estudio, este se enfocd en Evaluar cémo
la arquitectura impacta en los procesos de seguridad informatica para las MYPES
comerciales, distrito de Ica. Los resultados obtenidos mostraron un coeficiente Rho de
Spearman de 0.250, lo cual indica la existencia de una correlacién baja. Esto sugiere
que la arquitectura tecnolégica tiene cierto impacto en la seguridad informatica, pero

su efecto es limitado.
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VI.

RECOMENDACIONES

1.

Se sugiere disefiar un marco normativo que articule la gestién de tecnologias con
estrategias especificas de seguridad, garantizando que las TIC se empleen de manera
eficaz como mecanismos para la mitigacion de riesgos. Asimismo, es esencial
capacitar al personal en el manejo seguro de las TIC, enfatizando la identificacién y
prevencion de amenazas como el phishing, el malware y las vulnerabilidades del
sistema. Esta iniciativa fomentara un nivel mas alto de compromiso y sensibilizacion
respecto a la importancia de la ciberseguridad en la organizacion.

Integrar herramientas avanzadas de gestion de TIC que incluyan funcionalidades
como sistemas de monitoreo, deteccion de intrusos y encriptacion de datos, con el
proposito de robustecer la proteccion de la informacion. Ademas, es crucial llevar a
cabo evaluaciones periddicas de los procesos de seguridad informatica, permitiendo
identificar vulnerabilidades y aplicar mejoras oportunas. Por Gltimo, garantizar que las
decisiones relacionadas con la gestion de TIC estén estrechamente alineadas con los
objetivos estratégicos de la organizacion, disefiadas especificamente para aumentar la
resiliencia frente a posibles riesgos cibernéticos.

Se recomienda implementar programas de formacion continua para todo el personal,
con un enfoque en practicas esenciales de seguridad informatica, tales como la
correcta gestion de contrasefias, la identificacion de amenazas cibernéticas (como
phishing o malware) y el uso seguro de las tecnologias disponibles. La sensibilizacion
acerca de los riesgos digitales debe ser un proceso constante y progresivo. Ademas, es
necesario fomentar la importancia de la ciberseguridad como parte integral de la
cultura organizacional, asegurando que todos los empleados, sin importar su jerarquia,
comprendan y asuman su responsabilidad en la proteccién de los activos digitales de
la empresa.

Es esencial identificar y formar a empleados clave en areas especializadas de
seguridad informatica, con el objetivo de que sean los primeros en identificar posibles
amenazas y actuar de manera preventiva para mitigar riesgos. Ademas, es necesario
desarrollar politicas internas de seguridad informatica claras y detalladas,
asegurandose de que todos los miembros de la organizacion las comprendan y las
implementen de manera rigurosa. Estas politicas deben abarcar aspectos
fundamentales como los protocolos de acceso, la gestion adecuada de datos y los
procedimientos a seguir en caso de incidentes de seguridad.

Es fundamental llevar a cabo evaluaciones periddicas del desempefio de los
colaboradores en cuanto a la adopcion y aplicacion de buenas précticas de seguridad

informética. Estas evaluaciones podrian incluir, entre otras acciones, simulacros de
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ciberataques o auditorias sobre el comportamiento y uso adecuado de las tecnologias

de la informacién y comunicacién (TIC).
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VIIl. ANEXOS
Anexo 1

Matriz de consistencia

Titulo: Gestion de tecnologias de informacion y comunicacion para los procesos de seguridad informéatica en MYPES comerciales, Distrito de Ica, 2024.

Pregunta general

Objetivo general

Hipétesis general

Variables

Metodologia

(Como la gestion de TIC’s
impacta en los procesos de
seguridad informética para las
MYPES comerciales, distrito
de Ica, 2024?

Analizar cdmo la gestion de
TIC’s
procesos  de

impacta en los
seguridad
informatica para las MYPES
comerciales, distrito de Ica,

2024.

La gestion de TIC’s impacta
positivamente en los
procesos de  seguridad
informatica para las MYPES
comerciales, distrito de Ica,

2024.

Preguntas especificas

Objetivos especificos

Hipotesis especificas

iComo el talento humano
impacta en los procesos de
seguridad informética para las
MYPES comerciales, distrito

de Ica, 2024?

(Como la orientacion al

negocio impacta en los

Evaluar como el talento
humano impacta en los
procesos de  seguridad

informética para las MYPES
comerciales, distrito de Ica,
2024.

Evaluar como la orientacién

al negocio impacta en los

El talento humano impacta
positivamente en los
procesos de  seguridad
informatica para las MYPES
comerciales, distrito de Ica,

2024.

La orientacion al negocio

impacta positivamente en los

Variable (X):
Gestion de TIC’s

Dimensiones:

Talento humano.
Orientacion al
negocio.

Arquitectura.

Variable (Y):

Procesos de

seguridad

informatica.

Dimensiones:

Disponibilidad.

Confidencialidad.

Tipo: Basico.
Nivel: Correlacional.
No

Disefio: experimental -

Transversal.

Poblacion: 2820 MYPES comerciales
del distrito Ica.
Muestra: 338 MYPES comerciales

del distrito Ica.

Técnica de recoleccion: Encuesta.
Instrumento de recoleccion:

Cuestionario.




procesos de seguridad
informatica para las MYPES
comerciales, distrito de Ica,
20247

¢Cémo la  arquitectura
impacta en los procesos de
seguridad informética para las
MYPES comerciales, distrito

de Ica, 2024?

procesos de  seguridad
informatica para las MYPES
comerciales, distrito de Ica,

2024.

Evaluar como la arquitectura
impacta en los procesos de
seguridad informatica para
las MYPES
distrito de Ica, 2024

comerciales,

procesos de  seguridad
informatica para las MYPES
comerciales, distrito de Ica,

2024.

La arquitectura impacta
positivamente en los
procesos de  seguridad

informatica para las MYPES
comerciales, distrito de Ica,
2024.

Integridad.




Anexo 2

Instrumento de recojo de datos

‘;Po\oNA’- “S4y, UNIVERSIDAD NACIONAL “SAN LUIS GONZAGA”

A
S\

Variable Independiente:
GESTION DE TIC’S

ONWVERS
)

Saludos cordiales, el presente cuestionario busca recopilar informacién con respecto al estudio
titulado: “Gestion de tecnologias de informacion y comunicacion para los procesos de seguridad

informatica en MYPES comerciales, Distrito de Ica, 2024 .

Instrucciones: Marcar solo una vez la alternativa conveniente.

Participante:

Se debe tener en cuenta la escala para poder marcar con una (X) segln su respuesta.

Escala de medicién:

1 2 3 4 5
Siempre Casi siempre A veces Casi nunca Nunca
Variable Independiente: Gestién del conocimiento

o Respuestas
Item Preguntas
112 (3|4]5

Dimension 1: Talento humano

¢El talento humano disponible a cargo de las TIC’s reporta

! continuamente los resultados conseguidos?
(EI talento humano disponible a cargo de las TIC’s es
: capaz de establecer procesos de seguridad en la empresa?
¢El talento humano disponible a cargo de las TIC’s
’ cumple cabalmente con las actividades asignadas?
A (El talento humano disponible a cargo de las TIC’s

demuestra liderazgo con respecto a sus colegas?
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(El talento humano disponible a cargo de las TIC’s lleva
a cabo sus operaciones teniendo todos los recursos a la

mano?

Dimensidn 2: Orientacién al negocio

¢Se llevan a cabo normas y protocolos que garantizan la

efectividad en cuanto a la utilizacion de las TIC’s?

(Los trabajadores utilizan las TIC’s con la finalidad de

optimizar los canales de comunicacion en la empresa?

(Los trabajadores del area de TIC’s demuestran un gran

compromiso y responsabilidad en sus funciones?

(Los trabajadores del area de TIC’s demuestran un grado

de productividad segln lo esperado?

10

¢La empresa dispone del conocimiento necesario para

clasificar los activos de caracter informatico?

Dimensién 3: Arquitectura

11

¢La empresa toma en cuenta el aseguramiento de la

conectividad al adquirir nuevas tecnologias?

12

¢La empresa toma en cuenta las politicas respecto al

manejo de las TIC’s?

13

¢La empresa pone en marcha planes y programas para
reducir un posible riesgo respecto a la informacién

sensible?

14

¢La empresa tiene conocimientos sobre las politicas
enfocadas al tratamiento de los datos de clientes y

proveedores?

15

¢La empresa cumple con todas las actividades

planificadas gracias a la utilizacion de las TIC’s?
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Variable dependiente: PROCESOS DE SEGURIDAD INFORMATICA

Saludos cordiales, el presente cuestionario busca recopilar informacién con respecto al estudio
titulado: “Gestion de tecnologias de informacion y comunicacién para los procesos de seguridad

informatica en MYPES comerciales, Distrito de Ica, 2024 .

Participante:

Se debe tener en cuenta la escala para poder marcar con una (X) segun su respuesta.

Escala de medicion:

4

Siempre Casi siempre A veces

Casi nunca

Nunca

Variable dependiente: Procesos de seguridad informatica

item Preguntas

Respuestas

2

3

4

Dimension 1: Disponibilidad

puedan entrar?

(Las TIC’s que utiliza la empresa ayudan a gestionar de
forma segura a los usuarios que tienen acceso a los

sistemas, garantizando que solo las personas autorizadas

modifique ni pierda durante el intercambio?

(Las TIC’s en la empresa aseguran que la informacion se

2 comparta de manera rapida y eficiente, cuidando que no se

necesiten?

(Las TIC’s implementadas en la empresa permiten
almacenar los datos de manera segura, de modo que estén

siempre disponibles para una consulta rapida cuando se

interceptados o alterados?

¢Los datos que maneja la empresa viajan por canales de

4 comunicacion seguros, lo que garantiza que no sean

¢Los retrasos en la entrega de requerimientos generan
5 problemas que afectan las operaciones diarias de la

empresa, como la entrega de productos o servicios?
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Dimension 2: Confiabilidad

¢ Los protocolos de seguridad que utiliza la empresa, como
contrasefias o sistemas de verificacion, ayudan a prevenir

que personas no autorizadas puedan acceder a los datos?

¢Las medidas de seguridad implementadas en la empresa
reducen la posibilidad de que existan copias innecesarias o

duplicaciones de los datos, evitando confusiones o errores?

¢Las medidas de seguridad permiten que, en caso de un
problema o incidente, ¢la empresa pueda responder

rapidamente y proteger la informacién de los usuarios?

¢Las medidas de seguridad garantizan que solo los
empleados autorizados puedan acceder a la informacién

confidencial de la empresa?

10

¢Las técnicas de proteccién de datos utilizadas en la
empresa, como la codificacion o encriptacion, son eficaces
para evitar que personas no autorizadas accedan a

informacion sensible?

Dimensién 3: Integridad

11

(Las TIC’s implementadas en la empresa aseguran que la
informacién siempre se mantenga veraz y exacta, sin que

sea alterada de manera no autorizada?

12

¢Los mecanismos de seguridad de la empresa previenen
gue la informacién sea modificada por personas o sistemas

gue no tienen permiso para hacerlo?

13

¢La empresa cuenta con medidas para proteger la
integridad de los datos, evitando cualquier alteracion

durante su procesamiento?

14

¢Los sistemas que maneja la empresa aseguran que los
datos transmitidos lleguen de manera coherente y sin

errores, manteniendo su integridad durante el proceso?

15

¢Existen controles de seguridad que ayuden a detectar y
corregir posibles errores en los datos, garantizando su

exactitud y consistencia?
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8.1.1. Consentimiento informado

Anexo 3

UNIVERSIDAD NACIONAL “SAN LUIS GONZAGA”

OMAL
o = Say,

'@
~

WIVERS,
o 0,
L,
&
“Foyzne? &

Consentimiento Informado para Participantes de Investigacion

La razon de la estructura de acuerdo es dar a los individuos datos precisos que den sentido a su
interés.

Usted estd de acuerdo en aceptar deliberadamente intervenir en esta revision, para evaluar la
asociacion entre Gestion de tecnologias de informacién y comunicacién para los procesos de
seguridad informatica en MYPES comerciales, Distrito de Ica, 2024.

La vigencia del cuestionario tendra una duracién de 20 minutos mas o menos.

Por otra parte, los datos dados por usted pueden ser considerados para esta revision y su apoyo
sera totalmente privado, ya que no sera utilizado para fines diferentes. Ademas, si tiene alguna
duda sobre la encuesta, no dude en plantearla.

Nombre del Participante Firma del Participante Fecha:

(en letras de imprenta)
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VI: GESTIONTIC’S

ARQUITECTURA

ORIENTACION AL NEGOCIO

TALENTO HUMANO

Preg.1 Preg.2 Preg.3 Preg.4 ‘ Preg.5 Preg.6 Preg.7 ‘ Preg.8 Preg.9 ‘ Preg.10 Preg.11 Preg.12 Preg.13 ‘ Preg. 14 ‘ Preg. 15

ID

10
11
12
13
14
11
16
17
18
19
20
21

22
23

24
21
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27
28
29
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31
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34
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107
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VD: PROCESO DE SEGURIDAD INFORMATICA

INTEGRIDAD

CONFIDENCIALIDAD

DISPONIBILIDAD

P15

P14

P13

P12

P11

P2 P3 P4 P5 P6 P7 P8 P9 P10

P1

ID

10
11
12
13
14
11
16
17
18
19
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21
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