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RESUMEN

En el presente trabajo se va a demostrar cdmo se ha superado el déficit con el que se contaba ante
el libre acceso de paginas Web.

En un principio se encontrd que el filtro web lo trabajan bajo politicas generales en el Firewall
con el que trabajan, dando asi que al momento de que un usuario se movia de agencia se tenia que
cambiar la politica de acceso web generando horas hombre en hacer el trabajo de cambio y

malestar hacia el usuario al no tener los mismos accesos.

Dentro del trabajo se va a demostrar la forma de cémo se fue implementando la aplicacion de
filtrado web, configuracion de politicas segun puesto de trabajo y como es el funcionamiento del
filtrado web.

Adicional a ello se va a observar de como ha mejorado el nivel de seguridad y mejor uso del
acceso a Internet, con los cambios ejecutado después de la implementacion del filtro web, dando
como resultados un mejor aprovechamiento del uso de la red (banda ancha) ya que no se
consumen recursos en paginas web gue no van al Core del negocio y en seguridad se le da un
nivel adicional ya que dentro de las politicas a implementar se esta ejecutando el bloqueo de
acceso a paginas catalogadas como llegales protegiéndonos de una posible descarga de algun

malware ya que dichas paginas en su mayoria tienen Phishing y paginas maliciosas vinculadas.

Con el filtro web implementado se puede obtener informes instantdneos, semanal o mensual de
paginas mas visitas, observar que usuarios tienen més actividad dentro de red tanto como acceso

permitido y blogueado.

Se va a trabajar de la mano con el Area de Seguridad de la Informacion para la aplicacion de
politicas de accesos puesto que ellos nos comparten la matriz de accesos por perfiles de trabajo
en el cual se tienen mas de 150 puestos de trabajo distintos de los cuales se van agrupar por sus

tipos de accesos.
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ABSTRACT

In the present work it is going to be demonstrated how the deficit that was counted on before the

free access of Web pages has been overcome.

At first it was found that the web filter works under general policies in the Firewall with which
they work, so that when a user moved from agency to agency, the web access policy had to be
changed, generating man hours to do the job. work of change and discomfort towards the user by
not having the same accesses.

Within the work, the way in which the web filtering application was implemented, configuration

of policies according to job position and how web filtering works will be demonstrated.

In addition to this, it will be observed how the level of security and better use of Internet access
have improved, with the changes executed after the implementation of the web filter, resulting in
a better use of the network (broadband). since resources are not consumed in web pages that do
not go to the Core of the business and in security an additional level is given since within the
policies to be implemented, the blocking of access to pages classified as Illegal is being executed,
protecting us from a possible download of some malware since these pages mostly have Phishing

and linked malicious pages.

With the implemented web filter you can obtain instant, weekly or monthly reports of the most
visited pages, observe which users have more activity within the network as well as allowed and

blocked access.

It will work hand in hand with the Information Security Area for the application of access policies
since they share with us the access matrix by job profiles in which there are more than 150

different jobs of which They will be grouped by their types of access.
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INTRODUCCION

El presente trabajo de suficiencia profesional realizado en la empresa CMACICA para la mejora
en el control del acceso web dedicado ya que antes el Firewall perimetral cumplia con esta labor.
Se va a explicar la forma en la cual esta configurado y como se fueron creando los perfiles.

Es importante primero comprender el proceso de analisis que sigue el filtro web. El primer punto
de verificacion es la lista de Bypass y luego la Identificacion.Bypass List, se utiliza para saltar
todo el proceso de andlisis en relacion a una IP o URL, de esta manera se logra que el appliance
no dedique tiempo y recursos en una evaluacion innecesaria (Lista blanca general).

El siguiente paso es la Identificacion, en ella se puede especificar la direccion IP de un usuario,
el segmento de red al cual pertenece, un grupo o un usuario de Directorio Activo.

La evaluacién continua con el puntaje de reputacién web (WBRS CORE) que Cisco establece a
cada URL, posterior a ello también revisara la categoria personalizada de paginas web (realizado
manualmente por el administrador de red).

De ser necesario, existe un proceso de autenticacién y autorizacién para dar inicio a las
evaluaciones de seguridad como: Decryption, Protocols y User Agents, URL Category etc.

En la tesis Propuesta de implementacién de politicas de seguridad basado en CISCO ISE (identity
services engine) en la red LAN de Caja Huancayo, Huaman, G., Rojas, G. y Rojas, J. (2022),
describe como se realizé y ejecuto la implementacion de politicas de Cisco ISE dentro de Caja
Huancayo donde se dan los permisos de puertos de red Lan con la autenticacion de ISE dejando
de lado la antigua seguridad de Puertos.

Dentro de la tesis ejecutada en Caja Huancayo se puede rescatar que en nuestro trabajo se puede
usar la tecnologia ISE para la autenticacion de los puertos a nivel LAN que se validara con el
directorio activo.[1]

En la tesis Redisefio de red LAN aplicando Cisco para mejorar la seguridad y comunicacion de la
informacién en la Subdireccién de Circulacion Terrestre — DRTC Junin en el cual toma como
problematica la jerarquia de red que no existia dentro de la empresa por lo que se implemento la
politica del uso de Vlans dentro de la organizacion, lo que da un nivel mas de seguridad usando

tecnologia de Cisco.[2]



Dentro de las investigaciones que se ha ido tomando, nos podemos apoyar de como mejorar el
nivel de seguridad dentro de una empresa tomamos como referencia de como se ha ido mejorando
la seguridad web ya que muchas veces los usuarios pueden sufrir phishing al momento de
suplantar a una entidad bancaria dando como finalidad que los ciberdelincuentes nos roben datos
muy importantes como numero de tarjeta de crédito, clave secreta entre otros.

A ello se le suma que hay usuarios que no tienen una concientizacion del uso de Internet ya que

muchas veces ingresan a paginas clonadas, pero por no observar bien la URL tienden a caer. [3]



CAPITULO I: INFORMACION DE LA INSTITUCION DONDE SE DESARROLLO LA
EXPERIENCIA

1.1 Descripcion de la organizacion

La Caja Municipal de Ica es una empresa financiera de derecho pablico que goza de autonomia
econdmica, financiera y administrativa, desarrolla sus actividades basandose en sus principios:
Democratizacion y descentralizacion del crédito, asi como fomentar e incentivar una cultura de
ahorro. Igualmente esta autorizada a ofrecer el servicio de créditos pignoraticios y desarrollar
otros servicios financieros.

Actualmente tiene el nombre de Caja Municipal de Ahorro y Crédito de Ica S.A. (CMAC ICA
S.A).[4]

Orientados por nuestros valores, sabemos lo que debemos hacer por nuestros clientes y el rumbo
gue seguiremos para seguir creciendo en beneficio de nuestros clientes y de nuestra comunidad
Mision: Impulsar el desarrollo de los emprendedores brindando soluciones financieras integrales
con Calidad de Servicio.

Vision: Ser una institucion financiera sostenible, reconocida como el principal socio de nuestros
clientes por la Excelencia en el Servicio.

Nuestros valores:

Vocacion de servicio: Estamos comprometidos en brindar un servicio de calidad (rapidez,
transparencia y calidez) a nuestros clientes externos e internos, dando siempre lo mejor de
nosotros.

Integridad: trabajamos con honestidad, generamos confianza y actuamos de manera consistente
con nuestros principios éticos.

Desarrollo Humano: Nos preocupamos por el bienestar y crecimiento personal y profesional de
todos nuestros colaboradores.

Eficiencia: Cumplimos con nuestras metas y objetivos gestionando de manera 6ptima nuestros
recursos

Orientacion a resultados: Nos comprometemos y participamos en el cumplimiento de los logros
propuestos de la empresa.[5]

La CMAC Ica tiene su Unidad de Infraestructura y comunicaciones supervisada por la gerencia
de T.1.C. Dentro de la Unidad de Infraestructura y Comunicaciones se encuentra un apartado

que es Seguridad de Informatica la cual se observa en el siguiente Organigrama.



Organigrama de la gerencia de tecnologia de la informacién y Comunicaciones

Gerente de tecnologia de la
informacién y comunicaciones

lefe de Proyectos de Tecnologia Jefe de unidad de Produccién y Jefe de la Unidad de
de la informacién bases de datos Infraestructura y comunicaciones

lefe de la Unidad de de=zarrollo
de canales electronicos

Fig. 1: Organigrama de la gerencia de Tl

Fuente: Manual de Organizacion y funciones de Caja Municipal Ica optenido del MOF 84
En la Figura 1 se puede Observar que la Unidad de Infraestructura y Comunicaciones esta dentro
de la Gerencia de TIC tal como se muestra en el organigrama.

Organigrama de la Unidad de Infraestructura y Comunicaciones

Jefe de Unidad de
Infraestructura y
comunicaciones

Analista de Seguridad
Informatica

Analista de Infraestructura Analista de redes y
tecnologica comunicaciones

Asistente de Seguridad

Asistente de Infraestructura Asistente de redes y
Tecnologica comunicaciones

Informatica

Fig. 2: Organigrama de la Unidad de Infraestructura y comunicaciones

Fuente: Manual de Organizacion y funciones de Caja Municipal Ica obtenido del MOF 84

En la Figura 2 del Organigrama se observa la Jefatura de Infraestructura y comunicaciones
como su equipo de trabajo que lo conforma a la cual yo pertenezco como Asistente de
Seguridad Informatica.



CAPITULO II: TRAYECTORIA PROFESIONAL

Luis Enrique Saldafia Aparcana ha desempefiado diversos roles segin lo encomendado por la

Unidad de Infraestructura tecnoldgica, paso como asistente de Infraestructura Tecnoldgica
(09/12/2020 -31/05/2022) en la cual tenia las siguientes funciones:

Visita de agencias de Cmaclca.
Mantenimiento preventivo de equipos.
Mapeo de unidades de red dentro de las agencias (planos fisicos como Ldgicos)

Revision de equipos como file Server de Agencias.

Dentro de las funciones como Asistente de Seguridad Informatica (01/06/2022-actualidad) tengo

las siguientes funciones:

Despliegue de antivirus y actualizacion de version de Antivirus Kaspersky.
Despliegue de politicas de Antivirus.

Monitoreo ante eventos generados dentro de CMACICA.
Creacion de puntos de distribucion.

Mantenimiento ldgico de servidores.

Despliegue, creacion de accesos y monitoreo mediante filtro web.
Despliegue de parches y actualizaciones de seguridad.

Revision, liberacion y bloqueo mediante AntiSpam

Monitoreo mediante Firewall perimetral y externo.

Sacar reportes mediante consola de Antivirus.

Actualizar la version del sistema operativo de los equipos.
Realizar escaneo de vulnerabilidades y parchado de ellos
Blogueo de ips catalogadas como maliciosas.

Monitoreo a politicas que sean aplicadas correctamente.



TABLA | TRAYECTORIA PROFESIONAL

Cargo

Fecha

Asistente de Infraestructura tecnoldgica

09/12/2020-31/05/2022

Asistente de Seguridad Informética

01/06/2022-actualidad

En la Tablal, se puede comprobar los més de 02 afios de experiencia laboral que he tenido dentro

de la Cmacica Luis Enrique Saldafia Aparcana, para que pueda ser considerado en la modalidad

para presentar el presente proyecto realizado en la empresa CMACICA.



CAPITULO I11: APLICACION PROFESIONAL

3.1 Situacion Problematica

En un principio el acceso web (HTTP y HTPPS) eran controlados por el firewall perimetral, pero
con el crecimiento global de usuarios hacia internet se fue encontrando muchas paginas de
Fraudulentas (Phishing) / maliciosas que no se pudieron controlar en su totalidad y ante un
crecimiento de personal dentro de Caja Ica en conjunto a los puestos de trabajo que se van
implementando se ha convertido en horas hombre al momento de realizar los cambios. Dichos
cambios se tenian que hacer al momento de este puesto nuevo se creaba 0 cuando se mudaba de
agencia en agencia como en caso de los coordinadores, jefes regionales, gerencia entre otros lo
cual en la unidad de Infraestructura y Comunicaciones se opté por implementar el Filtro Web de
Cisco en el cual se evitan aquella problematica.

Para asi evitar poder ingresar a paginas que no estén acorde con el negocio y poder tener un
control al momento de acceder a paginas peligrosas (adultos, Deep web, Phishing entre otros).
Por otro lado, al tener un Bloqueo constante a paginas que no van acorde al negocio se observo
menos quejas por conectividad y se incrementa el nivel de seguridad en los equipos dentro de

Caja Ica.



SE EVIDENCIA CUATRO (04) EQUIPOS DE COMPUTO DE LA AGENCIA HUAMANGA CON ACCESO A
PAGINAS WEB Y CORREO ELECTRONICO EXTERNO AL NO HABERSE APLICADO LAS POLITICAS DE
RESTRICCION POR PARTE DE LA UNIDAD DE INFRAESTRUCTURA Y COMUNICACIONES

Riesgo Medio

CONDICION:

De la revison efectuada a una muestra de equipos de computo de la Agencia Huamanga durante la visita
efectuada por la Gerencia de Auditona Interna se determiné que cuatro (04) equipos de computo presentan version
del sisterna operativo Windows 10 desactualizado, asimesmo, durante la venficacdn de los equipos se apreit que
dos (02) equipos de computo ubicados en la sala de comité presentan lentitud. El detalie de los equipos
Fentificados se muestra en el siguiente cuadro:

N° | Hostname P Acceso a correo electronico Acceso a Paginas
externo Deportivas
1 | 0BDAO410A 172208 89 S S|
2 | 0BDAD415A 172208 85 Sl S|
|_3 | 08DA0301A | 17220851 8! E]
4 | 0BDAQ305A | 172.20.8.55 Sl sl

A continuacifn, algunos de los equipos verificades en la Ay

Conéctate.
Organizate. X

Aumenta tu
produetividad.

Fig. 3: Observacion por parte de Auditoria Interna

Fuente: Obtenida de Observacion de Auditoria Interna

Dentro de Caja Municipal Ica se encuentra la gerencia de Auditoria Interna y dentro de ella se
encuentra la Unidad de Auditoria de TI la cual hace visitas a las Agencias / oficinas
administrativas / oficinas compartidas. De la la cual en la Fig 3 se puede observar gque se nos hace
la observacion por parte de ella a razdn de acceso a correos externos, paginas deportivas o paginas
gue no van a razén del CORE del negocio.

Esto nos generaba una brecha de posible fuga de informacion hacia el exterior, mal uso del acceso
a internet puesto que la linea de internet es limitada y si hay usuarios que lo usan para otros fines
(escuchar musica, ver peliculas de paginas catalogadas como streaming) esta se saturaria

generando lentitud en la agencia u oficina.
3.2 Proyecto de solucion

Después de hacer un analisis por parte de Infraestructura Tecnoldgica se decidié hacer la
adquisicion de 2 equipos Aplicacion Web Segura (WSA) S395, asi garantizando la alta
disponibilidad (HA), asi que mientras el Filtro Web principal (WSA) este en produccion el Filtro
Web de contingencia (WSAZ2) esta en espera, pero al momento de que WSA1 falle el WSA2 entra

como principal.



Dentro de la solucion se va a tener que integrar los directorios Activos que tenemos dentro de
Caja Ica, con el fin de que capture a los usuarios y en que Ip ha iniciado sesién, con el fin de que
si este usuario ingresa sesion en otra sede de Caja Ica va a tener los accesos hacia paginas web
igual a como los tiene en su oficina o sede perteneciente.

El equipo que se complementa es un Agente de Directorio Contextual (CDA) el cual tiene la
funcidn de capturar las sesiones de los equipos de red de caja ica luego hace la validacion con el
Directorio Activo dando asi los accesos que les corresponda.

Con ello se obtiene un mejor uso del acceso a Internet y se evitan horas hombre en estar
cambiando los accesos haciéndose de forma automatica por la solucion de Filtro Web (WSA)

El dispositivo de seguridad Cisco Web Security Appliance (WSA) proporciona la defensa de
gateway méas completa del sector frente a software espia y malware basado en Web. Esto incluye
todo, desde Adware (que causa los problemas de soporte mas importantes y consume recursos de
red significativos) hasta amenazas més malintencionadas, como troyanos, secuestradores de
navegadores, objetos de ayuda de navegador, phishing, pharming, supervisores del sistema,
keyloggers, gusanos, etc. [6]
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Fig. 4: Equipo Cisco instalado

Fuente: Obtenido desde Data Center de Caja Municipal Ica

Como se observa dentro de la FIG 4 se observa los 2 equipos que se tienen instalados dentro de
Caja Municipal Ica los cuales se encuentran raqueados y produccion.

Cabe destacar que los equipos se encuentran en alta disponibilidad donde en caso un equipo cae
el otro lo suple. Adicional a ello los equipos pueden se pueden hacer un failover para garantizar

en caso un equipo se encuentre con problema.



TABLA Il CARACTERISTICAS DEL EQUIPAMIENTO

Marca Cisco
Modelo S395
Factor de Forma 1RU
Flujo de Aire De delante hacia atras
Procesador Intel Xeon 5218
Memoria Ram 32 GB de RAM
RDIMM DIMM DDRA4-2933
Puerto de Gestion M1
Puerto Proxy PlyP2
Puerto de Trafico TlyT2
Puerto Usb USB 3.0 tipo A
Dos
770 W CA
Intercambiable en caliente y
Fuente de alimentacion redundante como 1+1
Cuatro discos duros SAS de 600 GB
Almacenamiento RAID 10, intercambiable en caliente

Fuente: Obtenido de documentacion interna de Caja Municipal Ica

Dentro de la tabla 2 se puede observar las caracteristicas de los equipos que se han adquirido
dentro del proyecto los cuales ambos son de igual caracteristicas. Adicional a ello se observa
gue la fuente de alimentacion también se encuentra en alta disponibilidad por si uno de ellos

deja de funcionar y el cambio es en caliente.

En cuesto de capacidad se tiene RAID 10 lo cual nos garantiza hacer el cambio en caliente por
si ocurriese algin desperfecto dentro de los discos garantizando también la alta disponibilidad

de ellos.

Dentro del sistema operativo del dispositivo tiene instalado AsyncOS 14.5, que es un sistema
operativo de propiedad de Cisco la cual fue lanzada en marzo del 2022 la cual con la que se va a
trabajar, por parte de Cisco recomienda que se use los navegadores de su preferencia como

Chrome, Firefox entre otros.[7]

Por otro lado, el equipo tiene soporte de actualizacién de software para mantenerse actualizado
constantemente, como se observa en la tabla 2, dentro del foro de Cisco se observa que es un

equipo que tiene soporte tanto de software como Hardware. [8]

3.3 Solucién y objetivos

Como solucién se tiene:
e Mejora de la seguridad en cuanto a navegacion web.

e Aseguramiento de que el uso al acceso de Internet sea con fines del negocio.



e Control en cuanto al acceso por perfiles creados dentro de la Aplicacién Web
Segura.
e Fuerte proteccion contra todas las amenazas actuales de Internet.
e Mitigamos el riesgo de fuga de informacion atreves de péginas de
almacenamiento en nube.
e Se ahorran horas hombre al momento de hacer cambios.
e Se mantienen los accesos de los usuarios asi cambien de sede.
Cisco Aplicacién Web Segura correlaciona las amenazas recopiladas de la red de Cisco para
producir un puntaje de comportamiento sobre el cual tomar medidas. Aplica y refuerza las
puntuaciones de reputacion web en los sitios principales y los sub sitios.
La calificacion de las paginas la toma de cisco Talos el cual tiene como funcion categorizar las
paginas gue se encuentran en internet por ejemplo en la figura 5 se observa que se busca la pagina
de Cajaica.pe y nos muestra su categoria que es Finanzas, su reputacion es Neutral eso quiere
decir que no esta catalogada como maliciosa también nos muestra el proveedor de red a la cual

estd conectada la pagina web.

Lookup data results for

https://cajaica.pe/campanas/campan 23/ JOK AmNegBhD4

IP & Domain Reputation Overview File Reputation Lookup Email & Spam Data

OWNER DETAILS REPUTATION DETAILS

UR  caj

WEB REPUTATION Neutral @ Submit Web Reputation Ticket

HOSTNAME c
DOMAIN
BLOCK LISTS
NETWORK OWNER ~ cl
TALOS SECURITY INTELLIGENCE BLOCK LIST

CONTENT DETAILS ADDEDTOBLOCKLIST  No

CONTENT CATEGORY  Fi

Fig. 5 Talos de Cisco

Fuente: Obtenida de pagina oficial de Talos Cisco



Cisco Web Security Integration with Threat Intelligence

Built on unmatched collective security analytics

Threat Research

Intelligence Response

MO w @ e

Email Endpoints Web Networks IPS

- 180,000+ file samples per day
+ FireAMP™ community

- Advanced Microsoft
and industry disclosures

1.6 million 35%
global sensors worldwide email traffic . Snort and ClamAV open
100 TB 13 billion source communities
of data received per day web requests
- WSA - Honeypots
150 million+ 24x7x365 +
deployed endpoints operations AMPCO + Sourcefire AEGIS™ program
600+ . 40+ b - Private and public threat feeds
engineers, technicians, languages Malws!s
and researchers Protection - Dynamic analysis

Fig. 6: Inteligencia ante amenazas.
Fuente: Avantec-Cisco Secure Web Appliance. [9]

Dentro de la FIG. 6 se observa la integracion que se tiene la Web Segura de Cisco el cual
trabaja con Talos.

Se observa que trabaja con un filtrado de trafico web, politicas méas granulares por grupos o
usuarios dentro de la organizacion que se aplique. Se aplica para paginas web, correos entre

otros.
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3.3.1 Planificacion

Para realizar la planificacion del proyecto de implementacion de la Aplicacion Web Segura
(WSA) se solicitd a la empresa Ganadora del proyecto Adexus Per( para poder implementarlo y
nos refirio el siguiente cuadro para la configuracion de los equipos.

Dentro de la Fig 7 se observa los Sprint, una metodologia usada para hacer los entregables por
fechas establecidas. Dentro de la planificacion se tienen desde horas hasta dias todo de forma
cronometrada para poder entregar el proyecto en las fechas establecidas.

| DESPUEGUE DE CI5CO WSA _—

Instalacién fisica startUp del servidor 0.26dias7/01  7/01
Instalacion del Servidor 1hr 7/01 7/01
Proveer de energia al equipo. 0.1hes 7/01 7/01 16
Configuraciones bisicas de red (1P, mascara, puerta de enlace) 0Shrs 7/01 7/01 17
Configuraciones basicas para la gestidon CIMC (1P, méscara, puerta de 05hes 7/01 7/01 18
enlace)
2 | w5 Actualizacién y configuracion 5.25dias 7/01  14/01 15
21| wy Actuakzacién del equipo (Versién de filtro web). Shes 7/01 8/01
2 - Configuracidn de politicas para aplicaciones. 8hrs 8/01 1101
5| wm Configuracién de politicas HTTP/HTTPS Shes o1 o1 2
A m Activacién de analisis HTTPS (desencriptacion) 8hrs 1201 1301
E | = Configuracién de WCCP / PER en equipo capa 3 mas cercano al WSA, anes 1BO1 1301 4
2% = Nateos y verificaciones en el firewall 4hes 13/01  14/01 25
| m Verificacion de a configuracion. 4hrs 14/01 1401 26
3| = Pruebas de validacién para pase a produccion 7dias  14/01 25/01 20
2 L3 Despl de certificads diarios de manera manual © por GPO 4 hrs 14/01 15/01
"0 | wm de seg deredy de tréfico hacia WSA ahrs 15/01  15/01 29
3 - Verificacidn de filtrado pre ajustes 24 hrs 15/01  20/01 30
2| wm Ajustes en las politicas 8hrs 20/01 21/01 31
3| e Verificacién de filtrado post ajustes 2ales 20/01  25/01 32¢C
1
5| Instalacién fisica del servidor en centro de datos. anes 25/01  26/01
36 | wm di de inf de red para el servidor. 2hrs 26/01  26/01 35
37| e Bedireccion de todo el tréfico de red hacia WSA 6hrs 26/01  27/01 36
3| . Verificacion de filtrado pre ajustes 24hs 27/01 /02 37
39 | Ajustes en las politicas Bhrs 27/01  28/01 38CC
0 | w5 Verificaddn de filtrado post ajustes 24ms 2700 102 39CC

Fig. 7: Plan de trabajo por parte de la empresa que implementa
Fuente: Documentacion enviada por la empresa Adexus hacia Caja Ica

Por parte de Cmacica se tiene la tabla creacion de Politicas o perfiles de acceso, tomando en
cuenta los diferentes tipos de accesos y de referencia un perfil que nos deja creada la empresa.

saga 22

Focopcion de matriz segn SIC al MOF 72 ]
or perfiles  comparacion por

* % AwEE
H
i

Fig. 8: Plan de trabajo del proyecto

Fuente: Documentacion Interna de Caja Municipal Ica
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El plan de trabajo del proyecto de la aplicacidn, igualmente se realiz la calendarizacion tentativa

de fechas para la recepcion, ordenamiento, pruebas y pase a produccion de la Aplicacion Web

Segura a nivel de todas las agencias que corresponden a CMACICA.
TABLA 11l CALENDARIZACION DE LAS TAREAS DEL DESPLIEGUE

Nombre de la tarea Duracion | Comienzo Fin
Recepcidn de matriz de accesos segin Mof ldia | 01/07/2022 | 01/07/2022
Ordenamiento de Perfiles y comparacion por | 20 dias | 04/07/2022 | 29/07/2022
posibles cambios
Pruebas de politicas en diferentes sedes 11 dias | 02/08/2022 | 16/08/2022
Despliegue general 73 dias | 17/08/2022 | 25/11/2022

Fuente: Documentacion Interna de Caja Municipal Ica

Dentro de la TABLA 3 se observa la calendarizacion para hacer la creacion o adicion de grupos
dentro de las matrices de accesos donde se obtiene el Manual de Organizacién y Funciones
(MOF). Dicho MOF es actualizado por el departamento de Organizacion y Procesos la cual es
compartido al Area de Seguridad de la Informacion y Ciberseguridad donde este asigna los
accesos por puesto de trabajo finalizando él envid a la Unidad de infraestructura Tecnoldgica
para su ejecucion.

Para poder agrupar por perfiles de trabajo se hizo el trabajo de validar perfil por perfil de trabajo
de forma minuciosa con el fin de que no halla errores.

Al momento de la implementacion se llegaron a crear 23 perfiles los cuales se encuentran en los
anexos del presente trabajo los cuales no contiene por tipo de empleo, sino que tiene los mismos
accesos, por ejemplo, en el perfil 1 se encuentran en su mayoria los jefes de y funcionarios de
cajaica.
3.3.2 Implementacion del proyecto

La Implementacion del Proyecto de bloqueo de paginas web mediante Aplicacién Web Segura
sali6 como iniciativa de la Unidad de Infraestructura Tecnoldgica a razén de tener un mejor
control del acceso a internet dando un blogueo y monitoreo del acceso a paginas web (HTTP y
HTTPS) como aplicaciones.

Por ello se elevd hacia nuestra gerencia de Tl para presentarlo como iniciativa en comité de
gerencia. Donde se aprobd para la implementacion.

En el punto anterior se muestran los planes de trabajo que se van a realizar como la

implementacion y el despliegue.
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Para la implementacion se hizo un analisis de espacio dentro de los gabinetes auto contenidos que
tenemos en Caja Ica la carga térmica y la carga energética ya que los equipos generan calor y
consumen energia.

El consumo energético de igual forma se tuvo que analizar a que por ser una entidad que no puede
parar sus funciones cuenta con baterias de respaldo (UPS) y grupo electr6geno para que puedan

trabajar sin interrupciones.

3.3.3  Descripcidn del proyecto

Dentro del proyecto se tiene como indicador la proteccion de todos los dispositivos a través de
una sofisticada infraestructura global de inteligencia de amenazas, que incluye Cisco Talos
Security Inteligencie and Research Group (Talos) que nos garantizara una proteccion web.
Ademas de ello se va a implementar el acceso web /aplicaciones por perfiles de trabajo el cual es
capturado por el CDA que se esté integrando con los active Directory que tenemos en Cmacica
Integre todo en su entorno para unificar la visibilidad, habilitar la automatizacién y fortalecer la
proteccién.

Habilite el control avanzado de todo el trafico web, incluido el contenido web dinamico, como
las aplicaciones de redes sociales, y bloquee los comportamientos de riesgo sin obstaculizar la
productividad del usuario.

Proteja todos los dispositivos a través de una infraestructura global sofisticada de inteligencia
contra amenazas, con tecnologia de Cisco Talos, y manténgase a la vanguardia de las amenazas
con una visibilidad e inteligencia procesable lideres en la industria.

El segmento de IPs que se van a toma es de mascara 8 que nos da 16777214 host o ips el cual son
las agencias de CMACICA y tenemos Holgura de ips libres para poder expandirnos sin

problemas.

3.3.4 Alcance del proyecto

Para la implementacion WSA fue necesario establecer su alcance segmentos a donde se va aplicar

(IPs) , Perfiles de politicas tanto en politica de descifrado y politica de acceso.

TABLA IV ALCANCE DEL PROYECTO EXPRESADO EN REQUERIMIENTOS

Alcance Requerimiento

Ac001  Alcance de segmento (172.0.0.0/8)
Ac002  Creacion de Decryption Policies
Ac003  Creacion de Access Policies

Ac004 Indicador de cantidad de equipos activos
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Dentro de la TABLA 4 se observa que el rango de red que va a tomar seria nuestra lan interna
gue empieza con 172.x.x.x con mascara 8 lo cual nos da un numero de 16777214 host o ips

donde se van a conectar.

Dicho rango de IPs, afecta directamente a nuestras agencias /oficinas donde se tiene un gran
namero de equipos y donde se tiene el mayor tréfico de red ya que se encuentran los

administradores, analistas de créditos, oficinas administrativas, entre otros

3.4 Implementacion de la solucion

Dentro de la CMAC contamos con los firewalls externos como internos los cuales suplian la
funcidn de bloqueo de acceso de acceso a Internet mediante IPs.

Lo cual generaba un poco de malestar puesto que al momento que un usuario cambiaba de agencia
se debia liberar la nueva ip generando la pérdida de tiempo hora/Hombre por lo que se opto por
adquirir el filtro web seguro que tenemos, el cual lee el usuario que esta logueado dentro del
equipo y dicho usuario pertenece a un grupo de seguridad. Dicho grupo de seguridad es leido por
la Aplicacion Web Segura y hace la busqueda dentro de las configuraciones y otorga o restringe
el acceso a internet.

Por ejemplo, si el usuario con el perfil de Gerente tiene acceso a paginas de categoria
Videoconferencia en la agencia o lugar donde se autentique este va a tener los mismos accesos

evitando estar liberando ips donde valla a estar laborando o visitando.
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Client Transaction Request

HTTP HTTPS
Bypass List Bypass List
Identification Identification
WBRS Scoring Custom URL Category
Authentication WBRS Scoring

Authorization/Guest

Authentication
I RolocolsiSilsernents Authorization/Guest
Custom URL Category Decryption I
o
c
€ URL Category URL Category
3 o
A I
2 Application Filter (AVC) Application Filter (AVC) ;
19 o
3 5
E Object Filter Object Filter ‘<<ﬂ
< g
MIME Type Filter MIME Type Filter S
a
AV/Malware Scanning AV/Malware Scanning
Encryption l

| Allow Web Access ‘

Fig. 9: Flujo de analisis realizado por Aplicacién Web Segura.

Fuente: Documentacion enviada por la empresa Adexus hacia Caja Ica

Dentro de la FIG 9 se puede observar como pasa el trafico HTTP (puerto 80) y HTTPS (puerto
443). Todo el trafico es recibido por la Aplicacion Web Segura (WSA) se analiza y hace el pase
por capas como se muestra en la imagen, por ejemplo, si entramos a la paginas asociadas a Caja
Municipal Ica como la SBS a la cual se hace la identificacion cae en la categoria Gubernamental
la cual esta habilitada en todos los perfiles dentro de Caja Municipal Ica hace también un escaner
de antimalware y brinda finalmente el acceso todo en cuestion de milisegundos sin afectar la
productividad.

Antes de iniciar las configuraciones vamos a ingresar sesion, en esta ocacion iniciamos con mi

usuario LESA para realizar las configuraciones
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Secure Web Appliance

Version: 14.5.0.637
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Fig. 10 Ingreso a consola de administracion

Fuente: Imagen obtenida de la consola de administracién de web segura de Caja Municipal de

Ica

Dentro de los usuarios que se encuentran dentro de la consola de administracion de web segura

de Cisco se tienen usuarios con privilegios de administrador y usuarios con permisos de lectura,

por ejemplo, mi usuario LESA tiene privilegios de administrador para poder realizar los cambios/

configuraciones que se van a demostrar en las siguientes figuras.

alialn Cisco 5385
CISCO  \Wub Securhy Agpdlance

Secure Web Appliance is getting 3 rew look, Try &

) Regorting ‘Web Secunty Manager Secanty Services Netwark System Acmumistraton
Users
Add Uses.., |
al
fiocourks | Ueer Name | Mul Name Accout Status | Paszphrace Cuoires Delete
ot ‘a 2
J dys ~a ]
b - 1%
= hega ~a L2l
man Nanuel La Ross Maye Administrater V3 B
Adminiztrator Administrator s

Local User Account & Passphrase Settings
Account Lock: | Not configured.
wd

[P ———

Passphrase Rules

= 2t Jeast 8 cnaracters.

Fig. 11 Usuarios Creados dentro de la consola

Los servidores de Aplicacion Web Segura tienen acceso a internet ya que finalmente son estos

los que acceden a las maltiples paginas web y no los usuarios. Para se establecen los pardmetros

de DNS.
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DNS

DNS Server Settings
Primary DNS Servers: | Use these DNS Servers:

Priority | IP Address
[ 172.20.10.180
0 172.20.10.181
Routing Table for DNS traffic: | Management
IP Address Version Preference: | Prefer IPv4
Wait Before Timing out Reverse DNS Lookups: | 20 seconds

DNS Domain Search List: | None

Clear DNS Cache Edit Settings...

Fig. 12: Pardmetros DNS.

Fuente: Imagen obtenida de la consola de administracion de web segura de Caja Municipal de
Ica
Dentro de Caja Municipal Ica se tienen Controladores de Dominio (AD) de lo cual se pueden

identificar en la FIG 12

Dentro de los controladores de dominio (AD) se encuentran usuarios de dominio, grupos de
seguridad y grupos de distribucion. Adicional a ello dentro del AD hace la autenticacion y
validacion de los usuarios, clave de inicio de sesién actualizada.

Dentro de las licencias tenemos lo siguientes:

Feature Keys

Feature Keys for Serial Number: A4887359C936-WMP243900DV

Description Status Time Remaining
Cisco L4 Traffic Monitor Active Perpetual

Cisco HTTPS Proxy Active Perpetual

Cisco Web Usage Controls Active 964 days
Sophos Active 964 days
Webroot Active 964 days

Cisco Web Proxy & DVS Engine Active Perpetual

Cisco AnyConnect Secure Mobility Active Perpetual

Cisco Web Reputation Filters Active 964 days

No feature key activations are pending.

. _________________________________________________|
Fig. 13: Caracteristicas habilitadas — Licencias.

Fuente: Imagen obtenida de la consola de administracion de web segura
Dentro de la FIG 13 se observa las licencias que se tienen asignadas dentro de la web segura de

Cisco (WSA).
Los perfiles de identificacion permiten seleccionar direccién de host, segmentos
de red, usuario o grupos de Active Directory. También caracteristicas avanzadas como protocolos

y puertos de proxy.



Identification Profiles

Global Identification Profile

Fig. 14: Perfiles de autenticacion

Fuente: Imagen obtenida de la consola de administracion de web segura
En nuestro caso contamos con 4 perfiles de autenticacion, la primera que es IP libre, dentro de
esta politica tiene el paso total y sin restricciones claro dando un nivel de seguridad que nos
brinda WSA, alli donde se encuentra los equipos de Gerencia Central, Jefaturas y usuarios
especiales.
Otro perfil se encuentra el grupo de TI el cual se tiene acceso a paginas referentes a desarrollo
como Wordpress, AWS, github entre otras.
En tercer lugar, se el perfil que cae a los equipos de agencia siguiendo el lineamiento del core de
negocio.
Por ultimo, se tiene la politica de autenticacion de usuarios el cual brinda el acceso a cada
usuario por su puesto de trabajo. Los perfiles de autenticacion se pueden modificar la prioridad
por ejemplo si queremos que primero se autentiquen los perfiles de los usuarios el perfil Ident
Prof Ad se posiciona en primera escala y los otros perfiles se ejecutan siempre y cuando no

pasen por Ident Prof Ad.
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HTTPS Proxy

HTTPS Proxy Settings

HTTPS Proxy: | Enabled
HTTPS Ports to Proxy: | 443

Root Certificate and Key for Signing: | Using Generated Certificate:
Common name: CMACICAWSA
Organization: CMACICA
Organizational Unit:  TI
Country: PE
Expiration Date: Feb 28 17:17:05 2025 GMT

Basic Constraints:  Not Critical

Decryption Options

Decrypt for Authentication: | Enabled
Decrypt for End-User Notification: | Enabled

Decrypt for End-User Acknowledgement: | Disabled

Decrypt for Application Detection: | Enabled

Invalid Certificate Handling: Expired: Monitor

Mismatched Hostname:  Monitor
Unrecognized Root Authority / Issuer Monitor
Invalid Signing Certificate Monitor

Invalid Leaf Certificate Monitor

All other error types:  Monitor

Online Certificate Status Protocol Options

OCSP Result Handling: Revoked Certificate: Drop

Unknown Certificate:  Monitor

OCSP Error:  Monitor

Edit Settings...

Fig. 15: Proxy https habilitado y certificado generado.

Fuente: Imagen obtenida de la consola de administracion de web segura

Para que las politicas de acceso puedan funcionar se requiere tener instalado el Certificado
digital para que halla la comunicacién entre equipo final con WSA, dicho certificado finaliza el
28 de febrero del 2025 el cual se tendria que renovar en esa fecha. Los despliegues de los
certificados se hacen por tareas ejecutados en el AD con el fin de su instalacion sea automatica
y no de forma manual.

También se habilito el proxy http en los puertos 80 y 3128. EI modo de trabajo

es transparente. Esto quiere decir que no hay necesidad de que el usuario

configure su explorador web para que la data sea analizada por la Aplicacion Web Segura.

La labor de reenvid de trafico web la realiza el firewall interno por medio de

enrutamiento basado en politicas — PBR
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Proxy Settings

Web Proxy Settings
Basic Settings

Proxy:

HTTP Ports to Proxy:
Caching:

Proxy Mode:

IP Spoofing Connection Type:

Persistent Connection Timeout:
In-Use Connection Timeout:
Simultaneous Persistent Connections:

Generate Headers:

Use Received Headers:

Enabled
80, 3128
Enabled [fe[ETgerTa o

Transparent
Enabled For All Connections

Client Side: 300 Seconds
Server Side: 300 Seconds

Client Side: 300 Seconds
Server Side: 300 Seconds

Server Maximum Number: 2000

X-Forwarded-For: Do Not Send
Regquest Side VIA: Send
Response Side VIA: Send

Identification of Client IP Addresses using X-Forwarded-For: Disabled

Range Request Forwarding: = Enabled

Edit Settings...

Fig. 16: Proxy http habilitado.

Fuente: Imagen obtenida de la consola de administracion de web segura

Otra caracteristica habilitada es el uso de puntajes de reputacion para el analisis.

Esta informacién es proporcionada por Cisco TALOS vy utilizada por Aplicacion Web Segura
para tomar tomar una accion, por ejemplo: Si la IP o URL tiene un puntaje de 0, entonces el trafico
sera des encriptado y analizado con las politicas locales, si

por el contrario, el valor es -9.5, el usuario no podra acceder al sitio web, pero si el puntaje es 7,
la pagina web cargara sin problema.

Los primeros filtros de reputacion web del sector proporcionan una potente capa externa de
defensa. Aprovechando SenderBase , los filtros de reputacion web de Cisco analizan mas de 50
trafico web diferentes y pardmetros relacionados con la red para evaluar con precision la fiabilidad
de una URL. Se utilizan sofisticadas técnicas de modelado de seguridad para ponderar
individualmente cada parametro y generar una unica puntuacion en una escala de -10 a +10. Las
politicas configuradas por el administrador se aplican de forma dinamica, en funcion de las

puntuaciones de reputacion. [6]



Decryption Policies: Reputation Settings: Global Policy

Web Reputation Settings

Define Custom Web Reputation Settings ¥

Web Reputation Settings

Web Reputation Scare

DROP DECRYPT

PASS THROUGH
-10.0 to -9.0 -8.9t0 6.3

6.4 to 10.0

Drop

Decrypt Pass Through
The requested HTTPS connection is immediately The HTTPS transaction will be decrypted for
dropped. No end-user notification will be provided. | scanning and re-encrypted to ensure user privacy
Use this setting with caution. and security. The scanning defined in the applicable
Web Access Policy will be performed.

The HTTPS request is passed through without
decryption. Mo scanning will be performed.

Sites with No Score

Specify an action for sites that do not have & Web Reputation Score.

Sites with No Score:

==

Fig. 17: Pardmetros de reputacion

Fuente: Imagen obtenida de la consola de administracion de web segura

Adicional a ello se pueden crear categorias de URL externas y personalizadas ya que, al bloquear

una categoria de forma parcial, con las categorias personalizables se puede liberar o bloquear
paginas que quizas no estén categorizadas dentro de cisco.

Las aplicaciones de confianza de videoconferencia son: Microsoft Teams, Meet de google, Zoom,
y cisco Webex.

'y Reporting Web Security Manager

Security Services Network System Administration

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

coegary o

Comments: (2 ‘

UstOrder: | [77
Category Type: | [Local Custom Category >
Sites: (2 Sort URLS
= Advanced | Regular Expre:

Cancel

Submit

Fig. 18 Creacion de Categorias personalizadas
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Custom and External URL Categories

Add Category...

Order | Category Category Type Comments Last Updated Feed Content Delete

1 | Whatsapp Custom (Local) N/A
tPaginasWeb | Custom (Local) N/A
ess Custom (Local) N/
TP blogueadas Custom (Local) N/A
Custom (Local) N/A
Custom (Local) N/A
Cisco Webex Custom (Local) N/A
Custom (Local) N/A
Custom (Local) N/A

El E} B B E E B E E}

Fig. 19: Categorias externas Personalizadas

Fuente: Imagen obtenida de la consola de administracion de web segura

El acceso a internet lo podemos hacer por 2 métodos, por autenticacion de usuarios con conexion

al active directory o por acceso de ips (imagen 8) por el cual se muestra de las siguientes formas

La categoria en la que cae una URL estd determinada por una base de datos de categorias de
filtrado. El dispositivo Web Security recopila informacién y mantiene una base de datos separada
para cada motor de filtrado de URL. Las bases de datos de categorias de filtrado reciben
periédicamente actualizaciones del servidor de actualizacion de Cisco y son mantenidas por Cisco
TALOS. Talos, el grupo de investigacion e inteligencia de seguridad de Cisco, realiza un
seguimiento constante de un amplio conjunto de atributos para evaluar las conclusiones sobre un
host determinado.

Puede haber situaciones en las que desee clasificar una URL/dominio/direccion IP de manera
diferente y tener una clasificacion local personalizada para su caja. Puede lograr esto con
Categorias de URL personalizadas.

Cuando el motor de filtrado de URL hace coincidir una categoria de URL con la URL de una
solicitud de cliente, primero evalla la URL con las categorias de URL personalizadas incluidas
en el grupo de politicas. Si la URL de la solicitud no coincide con una categoria personalizada
incluida, el motor de filtrado de URL la compara con las categorias de URL predefinidas.[10]

Decryption Policies: URL Filtering: Rule 2

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All ather categories are not a le for this policy.

Use Override Global Settings
Global
Settings Pass Through | Monitor | Decrypt | Drop (?) | Quota-Based | Time-Based

2] =) o ] (=] ©

Category Category Type | Select all | Selectall | Select all | Select all | Select all | (Unavailable) | (Unavailable)

€) whatsapp Custom (Local) — vy - —

) whitelistPaginasweb Custom (Local) - v - -

€ 1P Access Custom (Local) - v - -

€3 1P bloqueadas Custom (Local) — vy - -

€ slack Custom (Local) - ¥ - -
Select Custom Categories...

Cancel | submit |

Fig. 20: Politica de decifrado
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Fuente: Imagen obtenida de la consola de administracion de web segura
3.5  Creacion de reglas.

Creamos como primera instancia la politica de descifrado y le nombramos Rule2 en el cual no va
a tener autenticacién, se trabajaran con los puertos 8080,443 y 3128.

Las politicas de descifrado definen el manejo del trafico HTTPS dentro del proxy web:

Cuéndo descifrar el trafico HTTPS.

Cdémo manejar las solicitudes que utilizan certificados de seguridad revocados o no validos.
Puede crear politicas de descifrado para manejar el trafico HTTPS de las siguientes maneras:
Pasar a través del trafico encriptado.

Descifre el trafico y aplique las politicas de acceso basadas en contenido definidas para el trafico
HTTP. Esto también hace posible el escaneo de malware. [11]

Decryption Policy: Rule 2

Policy Settings

Enable Policy

Polcy Name: (@) | a2

(e.g. my IT poicy)

Description:

(Maximum allowed characters 256,

Insert Above Policy: | [ 3 (op perfil 1) -

Policy Expires:

[ set Expiration for Policy
On Date:

At Time:

Policy Member Definition

Identification Profiles and Users: | [ elect Gne or More Identification Profiles
Identification Profile Authorized Users and Groups ‘Add Ldentification Profile
LANZ v No authe ation required @
A

= Advanced | Use the Advanced options to define or edit membership by proxy port, subnet, Time Range, destination (URL Category), User
Agents, or User Location.

The following advanced membership criteria have been defined:

Proxy Ports: Port 80, 443, 3128 in Identification Profile LANZ
Subnets: None Selected
Time Range: Ne Time Range Definitions Available

(see Web Security Manager = Defined Time Ranges)
URL Categories: None Selected

User Agents:  None Selected

User Location:  None Selected

Corce

Fig. 21: Creacion de nueva regla

Fuente: Imagen obtenida de la consola de administracion de web segura

Seleccionamos los accesos y bloqueo al cual va a tener el grupo lo que se observa en la figura
21,22,23'y 24 lo que hace que la Aplicacion Web Segura pueda des encriptar la informacion que

pasa y pueda mejor catalogarlo dando asi una mejor seguridad.
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Se aplicaran politicas de enrutamiento, politicas accesos y politica de descifrado. [12]

La norma (ISO/IEC 27032) facilita la colaboracidn segura y fiable para proteger la privacidad de
las personas en todo el mundo. De esta manera, puede ayudar a prepararse, detectar, monitorizar
y responder a los ataques", han explicado desde ISO. La organizacion espera que ISO/IEC 27032
permita luchar contra ataques de ingenieria social, hackers, malware, spyware y otros tipos de

software no deseado. [13]

Predefined URL Category Filtering
i 5 3 ries art -

These URL Categories ar group membership criteria. A cable for this policy.

Apart from the URL categories listed here, all the URL categoriss from the global access polic nherited in this policy.
Use Override Global Settings
Global

Settings Pass Through | Monitor | Decrypt | Drop () | Quota-Based | Time-Based

Category Select all Select all Select all | Select all | Select all | (Unavailable) | {Unavailable)
© adult v — —
€ advertisements 4 — —
0 Alcohol vy — —
€D Animals and Pets 4 — —
Ej Arts vf _ _
O Astrology

Ej Auctions vﬁ’ — —

&
[
[

€9 Business and Industry ‘Uf — —
O Cannabis
O Chat and Instant Messaging

O Cheating and Plagiarism

AL AN

O Child Abuse Content
Ej Cloud and Data Centers

Ej Computer Security

ASASAS
|
|

Ej Computers and Internet
O Conventions, Conferences and Trade Shows

O Cryptocurrency

L&)
|
|

O Cryptomining
e DIY Projects o — -
O DNS-Tunneling o — —
O Dating o — —
€D Digital Postcards v — -
O Dining and Drinking o — -
© DoH and DT o — —

O Dynamic DNS Provider v — —

€ Dynamic and Residential v — —

Fig. 22: Politica de descifrado: Filtrado de URL en la regla 2

Fuente: Imagen obtenida de la consola de administracion de web segura
Dentro de esta politica se va a configurar que es lo que a va pasar y si va a pasar se tiene que
descifrar para que nuestro WSA pueda leer y analizar la pagina web solicitante. Con esto se

gana que nuestro WSA pueda descifrar lo que contiene la pagina web.
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These URL Categories sre defined as group membership criteria. All other categories are not applicable for this policy.

Apart from the URL categories listed here, sl the URL categories from the globsl sccess policy will be inherited in this policy. ‘

Use Override Global Settings
Global N
Settings | Pass Through | Monitor Deéypt Drop (?) | Quota-Based | Time-Based

Category Select all Select all Select all | Select all | Select all | (Unavailable) | (Unavailable)
€9 Education v - - -

€) entertainment

€) Extreme

©) Fashion

0 File Transfer Services

LA SA AN
|
I

© Filter Avoidance V — _

) Finance v _ _

e Freeware and Shareware v - —
€) Gambling
©) Games V _ _
© Government and Law v — —
e Hacking V - -
€) Hate Speech

<
|
|

A
|
|

© Health and Medicine v — —
©) Humor
0 Hunting

€ 1llegal Activities

€) 1llegal Downloads
e Illegal Drugs

€) Infrastructure and Cantent Delivery Metworks

L SL S SN
|
[

€ Internet Telephony

€) Internet of Things

ASENENIEN

e Job Search

€) Lingerie and Swimsuits

LK
|
|

€ Lotteries

© Military

4
|
I

Fig. 23: Politica de descifrado: Filtrado de URL en la regla 2
Fuente: Imagen obtenida de la consola de administracion de web segura
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These URL Categories are defined as group membership criteria. All other categories are not applicable for this poficy.

Apart from the URL categories listed here, all the URL categories from the global access policy will be inkherited in this policy.

Category

Use
Global
Settings

Override Global Settings

Pass Through

Monitor

Decrypt
o

Drop ®
(x]

Quota-Based

Time-Based

Select all

Select all

Select all

Select all

Select all

(Unavailable)

{Unavailable)

| € Mobile Phones

— -

e Museums

G Mature and Conservation

444

B Mews

e Mon-governmental Organizations

4

B Mon-sexual Nudity

e Mot Actionable

e Online Communities

e Online Document Sharing and Collaboration

G Online Meetings

L4 |&

e Cnline Storage and Backup

&

G Online Trading

e Organizational Email

e Paranormal

e Parked Domains

e Peer File Transfer

LRI Q

e Personal Sites

e Personal VPN

&

e Photo Search and Images

€ Politics

L4

B Pornography

G Private IP Addresses as Host

G Professional Networking

G Real Estate

G Recipes and Food

G Reference

| {3 peninnal Bectricted Sitee [ 3l

SESA LSS

Cancel

Fig. 24: Politica de descifrado: Filtrado de URL en la regla 2

Fuente: Imagen obtenida de la consola de administracion de web segura
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These URL Categories are defined as group membership crteria. All other categories are not applicabls for this policy.

Apart from the URL categories listed here, all the URL catagories from the global access policy will be inherited in this policy. |

Use Override Global Settings
Global N
Settings | Pass Through | Monitor Deéypt Drop (2] | Quota-Based ﬁme—éaased

Category Select all | Selectall | Select all | Select all | Select all | (Unavailable) | (Unavailable)

€) Regional Restricted Sites (Italy)

) Regional Restricted Sites (Poland)
9 Religion

€) sas5 and B2B

LK L4
I
I

O Safe for Kids o — —

€) science and Technology

€9 search Engines and Portals

ESIAN

€) sex Education
Oshopping

O Social Metworking

LSLSIEN
I
I

€) social Science

) society and Culture

LKL
[
[

O software Updates

0 Sports and Recreation

0 Streaming Audio

Oslreaming Video

) Terrarism and Violent Extremism
€) Tobacco

9 Transportation V — —_
0 Travel

€3 URL Shorteners v — —

LLLLL
[
[

AN
I
I

€) weapons v - —

3 Web Cache and Archives

9 ‘Web Hosting

9 ‘Web Page Translation

L4 &
I
I

O ‘Web-based Email o — — S

Fig. 25: Politica de descifrado: Filtrado de URL en la regla 2

Fuente: Imagen obtenida de la consola de administracion de web segura

Una vez que acabamos en la seccion de politicas de descifrado le damos en guardar y pasamos al
acceso de politica el cual va de igual forma se crea y damos los accesos o bloqueo.

Se pueden observar dentro la figura 25,26,27 y 28.
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Use Glabal Settings

Category Select
O ngur

nd Instant Messaging
€3 Chesting and Plagiarism
D Child Abuse Content

© Cioud and Oata Conters

LSL LN

Fig. 26: Politica de acceso: Filtrado de URL en la regla 2

RSN

LSLNL LY

<

Fuente: Imagen obtenida de la consola de administracion de web segura

Use Glabal Settings

Select ail

@ Hunting

O tlegal actvites
© Iiegal Domisads
© tlegal Orgs

€ infrastructure and Contant Delivery Wetworks

© Intemet Telephony

© 1ntemet of Things
© Job Search

© Uingerie and Smmsists

© Military

LN L4

LSLNLN

LN

Fig. 27: Politica de acceso: Filtrado de URL en la regla 2

ALY

<

Fuente: Imagen obtenida de la consola de administracion de web segura
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Use Global Settings
Block Morstor
=)
cal | seleman | selectal
4
L4
L
L
L4
v
Ll
L
L
L4
v
4
L4
L4
v
v
4
v
L
O wrolitics <
O Pormography v
) Prvate 1P Addresses es Host L4
4
4
4
v

Fig. 28: Politica de acceso: Filtrado de URL en la regla 2

Fuente: Imagen obtenida de la consola de administracion de web segura

[ ——

g
Use Giobsl Settings
Black Monitor
o 5}
Category . ) Select » Selet & seisc sl
astricted Sites (1taly) v
ed Sites (Poland) v
L
v
4
L
) Search Engines and Portas v
© Sex Education v
© shopping o
Q Socal Networking )
© Socal Science v
© Society and Culture o
L4
L4
L4
4
4
O Tobacco v
D Transportation v
) Travel o
© URL Shorteners v
4
L
v
© Web Page Translation v
€ web-based Ems v

Fig. 29: Politica de acceso: Filtrado de URL en la regla 2

Fuente: Imagen obtenida de la consola de administracion de web segura
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I ]
& Reporting Web Security Manager Secunity Services Network System Adminstration

Web Tracking

Proxy Services Eﬂlmsm ‘w‘ cs mﬂi-‘
Available: 31 Jul 2023 19:00 to 09 Nov 2023 14:35 (GMT -05:00)

Time Range: [Howr ¥
User/Client 1Pv4 or 1Pve: () | (.. jdoe, DOMAIN\jdoe, 10.1.1.0, or 2001:420:80:1::5)

Vieosite: [ohs gob.pe {e.9. google.com)

Transaction Type: [A)

* Advanced o

Cer

Frintable Download
3 14:40 (GMT -05:00)

Deplayng 1 - 1 of 1 dems,

Time (GMT -05:00) » Website  (count) Display Al Details... | Dispositor Bandwidth User / Crent 1P
09 Nov 2023 14:39:26 o/ www,sbs.gob, e “ Atow 37012 172.20.16.154
Diplayng 1 - 1 of 1 Aems,
Columns.

Fig. 30 Validacion de pagina Web

" Hapaitoy Wl Swourtily Manager Swzady Service Htmctie Syabamn Adurnats bz

Policy Trace

JRL | [https: s/ exmraret sz gob. pe/apaioginz0

Tran<action
Theat ar Leas
Iderbhoaboe.
Chact 1P Adzreer: |
tsar tiome: [
b Advanced

I —

User Information

User Hame: Kors
o Realn Group Nombarahiz Nwe
> Membarshp: Mone
il Grin Ten Mamsererin: Nae
Palback Jasr deme- None
ok Authenticabion Mo Trous Nonbershic: Noc
User-aperti Noniar5,0 [Windams NT 10,0 Winbd; x64) LppeWeskins537.36 (KHTHL, Ike Gao] Chrome/1:9.0.2.0 Sshne537.35

URL Chack
ABRE Seores 30
I

Scanver "AVC" Verdict (Raquest): Uskeoan (Usk-oan)

Policy Natch

Connection Trace

Cannaction tn Origin Servar: Surcaseful

Final Rezult

Request completed

Fig. 31 Validacion de trafico de una pagina Web

Para validar que las configuraciones se encuentran bien ejecutadas podemos hacer un test, nos
dirigimos en la seccion de Reporting - Web Tracking para ver si hay trafico, como se observa en
la Fig. 27.
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Reporting Vieb Security Manager Netwark System Administration

Proxy Settings

Web Proxy

End-User Notification FTP Proxy
HTTPS Proxy

End-User Notification SOCKEE T

PAC File Hosting

HTTP General Settings

Language: | & Policy Services
Logo Image: | L Acceptable Use Controls e/wp-content/uploads/2015/02/loge-Caja-Municipal-Ica jog

Anti-Malware and Reputation

HTTP End-User Acknowledgement Page )
Data Transfer Filters

End-User Acknowledgement: | C ool mobility

Custom Message: | L
End-User Notification

HTTP End-User Notification Pages L4 Traffic Moniter

Notification Type: | U copooipace

Custom Message: | C

Repaorting
Contact Information: | It

Cisco Cloudlock

End-User Misclassification Reporting: | T
Cisco Cognitive Threat Analytics
End-User URL Filtering Warning Page

Time Between Warning: | 1h

Custom Message: | Undefined
Native FTP End-User Notification Pages
Language: | English

Custom Message:  Undefined

Time and Volume Quotas Expiry Warning Page

Quotas warning: | Disabled

Pp—
5/172.20.10.112:8443 security_services/tmon/eun_config | i Secinge. ]

Fig. 32: Configuracién de Mensaje a usuarios finales
Fuente: Imagen obtenida de la consola de administracion de web segura

En la FIG 26 vamos a configurar el mensaje de blogueo que va a visualizar al momento de
ingresar una pégina prohibida. Para ello nos dirigimos la seccion Security Services ---- End
User Notification y seleccionamos en editar

Edit End-User Notification

HTTP/HTTPS
General Settings
leTgages
Logo Image: | Optionally, an image can be displayed by the web browser as part of every notification and acknewledgement page.
(O No Image

O use Cisco Logo
@ Use Custom Logo:

c.com. pe/wp-content/ uploads/2019/02/1
tip://wwew.example.comfimage.gif)

End-User Acknowledgement Page

End-User Acknewledgement: | [ Require end-us: through acknowledgement page
1d

Tnactivity Tim D @

Use trailing s for secands, m for minutes, h for hours, d for days (minimum 30 seconds); for
example: 1205, 5m 305, 90d

Surragate Type: (2) 1P Address

Session Cookie

Custom Message: | specify additional text to be displayed on every acknowledgment page,
such as a link to your company policies:

4

Fig. 33:Configuracion de mensaje a usuarios finales

Fuente: Imagen obtenida de la consola de administracion de web segura

En la FIG 27 agregamos el logotipo de Caja Municipal Ica donde se va a observar en la FIG 29.
El Logo puede ser cualquiera, pero para fines de mejor presentacion y acorde a la empresa
seleccionamos que seria el logo de Caja Ica
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End-User Notification Pages

Notification Type: | [ Use On-box End User Natification v

Custom Message:

Specify additional text to be displayed on every notification page,

such as a link to your company policies:

Comunicarse con los equipos de Seguridad de |a Informacion y Ciberseguridad /
Seguridad Informatica al los siguientes correos: csirt@cmacica.com.pe con copia a
TI_Seguridad @cmacica.com.pe

A
Simple HTML text formatting (such as bold or italics) and links (anchor tags) are supported. Maximum allowed characters
65536,

Centact Information:

Contact: [los correos descritos arriba

Email address
(optional):

The entered contact information will appear in & sentence such as: "If you have questions, or feel this is an error, plesse
contact (email address@example.com)..”

End-User Misclassification Reporting: (2) | [ allow end-user to report misclassified pages to Cisco

Preview Notification Page Customization £F

Fig. 34:Configuracidn de mensaje a usuarios

Fuente: Imagen obtenida de la consola de administracion de web segura

Dentro del mensaje se va a incluir lo siguiente: “Comunicarse con los equipos de Seguridad de la
Informacion y Ciberseguridad / Seguridad Informéatica a los siguientes correos:
csirt@cmacica.com.pe con copia a T1_Seguridad@cmacica.com.pe”

seerur G

£3 Pempoeder €3 Seponderat

merter WA/

Marlan Osmar Guerra | ozano

RE- APOYO CON ACCESOS AL DRIVE - SUPERVISION DE ENTREGABLES DF EVALUACION DEL CUENTE INCOGNTTO
W e Ve Ao TI Seguitad

B 2s Evaing Sament

s Ross o Rorae Romero; M7wnys vinke G Lzoer; Seguiiead de ta Tetormacitn y Obersagardas; I 50avs Cankd Intarte Haander
De: Maron Osmar Guerra Lozano

Emviado el: hunes, 13 da noviemane de 2023 15:25 P

Para: Seguridad oc Iz Infermaclan y Clberseguricad zkeacom.pe>

€C: Clouda Rozaric Rojas Romaro <crm@emacica.com.pes; Erfka Bveling Bamiantes Dlaz < EEEO@omacica com pes

Asunto: APCYO CON ACCESCS ALDRIVE  SUFER'ISION D€ ENTREGABLES DE EVALUACION DEL CLENTE INCCGNITO
Impastandia: Alta

Estimadas buens tardes,

Saludarics cordizimanta y, 3l mismd tempo SoRCtar su 3p0y0 @0 brindanme 1os 300850 3l Drive ya que @ tlana camo actividad tundenal de la uridad da axperiancia del cic
cvaluscién cel Cherte Incognito 3 3 rad ce sgenclas y par medlo da csta 3 ercargaca parte loz ontregabias {fichas y viccos do cvaiuadien), ¢
menclonar cue soy el crcargsco de i supemvisian oe osta Sctiviead:

Usuare: MOG
Equipa: 161MNMO2C1C
Unk ce drave: httoz: /)
@ « I o -

£3ta chgna no 3w pusde mentrar

L o e 5k s e

o 30 cxumcacin. o

Comrie cnke
v & s
T, S i

5 bere 9o.E4 SRR DEAgMG er GO CHA E CITNCE SCTES TR ) PTSIIAS n
AT v - AT 3 S R

Fig. 35 Solicitud de accesos
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mailto:TI_Seguridad@cmacica.com.pe

v G Nottficacion: politica: ftrade - X +

[ c = mailgoogie.com/mail/Tiab=rmilegh

® _ CAJA
MUNICIPAL
" ¥ ca

Esta pagina no se puede mostrar

De acuer ANZAcon, el Aocesy a esle S web

Legbl ) s2 ha blogueade porgue 1a categoria de web

dad / Seguridad

ACt0 CoN 05 COMmeos OSSCIMos amba y proporcine los

Fig. 36:Mensaje final ante una pagina bloqueada
Fuente: Imagen obtenida de la consola de administracion de web segura

En la FIG 36 se observa el mensaje que le aparece al usuario que desea acceder a paginas que
no van acorde al Core 0 paginas que no son categorizadas.

Para realizar los permisos especiales a usuarios o perfiles se hace el siguiente flujo:

El usuario envia un correo al area de Seguridad de la Informacién con Copia al area de
Infraestructura y Comunicaciones, una vez que el area de Seguridad de la Informacion da el
visto bueno, nuestra area de Infraestructura y Comunicaciones ejecuta lo solicitando creando un
perfil nuevo o una variacion de perfiles en el perfil seleccionados.

Desde esta etapa se va a demostrar la efectividad de la solucion en iméagenes obtenidas por la

web segura de cisco, como los reportes y ello.
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Fig. 37 Dashboard principal al iniciar sesion

Top URL Categories: Total Transactions Top Application Types: Total Transactions

Chat and Instant Messaging Enterprise Applications 09,1k

Software Updates 907.2k

Software Updates
Computers and Internet Office Suites
1P blogueadas Media

Search Engines and Portals Internet Utilities

Infrastructure and Content Delivery Netw... Facebook
Computer Security LinkedIn
Finance Webmail

Business and Industry

SaaS and B28

Social Networking

Presentation / Conferencing

o 1OM  20M  30M  40M ) 400.0k 800.0k 1.2M
Transactions Transactions
Chart Options... | Export... Chart Options... | Export...

Fig. 38: Reporte generado

Top Users: Bandwidth Used

172.20.16.239 5.7GE
172.20.41.216 4.7GB
172.20.16.221 4.2GB
172.20.16.234 3.7GB
172.20.220.111
172.20.16.150
172.20.220.67
172.50.16.251
172.20.16.205
172.20.16.63

10.0GE 20.0GE
Bytes

I Bandwidth Used

Chart Options... | Export...
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Fig. 39: Reporte de usuarios que mas se conectan

Fuente: Imagen obtenida de la c

Dentro del equipo Web Segura de Aplicaciones se pueden sacar maltiples reportes como el que

se puede observar en la FIG 39 y 40.
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Fig. 40 Reputacion Web Filtrada

También podemos sacar un reporte de reputacion web filtrada como se observa en la figura que

se encuentra arriba.
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Fig. 41 Categorias de URL

High Availability

Failover Groups

Add Failover Group...

D Hostname Virtual IP Address/Netmask | Configured Priority Latest Status Delete
Failover Group 1 | Srvpfmwsa.cmacica.com.pe | 172.22.10.224/24 | 255 Primary (as of 09 November 03:52) @

Refresh Status

Refresh 5t

it
High Availability Global Settings i)

Failover Handling: | Preemptive (Highest priority server will assume control when online)

| Edit Settings

Fig. 42 Alta Disponibilidad

Fig. 43 Editar la Alta Disponibilidad

Para poder validar que tenemos alta disponibilidad se va a tener que hacer un Failover por lo
gue se tiene que agregar la ip Virtual dando prioridad 255 para el primario y 254 u otro nimero
para el secundario, para hacer el failover se tendria que pasar el principal como backup y el
backup como principal.

Con esto garantizamos que exista la Alta Disponibilidad (HA) de los servicios en caso pase un
evento como que el equipo principal falle.
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Mantenimiento de consola de administracién de Web segura con cisco

Dentro del mantenimiento pactado entre Caja Municipal Ica con la empresa Adexus son los
mantenimiento fisicos y 16gicos en el cual tiene como objetivo actualizar con los Gltimos parches
de Cisco como versiones de sistema operativo, mantenimiento a discos fisicos y limpieza fisica
de dichos equipos.

Por ello ingresamos por consola (SSH) al cual ingresamos por lineas de comandos, en este caso

usaremos el programa putty.[14]

Fig. 45 Version de Firmware de Web Segura de Cisco 1
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Srvpfmwsa02.cmacica.com.pe> ipcheck

Ipcheck Rev
Date

Model
Platform

Wed Sep 6 11:34:37 2
S395
C220M5 (UCSC-C220-MSSX)

Secure Web Appliance Version

Build Date
Install Date
Burn-1n Date
Serial No.
BIOS Version
RAID Version
RAID Status
RAID Type
RAID Chunk
BMC Version

Disk
Disk
Disk
D1isk
Disk Total

Root
Nextroot
var

Log

DB

Swap

Proxy Cache

2022-06
2022-0

A488735A6B36-WMP243900EM
C220M5.4.1.1b.0.0124200237

TOSHIBA 158 5701X090AOR6FIPF
557GB TOSHIBA O90AONGFIPF
557GB TOSHIBA S 6 O90AOAHFIPF
557GB TOSHIBA AL15SEBOGON 090A09QFIPF

2228GB

4GB 93%
4GB

400MB 4%
796 18%

Fig. 46 Version de Firmware de Web Segura de Cisco 2

SN
TMOoOOm>

o

IN N NN s e
oOm>

INNNN
o
~ITomm

16384M ECC 2666MHz
16384M ECC 2666MHz
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty
Empty

326G

Xeon Gold 5118 2. 1 .75M, 12.0M, 16.5M Cache
Empty

PCI-e g3 x16, 16x Installed

, Ethernet Controller 10G X550T

, Ethernet Controller 10G XS50T
1350 Gigabit Network Connection
1350 abit Network Connection
1350 abit Network Connection
1350 Gigabit Network Connection

165day, CIWUC
105day, Sophos

Fig. 47 Version de Firmware de Web Segura de Cisco 2
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Srvpfmwsa0l.cmacica.com.pe> status

Enter "status detail" for more informati

Status as of: Wed Sep 06 12:12:14 2023
Up since: Tue Sep 05 23:09:20 2023 -05 (13h 2m 55s)
System Resource Utilization:

CPU 10.8%

RAM 9.6%

Reporting/Logging Disk 91.2%
Transactions per Second:

Average in last minute 220
Bandwidth (Mbps):

Average in last minute 140.013
Response Time (ms):

Average in last minute 1124
Connectons:

Total connections

Srvpfmwsa0l.cmacica.com.pe>

Fig. 48 Memoria Ram y CPU de Web Segura de Cisco 1

Srvpfmwsa02.cmacica.com.pe> status
Enter "status detail" for more

Status as of: Wed Sep 06 11:36:49 2023 -0¢f
Up since: Tue Sep 05 21:04:33 2023 -05 (14h 32m 17s)
System Resource Utilization:
CPU
RAM
Reporting/Logging Disk
Transaclions per Second:
Average in last minute
Bandwidth (Mbps):
Average in last minute
Response Time (ms):
Average in last minute
Connections:
Total connections

Srvpfmwsa02.cmacica.com.pe> |}

Fig. 49 Memoria Ram y CPU de Web Segura de Cisco 2

Para realizar el mantenimiento profundo del disco de la Web Segura de Cisco se genera ticket
con misma Marca de Cisco

Se cred el ticket con TAC con ID: 696112279 para limpieza de disco de reportes
y logg, el cual presenta esta al 91% de uso.

AAAAD (DDA

o C VAR IBRAHIM

Fig. 50 Ticket Generado con el TAC de Cisco
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En esta seccion podemos obsercar la version del software, modelo entre otra informacion del
equipo.

Model:  S$395
Version: | 14.5.0-537 for Web
Build Date: | 2022-06-16
Install Date/Time: | 2022-06-16 08:11:28

Serial Number: | A4887359C936-WMP243S00DV

RAID Status:  Optimal

Fig. 51 Informacion del Appliance

Para poder garantizar la alta disponibilidad se hacen las pruebas de cambio de prioridad, a ello se
le llama hacer un Failover es un modo operativo de respaldo en el que un componente secundario
asume las funciones de un componente del sistema cuando el componente principal deja de estar
disponible. El propoésito del failover es hacer que un sistema sea mas tolerante a errores. La
conmutacion por error puede aplicarse a cualquier aspecto de un sistema: dentro de una
computadora personal, por ejemplo, la conmutacién por error puede ser un mecanismo para
proteger contra un procesador fallido; dentro de unared, la conmutacién por error se puede aplicar
a cualquier componente de red o sistema de componentes, como una ruta de conexién, un
dispositivo de almacenamiento o un servidor web. Por ejemplo, un servidor de conmutacion por
error resulta cuando un servidor de respaldo esta configurado y preparado para asumir el control

cuando falla el servidor primario.

La configuracion de failover requiere dos dispositivos de seguridad idénticos conectados el uno
al otro a traves de un link de failover dedicado y, opcionalmente, de un link de stateful failover.
El estado de las unidades y las interfaces activas se monitorea para determinar si se cumplen las

condiciones especificas de failover. Si se cumplen esas condiciones, el failover ocurre.

En cuestion de equipo fisico las dos unidades en una configuracion de failover deben tener la
misma configuracion de hardware. Deben tener el mismo modelo, el mismo ndmero y los mismos

tipos de interfaces, y la misma cantidad de RAM

En cuestion de equipo logico deben tener la misma version de software principal (primer nimero)
y de menor importancia (segundo nimero), pero usted puede utilizar diversas versiones del
software dentro de un proceso de actualizacion.
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High Availability

Service Status: | 1 Failover Groups Enabled

Failover Group 1
Prionty: 255
Status: MASTER

Identity Services Engine

Status: = Unavadable

Fig. 52 Failover de Equipos
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CAPITULO IV: APORTES A LA INSTITUCION

Los aportes que se ha podido hacer en esta etapa de trabajo serian los siguientes en tanto a mi

cargo se Seguridad Informatica.

Mejoro en un 95% de mejora en el acceso a Internet acorde a su perfil de trabajo.
Se tenia acceso a paginas de almacenamiento en nube lo cual era una brecha de
fuga de informacion la cual se mitigo con la aplicacion de Web Segura.
Optimizamos el uso adecuado de la red orientada al Core de negocio.

Se estan actualizando y parchando vulnerabilidades de Windows de agencias
como servidores.

La herramienta de Aplicacién Web Segura nos permite alcanza un estandar de
seguridad de muchas entidades no solo financieras ya que se conecta con la red
de cisco la cual cataloga el acceso a las paginas.

Mediante la herramienta se puede monitorear y sacar el acceso a paginas top
como también que usuario ha hecho més interacciones visitando paginas libres o
bloqueadas.

Se aumento el nivel de acceso hacia Internet para los usuarios en un 99%.

Se aplicaron politicas de seguridad acorde al core de negocio.

Dentro del area se agreg6 el EDR dentro de Caja Ica

Se expandio la proteccion a nuestras oficinas informativas alejadas usando la
nube como solucion.

Se estd migrando la consola de administracion de Antivirus a Cloud.

De igual forma la Email Security se tiene ya en Cloud,

Se mantiene actualizado en conjunto con el SOC el Firewall a razon de evitar

posibles ataques
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CONCLUSIONES

Después de la experiencia dentro del area de Infraestructura tecnoldgica en la seccion de

Seguridad Informatica puedo decir que no es facil pero tampoco dificil ya que fue un reto cambiar

la forma de trabajar a los usuarios por lo que puedo llegar a las siguientes conclusiones:

1.

Después de las implementaciones realizadas se noté al principio una disconformidad de
80% por parte de los usuarios, pero como fue pasando el tiempo los usuarios empezaron
a concientizar que el uso del Internet ya que a las paginas que querian ingresar no estaban
acorde del negocio.

Se implementaron politicas de acceso a raz6n de una matriz de acceso el cual se encuentra
dentro del anexo, dicha matriz de acceso fue otorgada por el area de Seguridad de la
Informacion y Ciberseguridad de Caja Ica y se mejoré el uso de la red.

Después del despliegue de politicas se obtuvo una mejora de un 85% de la red de agencias
las cuales al no poder ingresar a paginas que no estan asociadas al negocio la banda ancha
asignada se emplea solo para aplicaciones/paginas asociadas al negocio.

Se redujeron hasta en un 100% las observaciones de auditoria sobre el mal uso de internet
por los usuarios.

En cuanto a uso de gigas se redujo considerablemente en las agencias de un promedio de
250gb por mes a solo 50 gb.

Después de la implementacién se redujeron las horas hombre que se usaba para el cambio

de politicas por el constante cambio del personal por las agencias
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RECOMENDACIONES

Luego de la experiencia vivida en la implementacidn del Aplicacion Web Segura en el area de

Seguridad Informatica se puede decir lo siguiente:

1.

Mantener el equipo actualizado en sus politicas y estandares de seguridad para brindar un
mejor servicio con el que se mitigan posibles fugas de informacion, ataques de
ciberseguridad entre otros.

Brindar capacitaciones constantes al personal que se encarga de la gestion de los equipos
de seguridad informética debido a que ellos son el eslabén mas débil dentro las capas de
seguridad.

Siempre hay que tener la iniciativa de proveer nuevas soluciones informéticas que se
puedan encontrar en el mercado o mejorar las que ya tenemos.

Recordar que la seguridad dentro de la empresa esta en tus manos y de los que laboran
en conjunto dentro del area ya que somos responsables de rea.

Estar preparados para afrontar alguna adversidad y saber aplicar los conocimientos
adquiridos tanto en los estudios universitarios como complementarios.

Realizar pruebas de concepto y concientizacién a los usuarios de la empresa para que se
adecuen a las nuevas soluciones y estandares de seguridad. De esta manera se reduce las
posibles fallas al momento del despliegue de la solucién.

Guiarse mucho de los estandares o normas 1ISO como por ejemplo la Norma ISO/IEC

27032 que trata de los nuevos estandares seguridad.
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Anexo 1: Puestos de trabajo segun su afinidad de acceso a internet, en la parte inferior se puede

ANEXOS

observar los perfiles los cuales tenemos agregados por P de perfil.

A B c [} E F G H J K L M=
LEYENDA
@ [CATEGORIA BLOQUEADA SIN OPCION A CAMBIO ox
x |cates LOQUEADA CON OPCION A CAMBIO
v |caTEGORIA PERMITIDA
1
1afe Del Organo 1efe De Unidad [sefe De Unidad  [sefe De Unidad  |sefe De Unid
De Control Gerente De be auditoriape |21 0 De Supervision [De Analisis De  |DeRiesgo
Auditoria Interna °* Iriesgos t
Throug | Menitor | Decrypt | Drop Riesgo Crediticio De RiesgoDe |Riesgos operacional
h Grupo GAI Grupo GRI
Grupo OCI Jefe Grupo ARC Jefe Grupo SRC Jefe  |Grupo UAR Jefe  |Grupo URO S
Gerente Gerente
| 1 |Adult %] @ %] ] ] @ %]
| 2 |Advertisements X X X X 3 X X X
| 3 |Alcohol X %] @ %] %] ] 7] %]
| a |Animals and Pets X v v v v v v v
| 5 |Arts X v v v v v v v
| 6 |Astrology X X X X X X X X
| 7 |Auctions X v v v v v v v
| 8 |Business and Industry X v v v v v v v
| 9 |Cannabis X @ %] %] %] @ %]
| 10|Chat and Instant Messaging X v v v v v v v
[11|Cheating and Plagiarism X o 7] 7] 7] 7] 7] o
| 12 |Child Abuse Content X @ @ @ @ 4] @ %]
[13]Cloud and Data Centers X v v v v v v v
14 | Computer Security X v v v v v v v
['15 |Computers and Intemet X v v v v v v v
[16 |Conventions, Conferences and Trade Shows X v v v v v v v
v Letlen [ e [ew [ ev | pwi | ewn | v [ pix | x| pxi | exi | pxi | pxv | - @ - [s ;
€ [ G H ! J K L M N o [ a
1
2
3
4
5
[
oo e <fe De iefe de
Jefe De . Jefe De Infraestructura e [Subgerente De  |Jefe de Gestion [SupervisorDe  [Jefe Regional De |Coordin
organizaciony YDesarrollo  |sefe De Logistica [PresupuestoY ” i X §
Contabilidad seguridad implementacion |Agencias de Agencias  [Ventas ngencias Regiona
Decrypt|Drop (et Humano Gestion de e Ot
7 Proyectos
Grupe SGA Grupo sGA Jefe |Grupo VEN Grupo Jefe (Grupo S
Grupo OYP Jefe |Grupo CON Jefe |Grupo GDH Jefe |Grupo LOG Jefe (Grupo PPEJefe [GrupoUSEJefe |Grupo 10 Jefe Coordin
. subGerente  |GestionAgencias [supervisor Regional Regiona
9 a @ 2 ] a a @ ] & a a |
) x x x x x x x x x x x
n a @ @ -] %] a @ @ -] %] a |
2 v v v v v v v v v v v
13 v v v v v v v v v v v
" X X x X X X X x X X X
15 v v v v v v v v v v v
i v v v v v v v v v v v
17 X a @ @ -] @ a @ @ -] %] a |
8 X v v v v v v v v v v v
L] X a @ ] a2 a @ 2 ] a2 a |
20 a @ @ -] ] a @ @ -] 2] a |
n v v v v v v v v v v v
2 " M v v v v M v ¥ v "
o px | pa | ma | paw | pxwv | pxvi | pxvi | moom | pxix | pxx | XK | pool | opxX .. @ f v
isto  BoqDespl ) 4] © 1 4+ 00%

Anexo 2: Se observa la guia de servicio donde participo de los mantenimiento de los equipos que

Fuente: Archivos Caja Municipal Ica

tenemos actualmente instalados.
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Tebonou: §511] B1E- 1300

GLUIA D SERVICIONS
1 DTS GENERALES

Fecha: G3042023

Clienbe: ChAL KA

Lervicio: Rernato ) s Sile (1)
Implemarmcion de Servicie ) Inchdencia () Riocrmamiriiiatto (t
Soporte Comercial ( ) Melangenimismn {X} Pilimn Dema{ )
Copostinzida | | Coros o 3

1 Fecha Inkclo die la atencitn: 05,05/2023
12, Fecha de culminacidn: 05/09,/2023

2. Dascripeién del Service

Revisién de estndo de salud WSA 1Y WSA 2
Crencidm de backaps de configumcion

Desenontaje de ¥ limpieza fisica del WSA y WEAZ
Reviaidn légica

Pruehas e alta djq:uni'hi.'li.dali

Programacitn para limpieza de disco reporingloggings
WHAL: Modelo 53935, S WMPZ43M0EM TP 172.20.10.012
WEAL: Modelo 5395, 8N WMP243200DV, 1P 172.20.10.113

VYV YW

3. CALFICACION DEL SERVICID

1 Insatistecho {] 2. Algo Satelecho () 3, Sabsfecho §) 4, Muy satisfecha [}

31, Cormenanios
ﬂ:ﬁnmgh'ﬁ‘ T kT T

4, CONFORMIDAD DEL SERVICHD
Par lu presemte Guia de Servico se dejo constarcis de la acegrlacicn ¥ contormidad por s partas
con respecto al servicio descris en el mumernal 21 “Descripdién del Sendde”, 51 en el plam de 24
haoras no se recibe respuesta a la confirmacidn de esta Quis, se dark por aceplada

Por EL CLIENTE: Por ADEXLS

-

A»'L.;; Sﬂm%" ’4‘”‘"“ Critlan Lshihvamdn C

Fuente: Archivos Caja Municipal Ica

Anexo 3, reporte fotografico optenido por los mantenimiento e implementacion de Web Segura
de Cisco, dentro del reporte fotografico observamos el equipamento que tenemos, adicional a
ello se observa que este tiene aun la capacidad de crecer en Hardware.
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Montaje frontal de los equipos WEB segura de Cisco
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Montaje Posterior de los equipos WEB segura de Cisco
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