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RESUMEN

El presente trabajo tiene por finalidad mostrar el desempefio de una nueva red IP-VPN
empresarial del cliente Alicorp SAA para sus aplicaciones corporativas de datos y voz basada en
el protocolo de Internet (Internet Protocol: IP), el cual se encuentra soportado sobre Ia

infraestructura de red de un proveedor de servicio de telecomunicaciones de Telefonica del Pert.

Se muestra las condiciones y términos de interconexion entre la entidad empresarial y el
proveedor de servicio con la finalidad de asegurar de forma transparente y segura la conectividad
de la nueva sede LATAM. En este trabajo se demuestra el comportamiento y estructura de la red

del proveedor de servicio, desde su disefio hasta su implementacion.

Asimismo, se muestran los resultados, segtin el acuerdo de nivel de servicio (SLA) entre ambas
partes, indicando el comportamiento de la red privada empresarial segun el trafico, tiempos de
respuesta, andlisis de consumo de ancho de banda por protocolo, disponibilidad del servicio y

performance de los equipos.

Para la elaboracion del presente trabajo se reconoce el aporte de informacion por

parte del Grupo Alicorp SAA y Telefonica del Perti.

Palabra clave: red, enrutador, protocolo, alicorp y enrutamiento virtual reenvio.



ASBTRACT

The purpose of this paper is to show the operation of a new business IP-VPN network of the client
Alicorp SAA for its corporate data and voice applications based on the Internet Protocol (Internet
Protocol: IP), which is supported on the infrastructure network of a telecommunications service

provider of Telefonica del Peru.

The conditions and terms of interconnection between the business entity and the service provider
are shown in order to transparently and safely ensure the connectivity of the new LATAM branch.
This paper demonstrates the behavior and structure of the service provider's network, from its

design to its implementation.

Likewise, the results are shown, according to the service level agreement (SLA) between both
parts, indicating the behavior of the private business network according to traffic, response times,

analysis of bandwidth consumption by protocol, service availability and equipment performance.

For the preparation of this work, i have to the contribution of information by part of Grupo Alicorp

SAA and Telefonica del Pert.

Keywords: network, router, protocol, alicorp and virtual routing forwarding.
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INTRODUCCION

Antecedentes

(Montero, 2018) en su trabajo de investigacion titulado “Analisis de desempefio de MPLS VPN
L2 y L3”, CHILE en el 2018. En este trabajo se buscé cuantificar y comparar los servicios de
MPLS VPN L2 y L3 en términos de Delay (Demora), Jitter (Tiempo de retardo), MOS
(Puntuacién de opinion media) e ICPIF (Factor de deterioro). De acuerdo a la validacion de los
objetivos propuesto en la investigacion, en términos de Delay no se propusieron perdidas en
ambos servicios, el Jitter resulto ser mayor en el servicio de VPN L2 en unicast y multicast, en
MOS resulto ser mayor el servicio de VPN L3 lo que brinda mejor medida de calidad de voz para
este servicio, mientras tanto en el ICPIF resulto ser mayor en el servicio de VPN L2 en unicast,
pero en multicast es menor, es decir el servicio VPN L3 en unicast presenta una mejor calidad de

la voz mientras que en multicast es mejor el servicio de VPN L2. [1]

(Orozco, 2019) en su trabajo de investigacion titulado “Disefio de una red IP MPLS utilizando la
arquitectura Seamless para un proveedor de servicios de telecomunicacion con cobertura en la
region 3 de Ecuador”, ECUADOR en el 2019. Este trabajo de investigacion se busco establecer
una red IP MPLS con la finalidad de reducir los valores de latencia y Jitter, asi como reducir la
publicacion de redes innecesarias mediante protocolos de enlace interior y exterior, ademas del
establecimiento de rutas redundantes a la red. De acuerdo a los resultados, se concluy6 que
mediante la arquitectura MPLS se logra obtener valores de latencia y Jitter mejorables hasta un
8% y 40% respectivamente en contraste con la red convencional IP, ademés que mediante el
enrutamiento IGP cada dominio se asocia unicamente un solo segmento de red, lo que reduce
significativamente el tamafio de las tablas de enrutamiento mejorando la convergencia de la red ,
ademas que la red MPLS permiti6 enlaces redundantes garantizando una mejor disponibilidad en

los equipos actuales. [2]

(Garcia 2012-2013) en su trabajo de investigacion titulado “Implementacion de una red Wan en
una escuderia de F1”, ESPANA en el 2012-2013. Este trabajo de investigacion se buscé disefiar
una red para interconectar todas las sedes de la escuderia Spanish F1, por la cual todos los
miembros podran acceder a los datos de la oficina de disefio y reportes, desde cualquier sede. Este
proyecto plantea las siguientes fases: Planificacion, investigacion, ejecucion y finalizacion. Se
aplicara un sistema redundante teniendo en cuenta la tecnologia de maestro-esclavo, es decir que
se tendra un equipo de respaldo el cual asumira el cargo del trafico en caso el equipo principal
sufra de algin desperfecto. Este sistema sera implementado sobre todo en los puntos mas criticos
e importantes, como son la capa Core de las sedes de Madrid y Bobbingen. Asimismo, se tiene

en cuenta aplicar redundancia a nivel fisico considerando el uso de dos tarjetas de red, las cuales
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seran instaladas a dos switches diferentes. Es aqui, donde se aplicara el protocolo HSRP para
activar la redundancia en los switches de Core, que establece uno de los equipos como maestro y

el otro como esclavo dependiendo de las prioridades de cada uno. [3]

Planteamiento del problema

El creciente avance de las tecnologias en el campo de las telecomunicaciones, asi como la
demanda de servicios dedicados por parte de los usuarios, supone un cambio tecnoldgico en las
redes internas de las empresas, generando la evolucion de las redes IP con aplicaciones TCP/IP
implementadas sobre una arquitectura de reenvio de datos conocida como MPLS (Multiprotocol

Label Switching), como una opcidon prometedora para nuevos servicios en redes industriales.

En la actualidad cualquier empresa que quiera mantener su estandar de competitividad en el
mercado, es contar siempre con los recursos que le permitan mantener la conectividad entre sus

enlaces y en sus sucursales tener disponibilidad 24x7.

El progresivo crecimiento de la empresa Alicorp en la ciudad de Lima, asi como la demanda de
servicios, es necesario contar cada vez con mas sucursales nuevas para abastecer las necesidades

de sus clientes.

Objetivos
Objetivo General
Propuesta que permita implementar un enlace redundante usando protocolos y estandares segun

la red actual de la empresa Alicorp.
Objetivos Especificos

OE1: Permitir que cada enlace nuevo de la empresa Alicorp pueda tener conectividad con los

servicios del cliente.
OE2: Implementar un protocolo de redundancia en los nuevos enlaces de la sede Alicorp Latam.

OE3: Poder monitorear el funcionamiento de los nuevos enlaces usando una herramienta que

brinda el proveedor de servicios de internet.

Alcance
Se trabajo la implementacion de esta nueva red IP-VPN mediante el uso de protocolos de

enrutamiento y de conmutacion.
Se dejo implementado una herramienta de monitoreo para el control de alarmas.

Se dejo la nueva sede Latam con una disponibilidad de 24x7.
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Limitaciones
El proyecto se limité a demostrar la configuracion de alta disponibilidad a nivel PE(Provider

Edge), debido a que esa configuracion lo realizé el personal del proveedor de servicio de internet.

Asimismo, tampoco se contempla la implementacién de los equipos de comunicacidon a nivel

LAN, ya que dicha implementacion lo realiza el cliente.

Justificacion

El trabajo parte de la necesidad que tiene la empresa Alicorp en tener una red privada y redundante
en cada una de sus nuevas sucursales, por lo que se realiz6 un estudio previo y de acuerdo con su
red actual del cliente, se implementd un nuevo enlace basado en tecnologias MPLS, protocolos
de enrutamiento y para tener disponibilidad 24x7 se aplico un protocolo de redundancia Hot

Standby Router Protocol (HSRP).
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CAPITULO I: CONTEXTO EN EL QUE SE DESARROLLO LA EXPERIENCIA
1.1 Contexto Laboral

1.1.1

1.1.2

1.1.3

1.14

Razon Social
La razon social de la empresa es Fractalia Perd S.A, con Registro Unico de

Contribuyente N° 20556806986.

Rubro

Fractalia, es una compaiiia global con dieciséis afios de experiencia en el
desarrollo e implantacion de soluciones tecnoldgicas e ingenieria creativa, ha sido
adjudicatario de un contrato para la prestacion y soporte de servicios de gestion
personalizada, ingenieria, construccion y mantenimiento de redes de
telecomunicaciones a grandes clientes de Telefonica del Peru en la ciudad de

Lima.
La empresa ofrece al mercado nacional lo siguiente:

e Service Desk / Mesas de ayuda

o Centros de gestion de servicios a clientes

o Centros de Soporte Técnico

o Centros de gestion de Comunicaciones voz y datos (lan, wan, data center,
etc).

e Centros de soporte al puesto de trabajo multidispositivo

¢ Centros de Operacion e Infraestructuras de Data Center

o Centros de migracion y gestion de servicios Cloud

Ubicacién / Direccion
La empresa se encuentra ubicada en la ciudad de Lima, especificamente siendo

su direccion la siguiente Av. Guardia Civil 1321, Surquillo 15036 - Lima - Lima.

Ubicacion Geografica
A continuacion, se muestra la ubicacion geografica en vista de planta del centro

laboral, segtn se detalla en la Figura 1.
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Fig. 1. Ubicacion geografica

Fuente: Google Earth

1.1.5 Organigrama
El organigrama de la empresa fue actualizado en el afio 2020 apostando por los
cambios para el crecimiento de esta misma y el desarrollo del Pais. A

continuacion, se muestra el organigrama de la empresa, segiin se detalla en la

Figura 2.

1

i

Fig. 2. Organigrama

Fuente: Fractalia Pera S.A



1.1.6

1.1.7

1.1.8

Funciones de Area

El cargo que desempefio en la empresa Fractalia Pert S.A.C es Ingeniero
Residente, en este puesto me dedico a la configuracion, andlisis y diagnostico de
los servicios corporativos de los clientes de la empresa Telefonica del Peru tales
como IP-VPN, internet dedicado, Telefonia E1, Linea analdgica, troncal SIP,

RPVI, seguridad administrada a través de medio de fibra optica o radio enlace.

Mi mision: Es lograr cumplir todas las expectativas exigidas por los clientes de
Telefonica del Pert tales como el disefio de redes, implementacion de nuevos
servicios y poder brindar una mejora continua con los tultimos avances

tecnologicos de TL.

Vision: Ser un profesional destacado y reconocido en el rubro de TI Networking,
acompanado de certificaciones de la marca Cisco, Fortinet y Palo Alto para seguir

aportando el crecimiento de la empresa donde laboro.

Vision - Empleador
La vision de Fractalia es convertirse en un referente de innovacion en la
tecnologia que garantice la satisfaccion de los clientes a largo plazo a través de

productos innovadores y de servicios fiables y de calidad.

Mision - Empleador

A través de la tecnologia, Fractalia ofrece una continua e innovadora busqueda
de productos y servicios que permitan cubrir las necesidades de sus clientes de
forma eficiente, racional y humanizada. La mision de la compafiia es perseguir
una mejor y mas perfecta integracion entre las tecnologias de la informacion y la

sociedad.
Sus valores y principios son:

—Innovacién: La innovacion es una constante en Fractalia, indispensable

para proporcionar nuevos productos y servicios a nuestros clientes.

—Mejora continua: En Fractalia creemos en la mejora constante, y es por
ello por lo que desarrollamos nuestro maximo potencial en areas como la

innovacion, responsabilidad y sostenibilidad.

—Base tecnologica: Las tecnologias, especialmente las de la informacion,
tienen la capacidad de mejorar la vida de las personas. Para Fractalia es
indispensable profundizar en las posibilidades que la tecnologia ofrece y

aplicarlas a la sociedad.



CAPITULO II: TRAYECTORIA PROFESIONAL

2.1 Experiencia Laboral

A lo largo de la vida profesional se va adquiriendo conocimientos y experiencias que
refuerzan las bases de lo aprendido en la Universidad. A continuacidn, en los siguientes

numerales se presenta la trayectoria profesional en orden cronologico.

Responsable de implementar, administrar y monitorizar las redes de clientes corporativos
de Telefonica del Peru tales como: Alicorp, Corporacion de Servicios GR, MiBanco y

BCP de los enlaces WAN a nivel nacional e internacional.

Coordinacion con los proveedores de los proyectos en mejorar la infraestructura de red.

1. TIVIT PERU S.A: (junio 2023 — Actualidad)
. Cargo: Ingeniero de Telecomunicaciones
. Funciones: Responsable del mantenimiento preventivo y

correctivos de los sistemas de telecomunicacion en el Terminal Portuario

de Paracas.
2. FRACTALIA PERU S.A: (abril 2021 — junio 2023)
. Cargo: Ingeniero Residente N2
. Funciones: Responsable de implementar, administrar y

monitorizar las redes de clientes corporativos de Telefonica del Peru tales
como: Alicorp, Corporacion de Servicios GR, MiBanco y BCP de los

enlaces WAN a nivel nacional e internacional.

3. GRUPO DALISA S.A.C: (enero 2020 — agosto 2020)
. Cargo: Ingeniero de Soporte Corporativo
. Funciones: Configuracion, analisis y diagnostico de incidencias

de servicios corporativos de clientes gobiernos, industriales, mineros en la
red MPLS, SDH y IPRAN de la empresa American Mévil S.A en servicio
de RPV, internet dedicado, Telefonia E1, Linea analdgica, internet
optimizado, troncal SIP, RPVI, seguridad administrada a través de medio

de fibra optica o enlace microondas.



CAPITULO III: APLICACION PROFESIONAL

3.1 Presentacion

Alicorp es una empresa de bienes de consumo peruana con operaciones en varios paises

de América.

El crecimiento y fortalecimiento estratégico del cliente Alicorp se sustenta a base del
liderazgo de sus marcas en los mercados donde opera. La variedad y calidad de los
productos que fabrica y comercializa, aunado a la eficiente capacidad de distribucion y
transporte para llegar a todos los mercados que abastece, le permite generar sinergias que
garantizan una estructura diversificada de negocios, capaz de desempeiarse con éxito en

un entorno altamente competitivo.

La empresa Alicorp cuenta con varias sedes esparcidas geograficamente, en tal sentido es
necesario hallar las tecnologias de acceso a instalar en cada una de las sedes, las cuales
accederan a la red IP MPLS de Telefonica del Pera y asi obtener una red privada virtual

IPVPN donde cada sede pueda comunicarse con cualquier otra.

3.1.1 Red Nacional Peru
La empresa Alicorp a nivel nacional de Peru tiene 69 enlaces distribuidas en sus

36 sedes o sucursales, seglin se detalla en la Tabla I.

Ademas, se indica la cantidad del ancho de banda requerido para cada sede, esto

segun las necesidades de la empresa para el trafico de datos y voz.

El direccionamiento LAN es brindado por el cliente y el direccionamiento WAN
es asignado segun la red IPVPN por el ISP Telefonica del Perti. Dentro de los

enlaces estan considerados los principales y los de respaldo segiin corresponda.



TABLA 1

SEDES ALICORP PERU
Router Principal Router Secundaria IP LAN ANCHO
IP WAN IP LAN IP WAN PLAN  VIRTUAL BANDA

1 AGERSA]:[EJ)IE}IIS RSIDAD 10.132.1.6 10.60.100.1 No Aplica No Aplica No Aplica 20M
2 ALICORP AREQUIPA 10.128.1.242 10.215.31.2 |10.209.199.230 | 10.215.31.3 10.215.31.1 50M
3 ALICO;%EiLIXTO 10.145.1.10 10.241.200.1 No Aplica No Aplica No Aplica 20M
4 ALICORP CHICLAYO 172.17.128.94 |172.17.128.94| No Aplica No Aplica No Aplica 30M

ALICORP CUSCO . . . 20M
5 ADMINISTRACION 10.211.1.34 10.53.200.1 No Aplica No Aplica No Aplica
6 | ALICORP CUSCO WASAO | 10.193.199.234 | 10.252.2.202 | 10.131.1.190 | 10.252.2.201 | 10.252.2.200 30M
7 ALICORP FAUCETT 10.129.218.226 10.41.31.2 10.209.1.98 10.41.31.7 10.41.31.1 330M
8 ALICORP HUACHIPA 10.160.199.246 | 10.30.92.2 10.136.5.10 10.30.92.3 10.30.92.1 50M
9 ALICORP HUANCAYO 10.128.1.130 | 10.220.200.1 No Aplica No Aplica No Aplica 30M
10 ALICORP HUANUCO 10.170.5.2 10.222.200.1 No Aplica No Aplica No Aplica 30M
11 ALICORP IBM 10.170.11.70 10.72.85.13 10.161.11.78 10.72.85.14 10.72.85.1 150M

ALICORP TIC 2G

12 MONTERRICO 10.135.11.74 10.43.1.2 10.138.11.74 10.43.1.3 10.43.1.1
13 ALICORP IQUITOS 10.145.1.50 10.180.200.2 10.139.11.66 10.180.200.3 | 10.180.200.1 10M
14 | ALICORP MASTERBREAD | 10.171.11.66 | 10.60.35.202 | 10.172.11.66 | 10.60.35.203 | 10.60.35.201 30M
15| ALICORP MIRAFLORES 10.135.11.78 10.42.31.17 10.137.11.78 10.42.31.19 10.42.31.18 700M
16 ALICORP HUARAZ 10.195.1.10 | 10.224.200.1 No Aplica No Aplica No Aplica 20M
17 ALICO?i%IgLINCA 10.197.1.2 10.244.200.2 | 10.147.1.234 | 10.244.200.3 | 10.244.200.1 30M

ALICORP MOLINO 40M
18 CALLAO 10.129.1.42 10.51.200.2 | 10.144.199.254 | 10.51.200.3 10.51.200.1

ALICORP MOLINO . . . 30M
19 SANTA ROSA 10.128.1.34 10.52.200.1 No Aplica No Aplica No Aplica
20 ALICORP NANA 10.161.11.74 10.212.0.1 No Aplica No Aplica No Aplica 30M
21 ALICORP PUCALLPA 10.197.199.246 | 10.181.32.201 | 10.211.199.246 | 10.181.32.202 | 10.181.32.200 30M
22 ALICOI}%}EYON I- 10.128.1.150 10.30.31.2 10.161.11.66 10.30.31.3 10.30.31.1 40M

ALICORP 2 — EL 20M

23 AGUSTINO 10.129.1.134 | 10.60.32.100 | 10.161.11.70 | 10.60.32.101 | 10.60.32.200
24| ALICORP SURQUILLO 10.137.5.14 10.60.38.1 No Aplica No Aplica No Aplica 20M
25 ALICORP TARAPOTO 10.195.1.14 | 10.190.200.1 No Aplica No Aplica No Aplica 30M
26 ALICORP TIC LINCE 10.139.11.70 10.43.1.10 No Aplica No Aplica No Aplica 1G
27 ALICORP TRUJILLO 10.193.1.130 | 10.232.200.3 10.170.5.10 10.232.200.2 | 10.232.200.1 50M
28 ALICORP CD1 10.176.229.6 10.30.104.2 10.166.11.66 10.30.104.3 10.30.104.1 30M
29 ALICORP CD3 10.166.11.78 |10.30.229.251 | 10.166.11.70 |10.30.229.250 | 10.30.229.249 30M
30| ALICORP CHORRILLOS 10.176.229.2 {10.30.100.231 | 10.142.11.77 ]10.30.100.232 | 10.30.100.249 80M
31| ALICORP DETERGENTES | 10.142.11.74 |10.30.108.243 | 10.166.11.74 |10.30.108.244 | 10.30.108.1 30M
32 ALICORP VENTANILLA 10.129.229.10 |10.30.106.201 10.167.11.73 |10.30.106.202 | 10.30.106.1 30M

Fuente: Fractalia Pera S.A



3.1.2

Red Internacional

Respecto a la red internacional de la empresa Alicorp, el cual se muestra en la
Tabla II, distribuida en 7 sedes u oficinas remotas en los paises de Bolivia,
Honduras, Chile, Ecuador, Colombia, Uruguay y Argentina, con un total de 7

enlaces instalados.

Cabe sefialar que existe para cada pais un enlace de acceso a la red internacional

de Telefonica TIWS (Telefonica Internacional Wholesale Services).

TABLA I

SEDES ALICORP INTERNACIONAL

N° SEDES IP WAN .~ IPLAN ANCHO BANDA
1 BOLIVIA 172.31.224.78 10.80.200.3 10 Megabyte

2 HONDURAS 172.31.224.94 10.152.66.242 10 Megabyte

3 CHILE 172.31.78.166 10.158.31.3 10 Megabyte

4 URUGUAY 172.17.128.94 10.157.1.200 10 Megabyte

5 ARGENTINA 209.13.133.6 10.156.240.2 10 Megabyte

6 COLOMBIA 192.168.255.2 10.152.31.1 10 Megabyte

7 ECUADOR 10.112.123.42 10.150.31.1 10 Megabyte

3.2 Objetivo

Fuente: Fractalia PerGi S.A

3.2.1

3.2.2

Objetivo General

Implementar una nueva red IP-VPN empresarial del cliente Alicorp para sus
aplicaciones corporativas de datos basada en el estandar MPLS (Multiprotocol
Label Switching), el cual se encuentra soportado sobre la infraestructura de red

de un proveedor de servicio de telecomunicaciones de Telefonica del Peru.

Objetivos Especificos
Interconectar los enlaces IP-VPN Principal/Backup (50M) - sede Latam con las

demas sedes del cliente Alicorp mediante su VRF.

Implementar un sistema de alta disponibilidad en los enlaces IP-VPN de la nueva

sede Latam para que permita siempre operar el trafico 24x7.

Implementar un sistema de monitoreo en los enlaces IP-VPN de la nueva sede

Latam para atender mas rapido las incidencias de operaciones.



3.3 Problematica

A medida que la empresa Alicorp se va expandiendo mediante nuevas sucursales
separadas geograficamente que forman parte del mismo grupo empresarial, se necesitara
conectar dichas sucursales a la red corporativa de Alicorp con sus servicios de voz y datos
basados en una infraestructura de red de area amplia (WAN - Wide Area Network) propia

o a través de la infraestructura de un proveedor de servicios.

Poner en marcha una infraestructura de red WAN propia lograria resultar todo un reto si
hay que partir de cero, en especial la parte econdmica. Ahora si tiene una red propia pero
basada en tecnologia un poco antigua o con proxima expiracion del tiempo de vida de sus
equipos, igualmente resulta poco practico ya que involucra etapas de instalacion,
mantenimiento, mejoras y crecimiento. Lo cual impacta directamente en el uso de
recursos de la empresa; y que hoy en dia esto tiende a ser minimizado para una mejor

rentabilidad.

Como resultado de lo anterior, varias empresas consideran a las Redes Privadas Virtuales
(VPN - Virtual Private Networks) como un complemento necesario a sus actuales
estructuras WAN. Las VPN manifiestan una forma relativamente ahorrativa para conectar
a los empleados moviles y oficinas remotas a la red central de la corporacion empresarial,
también de extender la red corporativa a socios y clientes. No es en absoluto una nueva

opcion, pero ahora tiene la posibilidad de implementar sobre redes IP (Internet Protocol).

Dado que la demanda de servicios IP se incrementa dia a dia, cada vez es comun que una
empresa contrate en outsourcing (subcontratacion) los servicios de VPN, Internet,
telefonia IP, seguridad administrada, LAN gestionada o troncal SIP. Un servicio que
particularmente es de mucho interés para los proveedores de servicios es la IP Virtual
Private Network, a menudo conocida como IPVPN. Una IPVPN es un tipo especifico de
VPN que puede soportar servicios privados IP dentro de una estructura publica. Estos
pueden ser entregados a través de cualquier tipo de red de acceso, ya sea Internet o redes

Frame Relay.

A través de una IPVPN, un ISP conecta un par de grupos de direcciones IP ubicadas en
lugares geograficas distintas. Y éstas aparecen como si se localizaran en su propia red
privada separada del resto del universo, incluso circulando por la estructura compartida.
Una de las ventajas mas significativas de este enfoque es que no es necesario realizar

modificaciones de direccionamiento IP para salir al mundo exterior.



3.4 Proyecto Solucion

Cuando se escoge un proveedor de servicios para los servicios de MPLS VPN, se tiene
que examinar las necesidades de la empresa, es decir del cliente. No hay una mejor opcion
para cada organizacion. La mejor opcion es el proveedor o proveedores que mejor
consideran las necesidades de la organizacion y que brindan una mejor calidad de servicio

y todo esto a costos comprensibles.

Un objetivo critico antes de escoger un proveedor de servicios es examinar los
requerimientos de negocio, el entorno y los objetivos. Emplear tu tiempo para entender
la red corporativa de telecomunicaciones. Se deberia también conocer la red y
requerimientos de servicios corporativos en redes sucursales y otros locales remotos.
Varias organizaciones requieren expandir su red de datos a sitios remotos u oficinas
sucursales. Los requerimientos de conectividad pueden abarcar muchas regiones en

bastantes paises.

3.4.1 Interconexion entre MPLS VPN y la red corporativa del cliente.
La tecnologia MPLS (Multiprotocol Label Switching) es una tecnologia de
encapsulamiento que proporciona un enrutamiento optimo para el trafico que
pertenece al cliente de sitio a sitio. El transporte se realiza bajo el etiquetado de

los paquetes en base a criterios o calidad de servicio. [4]

La red troncal MPLS VPN vy los sitios del cliente intercambian informacion de
enrutamiento del cliente de capa 3, y los datos se reenvian entre los sitios del
cliente utilizando la red troncal IP del proveedor de servicios habilitado para
MPLS. Actualmente es la clasica solucion para realizar un mejor transporte de la

informacion.

Los enrutadores PE (Provider Edge) que pertenecen a los proveedores de
servicios participan en el enrutamiento del cliente, lo que garantiza un

enrutamiento 6ptimo entre sitios y un aprovisionamiento sencillo.

Los enrutadores CE (Customer Edge) estan ubicados en la sede del cliente que

interactiian con la red del proveedor de servicios.
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Fig. 3. Concepto Multiprotocol Label Switching
3.4.2 Protocolo de enrutamiento BGP

BGP (Border Gateway Protocol) es un protocolo de enrutamiento utilizado para
intercambiar informacion entre sistemas autonomos que se usa ampliamente en
las implementaciones de MPLS y es la base de enrutamiento subyacente de
Internet, también se usa para intercambiar informacion entre el cliente y el

proveedor de servicios. [5]

Un sistema autéonomo se define como una coleccion de redes bajo un unico
dominio de administracion técnica. El principio importante es la administracion
técnica, lo que significa enrutadores. Los sistemas autdnomos se identifican

mediante numeros AS.

BGP utiliza TCP como mecanismo de transporte, puerto 179, que proporciona
una entrega confiable orientada a la conexion. Por lo tanto, BGP no tiene que
implementar mecanismos de retransmision o recuperacion de errores. BGP es
capaz de manejar toda la tabla de Internet de mas de 600 000 redes y utiliza TCP

para administrar la funcion de reconocimiento.

Si un proveedor de servicio esta usando BGP para intercambiar rutas dentro de
un AS, entonces el protocolo es denominado como BGP Interno (iBGP), pero si

se usa para intercambiar rutas entre AS se denomina como BGP Externo (eBGP).
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Fig. 4. Concepto Border Gateway Protocol

3.4.3 Tecnologia de enrutamiento y reenvio virtual
La tecnologia de enrutamiento y reenvio virtual (VRF) que se utiliza en el
enrutamiento IP permite el reenvio de trafico a varios clientes mediante la
segregacion del trafico. Con esta segregacion viene seguridad adicional. Para
implementar esta tecnologia, se mantienen distintas tablas de enrutamiento y

bases de informacion de reenvio. [6]

VREF se caracteriza por lo siguiente:
* Multiples clientes en el mismo dispositivo PE
» Tablas de enrutamiento y reenvio separadas

En una topologia del proveedor de servicios, cuando el proveedor desea conectar
varios clientes mediante un unico dispositivo de borde de proveedor (PE), el
dispositivo PE debe segmentarse para proporcionar separacion entre los clientes.
Esta separacion se realiza mediante VRF. Cada dispositivo de borde de cliente
(CE) esta conectado a un VRF correspondiente en el PE. La separacion de la ruta
de datos en la comunicacion de extremo a extremo entre sitios separados del

mismo cliente se realiza a través del niicleo MPLS del proveedor de servicios.
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CLIENTE A @

Las combinaciones de MPLS, VRF y BGP brindan separacion entre los clientes
y entre un cliente y la red del proveedor de servicios, separando las tablas de
enrutamiento y los protocolos del cliente. El uso de MPLS y BGP proporciona
una excelente escalabilidad, lo que permite una gran cantidad de segmentos y

dispositivos.
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Fig. 5. Enrutamiento y reenvio virtual

Consideraciones de redundancia

Se debe tomar en cuenta como el proveedor de servicios protege la red contra
distintas fallas de conectividad en la MPLS VPN. A menudo una red MPLS se
debe incluir un servicio de respaldo que termina en la VRF del cliente, o sea a

nivel de red.

En este caso el enlace de respaldo tendra otro proveedor de servicio en ultima
milla para aumentar la redundancia en caso de fallas en la red MPLS de
telefonica. A su vez los dos routers principal y respaldo seran configurados en
redundancia mediante el protocolo HSRP (Hot Standby Router Protocol),
disefiada para permitir una transparencia ante una falla de conexion WAN del
router principal, para conmutar el trafico y enrutamiento hacia el router de

respaldo a través de su conexion WAN. [7]
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Fig. 6. Concepto Hot Standby Router Protocol

Consideraciones del monitoreo

Se tiene que considerar como proveedor de servicios poder monitorear los enlaces
a implementar desde cualquier lugar, por lo que usaremos la herramienta de
SolarWinds mediante el protocolo simple de administracion de red(SNMP) que
se ha convertido en el estandar para la administracion de redes. Es un protocolo
simple y facil de implementar y es compatible con casi todos los proveedores.
SNMP define como se intercambia la informacién de gestion entre los
administradores de SNMP y los agentes de SNMP. Utiliza el mecanismo de

transporte UDP para recuperar y enviar informacion de gestion. [8]
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Fig. 7. Concepto Simple Network Management Protocol

SNMP se utiliza normalmente para recopilar datos de entorno y rendimiento,

como el uso de la CPU del dispositivo, el uso de la memoria, el trafico de la

interfaz, la tasa de error de la interfaz, etc.

3.5 Consideraciones del trabajo

El presente trabajo explica el disefio y comportamiento de una nueva red [PVPN

empresarial que se implementard para el cliente Alicorp usando la infraestructura

Telefonica del Pera como ISP (Proveedor de servicio de internet) para sus servicios de

datos y voz corporativo. Esto indica que se desarrolla la configuracion en el bucle local

entre el equipo del cliente (CE) y el equipo de acceso a la red (PE) y como éste ultimo

trata la data a través de etiquetado y clasificacion por calidad de servicios mediante la

tecnologia MPLS (Multi Protocol Label Switching). [9]

En el desarrollo del trabajo se considera lo siguiente:

e Lautilizacion de tecnologias de acceso a una red de datos para la conectividad a la

VPN empresarial.

e Laaplicacion de protocolos de enrutamiento de acuerdo con la tecnologia de acceso

que permita el mejor desempefio en el envio de los datos hacia el destino deseado.

e El andlisis del comportamiento de la tecnologia MPLS en el tratamiento de los

paquetes (envio) a través de la red del proveedor de servicios. Esto implica una red

flexible y escalable con un incremento en el desempefio y la estabilidad de la VPN

empresarial.
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e Esto incluye también ingenieria de trafico y soporte de VPN's, el cual ofrece
Calidad de Servicio (QoS) con multiples clases de servicio (CoS) segin
requerimiento de prioridad de trafico de interés que la empresa requiere.

e La implementacion de formas de redundancia en la nueva sede del cliente a

implementar.

3.6 Topologia de la red corporativa de la empresa Alicorp

La topologia de la red empresa Alicorp presenta una topologia fisica en estrella,
centralizada en la red IPVPN MPLS de Telefénica a nivel Nacional e Internacional, segiin
se detalla en la Figura 8. Y a nivel logico presenta una topologia malla completa que
permite una conectividad completa en toda la red de Alicorp, es decir cualquier sede se
puede comunicar con otra. A nivel de aplicativos dentro del plan de negocio de la empresa
Alicorp, las sedes del Data Center de Monterrico y Lince concentran los servicios del
sistema contable SAP (Sistemas, Aplicaciones y Productos en Procesamiento de Datos)

y Internet, donde cualquier sede nacional e internacional accede a este servicio. [10]

Alicorp TIC Monterrico - 2Gbps ~ PL/BK Alicorp TIC Lince -~ 1Gbps ~ PL
L J

Alicorp Molinca Paita - 30Mbps - PL/BX

Alicorp Sayén 2 - 20Mbps ~ PL/BX

Alcorp Masterbread - 30Mbps - PL/BX Alicorp Trujilio - S0Mbps - PL/BK

Alicorp Huachipa - 50Mbps - PL/BK Alicorp Nafta - 30Mbps - PL

Alicorp Surquiio - 20Mbps - PL
Alicorp Huancayo - 30Mbps - PL

Alicorp Arequipa - 50Mbps - PL/BK

Alicorp Agersa - 20Mbps - PL Allcorp Hudnuco - 30Mbps - PL

Alicorp Calixto - 20Mbps - PL
Alicorp lquitos - 10Mbps ~ PL/BK

Alicorp Chiclayo - 30Mbps - PL/BK

Alicorp Miraflores - 700Mbps ~ PL/BX
Alicorp Tarapoto - 30Mbaps - PL

Alicorp Cuzco ADM - 20Mbps - PL Ali CO rp

Alicorp Huaraz - 20Mbps - PL

Alicorp Molino Callao - $0Mbps ~ PL/BX

Alicorp IBM - 150Mbps - PL/BX

Alicorp Cuzco Huasao - 30Mbps - PL/BXK
-
(] Alicorp $1a. Rosa - 30Mbps - PL
4 -
2 tud Alicorp Pucalipa - 30Mbps - PL/BX
Alicorp Faucett - 800Mbps - PL/BK w —

Alicorp Sayonl Teal - 30Mbps ~ PL/BK

(]
> -~
()

LA}
=g

ITDC CD1 - 30Mbps ~ PL/BK

ITDC Chorrillos - 20Mbps - PL/BK

ITDC CD3 - 30Mbps ~ PL/BXK
ITDC Ventanailla - 30Mbps - PL/BK

ITDC Detergentes - 30Mbps - PL/BK

Alicorp Bolivia - 10Mbps - PL

()

Allcorp Honduras - 10Mbps - PL -
Vrf Allcorp Allcorp Ecuador - 10Mbps ~ PL

Alicorp Chile - 10Mbps ~ PL
Alicorp Colombia - 10Mbps ~ PL

Alicorp Uruguay - 10Mbps - PL
Alicorp Argentina - 10Mbps ~ PL

Fig. 8. Topologia nacional ¢ internacional de alicorp

Fuente: Fractalia Pera S.A
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3.6.1

Topologia de las sedes Data Center Monterrico - Lince

Los Data Center del TIC de Monterrico y Lince, forman parte de la VPN de la
empresa Alicorp. En estas sedes se encuentran alojados los servidores de
servicios corporativos del cliente distribuidos en cada uno de los locales mediante
las conexiones redundantes WAN CD191254 y CD 192771 al TIC de Monterrico,
y WAN CD 193347 al TIC de Lince, segiin se detalla en la Figura 9. Estos
servicios son criticos por lo que se cuenta con dos enlaces de contingencia entre

los PE de acceso hacia los enlaces de datos.

Cabe indicar que el servicio de Internet se encuentra también en estas Sedes TIC
de Monterrico y TIC de Lince. Consta de dos routers Cisco 4321 y dos enlaces
WAN dedicados de 1Gbps de ancho de banda cada uno (CD 191255 y CD
193348). Todos los locales u oficinas remotas de Pert acceden al servicio de
Internet a través de la Sede Principal. Esta sede como las demas se encuentra
conectada a la VRF de Alicorp en la MPLS VPN de Telefonica del Pert mediante

el protocolo de enrutamiento BGP. [10]

PE3
10.139.11.70

CD 19125426 €D191255-16
ENLACE CABECERA ENLACE INTERNET
PRINCIPAL 10.43.1.4 PRINCIPAL
-
PEL prlatl B 1w Infointernet =
FGT 18

10.135.11.74 | .=~

L]
- -
Gi1/0/1

Gi1/0/2

10.43.20.3

10.43.1.3 )

CD 192771-2G
: ENLACE CABECERA 1ER
' RESPALDO

-
.~ SW Compartido SW Compartido
t“‘ Tic Mnnterlnm TIC Lince
.
. = , =
\

“ Git/o/s
o ﬂq—@
e Fw Infointernet
10.43.1.10 § [PVPN —& Gi1/0/6 L FeT L@
CD193348-1G

CD193347-1G ENLACE INTERNET
ENLACE CABECERA 2D0 RESPALDO
RESPALDO

Fig. 9. Topologia data center Monterrico - Lince

Fuente: Fractalia Pera S.A

16




3.6.2 Topologia de la nueva sede a implementar
En la nueva sede Alicorp Latam que se va a implementar se piensa mejorar los
accesos a la red MPLS IPVPN utilizando un PE (Provider Edge) diferente por
cada CE (Customer Edge) aumentando asi su rentabilidad y redundancia. Los

enlaces por implementar tendran las siguientes caracteristicas:

TABLA III

CARACTERISTICAS DE LOS ENLACES DE LA NUEVA SEDE

WB WB
WB TOTAL | WBVOZ | DATOS

PRINCIPAL | 50MBps 46MBps 4MBps

RESPALDO | S50MBps 46MBps 4MBps

Fuente: Fractalia Pera S.A

VRF ALICORP

% Vlan 3177

Vlan 3572 =2
SISRCASRIK1

MONRCASR9K1

IP WAN: 10.170.11.73/30 IP WAN: 10.170.11.77/30

PE PE
) )

BE105.35720459

CD 229315 ' D 229317
) CD 229317
LATAM PL - 50 MB CE @ ] CE LATAM BK- 50 MB

Vlan 459 Vlan 20

AS 64795
AS 64795
IP WAN PL: 10.170.11.74/30

IP LAN PL: 10.130.117.250

IP LAN VIRTUAL: 10.130.117.249

IP WAN BK: 10.170.11.78/30
IP LAN BK: 10.130.117.251
IP LAN VIRTUAL: 10.130.117.249

Fig. 10. Topologia nueva sede latam
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3.7 Plan de trabajo

En la siguiente Tabla IV de la pagina “18” se muestra el cronograma de trabajo
establecido.

TABLA IV

CRONOGRAMA DE TRABAJO

DESCRIPCION | ANO 2022
SEPTIEMBRE OCTUBRE NOVIEMBRE

ACTIVIDADES

304 1 2 34 1

INSTALACION DE FIBRA
Tendido de fibra PE-NODO
Tendido de fibra PE-CE
Instalacion de equipos media converter

Instalacion de equipos routers
CONFIGURACION A NIVEL
LOGICO

Configuracion del servicio en el PE

Configuracion del servicio en CE

Configuracion del Solarwinds
VALIDACIONES POST-
IMPLEMENTACION

Pruebas ICMP a nivel WAN
Pruebas ICMP a nivel LAN

3.8 Proceso de Instalacion

3.8.1 Instalacion de fibra éptica

3.8.1.1 Planteamiento del trabajo

Para poder atender a nuestro cliente ALICORP S.A.A. es necesario instalar
cable desde el cuarto de comunicaciones del mini nodo Latam del Parque
Logistico Lima Sur hasta llegar a la nave industrial correspondiente al
cliente Alicorp, ingresando a la nave por canalizado subterraneo hasta caja
de pase existente dentro de la nave, para luego continuar por tuberia existente
hasta caja de paso e ingresando a oficinas y recorriendo por tuberia
corrugada proyectada dentro de falso cielo raso hasta llegar a cuarto de

comunicaciones del cliente Alicorp donde se ubica gabinete existente.
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3.8.1.2 Descripcion del trabajo

El recorrido de fibra optica consiste en:

e Cable F.O. tipo drop sale de cuarto de comunicaciones del mini nodo
Latam por ductos subterraneos existente hasta la camara existente mas
proxima.

e (Cable F.O. tipo drop recorre por ducteria subterranea existente a lo largo
del Parque Logistico hasta llegar a la nave industrial correspondiente al
cliente.

e (Cable de F.O. tipo drop ingresa a la nave industrial por canalizado
subterraneo existente hasta caja de paso existente adosado a pared dentro
de la nave.

e Cable F.O. tipo drop recorre por tuberia Conduit metalica existente hasta
llegar a caja de pase proyectado adosado en pared.

e Finalmente, cable F.O. tipo drop ingresa al area de oficinas por
perforacion existente y recorre por tuberia corrugada proyectada dentro
de falso cielo raso hasta la ubicacion del gabinete mural.

e Serealizan empalmes y conexionado.

3.8.1.3 Ubicacion de la nueva sede Latam
La nueva sede de la empresa Alicorp se ubica en la ciudad de lima,
especificamente siendo su direccion la siguiente Av. Industrial Zona

Poligono, Lurin - Lima. A continuacion, se tiene la Figura 11 de la pagina

“20” que muestra la ubicacion geografica en vista de planta de la nueva sede.
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Fig. 11. Ubicacion geografica sede latam

Fuente: Google Maps

LATITUD LOMGITUD

-12.2B26353 ~T6.82732650000001

Fig. 12. Coordenadas geografica sede latam

Fuente: Google Maps

3.8.1.4 Reporte Fotografico

Fig. 13. Estado inicial recorrido fibra optica

Fuente: Fractalia Pera S.A
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Fig. 14. Recorrido de fibra 6ptica por ductos subterraneos

Fuente: Fractalia Pera S.A

Fig. 15. Recorrido de fibra 6ptica por caja de paso

Fuente: Fractalia Pera S.A
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3.8.2

Fig. 16. Recorrido de fibra optica hasta gabinete

Fuente: Fractalia Pera S.A

La cantidad aproximada de cable drop de fibra dptica es de 600 metros desde el
cuarto de comunicaciones del mini nodo Latam hasta el cuarto de
comunicaciones del cliente Alicorp donde se encuentra el gabinete mural

existente del cliente.

Equipos Routers a instalar
Para la implementacion de los nuevos enlaces tanto principal como respaldo, se

usaran equipos routers de la marca Cisco con las siguientes caracteristicas.

o ISR4331/K9

o 03 interfaces WAN/LAN GE
= (01 x Combo ((RJ45 o SFP)
= 01xRJ45
= 01xSFP

o Incluye transceiver GE RJ45

o Memoria RAM ampliada a 8 GB

o  Memoria Flash ampliada a 8 GB

o  Suscripcidon Advantage por 04 afios

o  Partner Support por 04 afios
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o  Espacio en rack: 01 RU

T | ERe e
| B

Fig. 17. Router cisco 4300 series

Fuente: Cisco Systems

TABLA V

ESPECIFICACIONES AGGREGATE THROUGHPUT ROUTERS ISR 4000

Technical
Specifications Cisco 4461 Cisco 4451 Cisco 4431 Cisco 4351 Cisco 4331

Aggregate
Throughput (Default) 1.5 Gbps 1 Gbps 500 Mbps 200 Mbps 100 Mbps

Fuente: Cisco Systems
3.8.3 Configuracion en el PE (Provider Edge)

3.8.3.1 Enlace Principal - Interface

En la interface del Provider Edge (PE) en el enlace principal se logro
configurar una pequefia descripcion del servicio, una politica del ancho de
banda de entrada/salida (input/output), el nombre del enrutamiento y reenvio
virtual (VRF), el direccionamiento IP y la red de area local virtual (VLAN)

principal y secundaria.

RP/B/RSP@/CPUB: MONRCASROK1#show running-config interface Bundle-Etherl@5.35720459
Sun Nov 22 18:87:18.784 PERU

interface Bundle-Etherl®5.35720459

description IPVPN|VPNMETRO|CD=229315|ALICORP|ALICORP SAA|58M|58M,4M,46M,8|GEDOT1Q.882: 35726459 | CABECERA NETLINE:CDK=229314 [ATN918C Giga®/2/1(18G-Opt) Vlan:459]
(INTERCONEX.GTD)

service-policy input 58M_4MEK46MEKOKEK_METRO_IN

service-policy output 58M_4MBKA6MBKBKEBK_METRO_OUT

vrf ALICORP

ipv4 address 18.178.11.73 255.255.255.252

load-interval 38

encapsulation dotlg 3572 second-dotlg 459

Fig. 18. Configuracion interface en PE principal

Fuente: Fractalia Pert S.A
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3.8.3.2 Enlace Principal - BGP

En el Provider Edge (PE) del enlace principal a nivel del protocolo de puerta
de enlace (BGP), se logrd configurar el sistema autonomo (AS) local y
remoto, el grupo vecino, una breve descripcion del servicio y el

direccionamiento IP del vecino.

RP/8/RSPA,/CPUG :MONRCASROK1#show running-config router bgp 6147 neighbor-group ALICORP
Sun Now 22 18:18:14.547 PERU
router bgp 6147
neighbor-group ALICORP
remote-as 64795
timers 18 38
description eBGP wrf ALICORP AS=64795
address-family ipwd unicast
as-override
1
1
neighbor 16.178.11.74
use neighbor-group ALICORP

description ---eBGP AS=64795 ALICORP CD=229315---
!

Fig. 19. Configuracion BGP en PE principal

Fuente: Fractalia Pera S.A

3.8.3.3 Enlace Respaldo - Interface

En la interface del Provider Edge (PE) en el enlace respaldo se logro
configurar una pequefia descripcion del servicio, una politica del ancho de
banda de entrada/salida (input/output), el nombre del enrutamiento y reenvio
virtual (VRF), el direccionamiento IP y la red de area local virtual (VLAN)

principal y secundaria.

RP/@/RSPB/CPUG:SISRCASROK1#show running-config interface Bundle-Etherl4.31770020
Sun Nov 22 18:09:28.889 PERU
interface Bundle-Etherld,317708028

description IPVPN|VPNMETRO|CD=229317|ALICORP|ALICORP SAA|56M|58M,4M,46M,8|GEDOTLQ.802:31770028 | CABECERA WIGO:CDK=229316 [NC1_ATN918I Giga®/2/18(0pt) Vlan:28]
(INTERCONEX.GTD) (BACKUP CDY= 229315)

service-policy input 58M_AM@K46MOKE@KOK_METRO_IN

service-policy output 56M_4MBK46MEKEKeK_METRO_OUT

vrf ALICORP

ipvd address 18.170.11.77 255.255.255.252

load-interval 3@

encapsulation dotlg 3177 second-dotlg 28

Fig. 20. Configuracion interface en PE respaldo

Fuente: Fractalia Pert S.A
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3.8.3.4 Enlace Respaldo - BGP

En el Provider Edge (PE) del enlace respaldo a nivel del protocolo de puerta
de enlace (BGP), se logré configurar el sistema autonomo (AS) local y
remoto, el grupo vecino, una breve descripcion del servicio y el

direccionamiento IP del vecino.

RP/B/RSPB/CPUB:SISRCASROK1#show running-config router bgp 6147 neighbor-group ALICORP
Sun Nov 22 18:28:34.547 PERU
router bgp 6147
neighbor-group ALICORP
remote-as 64795
timers 18 38
description eBGP wrf ALICORP AS=64795
address-family ipvd unicast
as-override
1
1
neighbor 18.178.11.78
use neighbor-group ALICORP
description ---eBGP AS=64795 ALICORP (CD=229315---
1

Fig. 21. Configuracion BGP en PE respaldo
Fuente: Fractalia Perti S.A

3.84 Configuracion en el CE (Customer Edge)

3.8.4.1 Enlace Principal - Politica Ancho Banda

En el Customer Edge (CE) del enlace principal se configurd la politica de

entrada y salida del ancho de banda del enlace.

policy-map CH OUT_TIPVPN
class C-V0OZ
police cir 4896808
priority
class C-PLATINO
bandwidth 47184
class class-default
random-detect
policy-map OUT_IPVPN
class class-default
shape average 512860868
service-policy CH_OUT_ TPWVPN

Fig. 22. Configuracion politicas WB en CE principal

Fuente: Fractalia Pera S.A
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3.8.4.2 Enlace Principal — Interface WAN

En la interface WAN del Customer Edge (CE) en el enlace principal se
configuréd una breve descripcion del servicio, el direccionamiento IP, la

VLAN del servicio y su politica del ancho de banda.

ALICORP-CD229315% LATAM PlL#show runn interface Gi@/8/8.459
Building configuration...

Current configuration : 273 bytes

interface GigabitEthernet8/8,/8.459
description ## IPVPN 58MB| CDY229315 ##
encapsulation dotl(Q 459

ip address 18.178.11.74 255.255.255.252
service-policy output OUT_IPVPN

end

Fig. 23. Configuracion interface WAN en CE principal

Fuente: Fractalia Pera S.A

3.8.4.3 Enlace Principal - Track

En el Customer Edge (CE) del enlace principal se configurd la funcion del
track para decrementar la prioridad del HSRP cuando se pierda conectividad

con los direccionamientos IPs: 10.125.25.0, 10.43.1.0 y 10.42.0.0.

track

track

track

1 ip route 18.125.25.8 255.255.255.8 reachability
2 ip route 18.43.1.8 255.255.255.248 reachability

3 ip route 18.42.8.8 255.255.8.8 reachability

3.8.4.4

Fig. 24. Configuracion Track en CE principal

Fuente: Fractalia Pera S.A

Enlace Principal - HSRP

En la interface LAN del Customer Edge (CE) en el enlace principal se
configur? el direccionamiento IP, el protocolo HSRP usando los comandos

Standby Preempt y Standby Track.

26



ip address
standby 13
standby 13
standby 13
standby 13
standby 13

end

ALICORP-CD229315_ LATAM PlL#show running-config interface GigabitEthernet@/@/1
Building configuration...

Current configuration : 292 bytes

interface GigabitEthernet@/e/1
description LAN_31_ ALICORP

load-interval 3@
negotiation auto

1@.38.117.2568 255.255.255.248
ip 18.30.117.249

preempt

track 1 decrement 18

track 2 decrement 16

track 3 decrement 16

3.8.4.5

Fig. 25. Configuraciéon HSRP en CE principal

Fuente: Fractalia Pera S.A

Enlace Principal - BGP

En el Customer Edge (CE) del enlace principal se configurd el protocolo

BGP, asi como las redes que se van a propagar y el neighbor a nivel WAN.

ALICORP-CD229315_LATAM PlL#show running-config | section bgp

router bgp

bgp log-neighbor-changes

network 18.30.116.8 mask 255.255.254.8

network 18.38.118.8 mask 255.255.254.8

timers bgp 18 3@

neighbor 18.178.11.73 remote-as 6147

neighbor 18.178.11.73 update-source GigabitEthernetd,/,/8.459
neighbor 18.178.11.73 version 4

neighbor 18.178.11.73 next-hop-self

64795

3.8.4.6

Fig. 26. Configuracion BGP en CE principal

Fuente: Fractalia Pera S.A

Enlace Respaldo - Politica Ancho Banda

En el Customer Edge (CE) del enlace respaldo se configurd la politica de

entrada y salida del ancho de banda del enlace.
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policy-map CH _OUT _TIPVPN
class C-V0Z
police cir 4896880
priority
class C-PLATINO
bandwidth 47184
class class-default
random-detect
policy-map OUT_IPVPN
class class-default
shape average 512088080
service-policy CH _OUT_IPVPN

Fig. 27. Configuracion politicas WB en CE respaldo

Fuente: Fractalia Pert S.A

3.8.4.7 Enlace Respaldo — Interface WAN

En la interface WAN del Customer Edge (CE) en el enlace respaldo se
configuréd una breve descripcion del servicio, el direccionamiento IP, la

VLAN del servicio y su politica del ancho de banda.

ALICORP-CD229317 LATAM BKi#show running-config interface GiB/8/8.20
Building configuration...

Current configuration : 272 bytes

I

interface GigabitEthernet@/8/8.28
description ## IPVPN 58MB| CDBY229317 ##
encapsulation dotl() 20

ip address 18.178.11.78 255.255.255.252
service-policy output OUT_TIPVPN

end

Fig. 28. Configuracion interface WAN en CE respaldo

Fuente: Fractalia Pera S.A

3.8.4.8 Enlace Respaldo - Track

En el Customer Edge (CE) del enlace respaldo se configuré la funcion del
track para decrementar la prioridad del HSRP cuando se pierda conectividad

con los direccionamientos IPs: 10.125.25.0, 10.43.1.0 y 10.42.0.0.
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ALTCORP-CD229317 _LATAM BK#show track
Track 1
IP route 18.125.25.8 255.255.255.8 reachability
Reachability is Up (BGP)
6 changes, last change lwld
First-hop interface is GigabitEthernet@d/e/0.208

Tracked by:
HSRP GigabitEthernet8/8/1 13
Track 2

IP route 18.43.1.8 255.255.255.248 reachability
Reachability is Up (BGP)

6 changes, last change lwld
First-hop interface is GigabitEthernet@d/8/8.208

Tracked by:
HSRF GigabitEthernet&/8/1 13
Track 3

IP route 10.42.8.8 255.255.8.8 reachability
Reachability is Up (BGP)

6 changes, last change lwld
First-hop interface is GigabitEthernet@d/8/8.208
Tracked by:

HSRF GigabitEthernet&/8/1 13

Fig. 29. Configuracion Track en CE respaldo

Fuente: Fractalia Pera S.A

3.8.4.9 Enlace Respaldo - HSRP

En la interface LAN del Customer Edge (CE) en el enlace respaldo se
configur¢ el direccionamiento IP, el protocolo HSRP usando los comandos

Standby Preempt y Standby Track.

ALICORP-CD229317 LATAM BK#show running-config interface GigabitEthernet@/g,/1
Building configuration...

Current configuration : 316 bytes
1

interface GigabitEthernet8/g/1
description LAN_ 31 ALICORP

ip address 10.38.117.251 255.255.255.248
standby 13 ip 10.30.117.249
standby 13 priority 75

standby 13 preempt

standby 13 track 1 decrement 18
standby 13 track 2 decrement 18
standby 13 track 3 decrement 18
load-interval 38

negotiation auto

end

Fig. 30. Configuracion HSRP en CE respaldo

Fuente: Fractalia Pert S.A
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3.8.4.10 Enlace Respaldo - BGP

En el Customer Edge (CE) del enlace respaldo se configurd el protocolo
BGP, asi como las redes que se van a propagar y el neighbor a nivel

WAN.

ALICORP-CD229317 LATAM BK#show running-config | section bgp
router bgp 64795

bgp log-neighbor-changes

network 18.308.116.8 mask 255.255.254.8

network 18.30.118.8 mask 255.255.254.8

timers bgp 10 3@

neighbor 18.178.11.77 remote-as 6147

neighbor 18.178.11.77 update-source GigabitEthernet®/8/8.20

neighbor 18.178.11.77 version 4

neighbor 18.178.11.77 next-hop-self

Fig. 31. Configuracion BGP en CE respaldo

Fuente: Fractalia Pera S.A

3.8.5 Validaciones Post-implementacion
3.8.5.1 Enlace Principal — Pruebas ICMP a nivel WAN
Luego de las configuraciones respectivas, se realizaron pruebas ICMP desde

PE — CE a nivel WAN en el enlace principal. Se tuvo éxito en las pruebas

realizadas, no se validé pérdida de paquetes ni latencia elevada.

Fig. 32. Pruebas ICMP en enlace principal a nivel WAN

Fuente: Fractalia Pert S.A

3.8.5.2 Enlace Principal - Validacion de IP WAN aprendida

Luego de las pruebas ICMP realizadas a nivel WAN en el enlace principal,

se verifico que la IP WAN se seguia aprendiendo a nivel del enrutamiento

BGP sin ninguin inconveniente.

Fig. 33. Descubrimiento de ruta desde PE — CE del enlace principal

Fuente: Fractalia Pera S.A
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3.8.5.3 Enlace Respaldo — Pruebas ICMP a nivel WAN

Luego de las configuraciones respectivas, se realizaron pruebas ICMP desde
PE — CE a nivel WAN en el enlace respaldo. Se tuvo éxito en las pruebas
realizadas, no se validd pérdida de paquetes ni latencia elevada.

f ALICORFP 18.178.11.78 repeat 14

| , round-trip min/
Fig. 34. Pruebas ICMP en enlace respaldo a nivel WAN

Fuente: Fractalia Pert S.A

3.8.5.4 Enlace Respaldo - Validacion de IP WAN aprendida

Luego de las pruebas ICMP realizadas a nivel WAN en el enlace respaldo,
se verifico que la IP WAN se seguia aprendiendo a nivel del enrutamiento
BGP sin ningun inconveniente.

RP/8/RSP8/CPUB: SISRCASRIK1#show bgp vrf ALICORP summary | i 18.170.11.78

Wed Nov 23 20:42:29.311 PERU

18.178.11.78 @ 64795 1492083 1422580 BO33 9 @ @ Iwzd
Fig. 35. Descubrimiento de ruta desde PE — CE del enlace respaldo

Fuente: Fractalia Pert S.A

3.8.5.5 Enlace Cabecera — Aprendiendo rutas por BGP

Desde el enlace cabecera, se valido que se aprende las rutas por BGP tanto
anivel WAN como LAN.

p neighbors

bgp neighbors 1@

3> 10 a 11 0 B ; 2
ALICORP (D1912 ) | w ip neighbors 19 1 r'ece1ved— routes | i 10.17@.1]
> 18 @.11 16.135.11 6147 2
Fig. 36. Enlace cabecera por BGP se aprende rutas de la nueva sede

Fuente: Fractalia Pera S.A

3.8.5.6 Enlace Principal — Pruebas ICMP a nivel LAN

Desde el CE del enlace principal, se realizaron pruebas ICMP hacia los
servicios del cliente asi como: internet, IBM, HEC, SAP, GR y Central
Telefonica. Se tuvo éxito en las pruebas realizadas, no se validé pérdida de

paquetes ni latencia elevada.
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Succ i percent

AL]C[!R‘P C[I22931_'% LATAH | PL&pir

out is ? seconds

ﬂ LICORP- C[I21931_'%
T [_u-'

round-trip min/

Fig. 37. Pruebas ICMP en enlace principal a nivel LAN

Fuente: Fractalia Pera S.A

3.8.5.7 Enlace Respaldo — Pruebas ICMP a nivel LAN

Desde el CE del enlace respaldo, se realizaron pruebas ICMP hacia los
servicios del cliente asi como: internet, IBM, HEC, SAP, GR y Central
Telefonica. Se tuvo éxito en las pruebas realizadas, no se valido pérdida de

paquetes ni latencia elevada.
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8.8 source 18.30.117.251

eout is 2 seconds

3 - =
117.251

min/ 117/117/118 ms
- (=t

min/
64 source

timeout is 2 se
with @ source addr 3 117.251

round-trip min/

Fig. 38. Pruebas ICMP en enlace respaldo a nivel LAN
Fuente: Fractalia Pert S.A
3.8.6 Pruebasde HA
Se realizd pruebas de alta disponibilidad (HA) de los routers CD229315 y
CD229317, validando el cambio de prioridad de manera automatica y rapida en

caso de alguna caida a nivel WAN teniendo el funcionamiento de la sede un 24x7.

3.8.6.1 Enlace Principal - Estado inicial del HSRP

Desde el enlace principal se valido el estado HSRP inicial, brindando como
resultado un estado de Active con una prioridad por defecto de 100
demostrando que es el enlace principal.

ALICORF{DZIZ2I3315 LATAM_F

cate ACTive

* ACTive

Fig. 39. Estado inicial del HSRP en enlace principal

Fuente: Fractalia Pert S.A
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3.8.6.2 Enlace Respaldo - Estado inicial del HSRP

Desde el enlace respaldo se valido el estado HSRP inicial, brindando como
resultado un estado de standby con una prioridad de 75 demostrando que es

el enlace respaldo.

Fig. 40. Estado inicial del HSRP en enlace respaldo

Fuente: Fractalia Pera S.A

3.8.6.3 Traza desde Cabecera con Enlace Principal Activo

Desde el enlace cabecera se realizd una prueba de traza hacia la IP Virtual
(10.130.117.249) de la nueva sede Latam, se valido que el ultimo salto es la

IP WAN del CE Principal (10.170.11.74).

8.117.249 source 10.43.1.2 numeric

Fig. 41. Prueba de traza desde cabecera con enlace principal activo

Fuente: Fractalia Pera S.A

3.8.6.4 Enlace Principal — Caida Logica

Desde el CE del enlace principal se realiz6 la caida logica a nivel WAN del

neighbor PE mediante el protocolo de enrutamiento BGP.

fig-router)#
Fig-router)}#fend

[t i

FOWTE Sy

Fig. 42. Caida logica a nivel WAN desde CE principal

Fuente: Fractalia Pera S.A
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3.8.6.5 Enlace Principal - Transicion HSRP

Desde el CE del enlace principal se realiz6 la transicion de estado del

protocolo HSRP de Active — Standby validando su correcto funcionamiento.

ALTOORPLD229315%

Fig. 43. CE principal pasa a estado Standby

Fuente: Fractalia Pera S.A

3.8.6.6 Enlace Respaldo - Transicion HSRP

Desde el CE del enlace respaldo se realizo la transicion de estado del

protocolo HSRP de Standby — Active validando su correcto funcionamiento.

Fig. 44. CE respaldo pasa a estado Standby

Fuente: Fractalia Pert S.A

3.8.6.7 Traza desde Cabecera con Enlace Principal Caido

Desde el enlace cabecera se realizo una prueba de traza hacia la IP Virtual
(10.130.117.249) de la nueva sede Latam, se validé que el ultimo salto es la
IP WAN del CE Respaldo (10.170.11.74) comprobando el correcto

funcionamiento del protocolo HSRP.

1.117 .249 source 10.43.1.2 numeric

Fig. 45. Prueba de traza desde cabecera con enlace principal caido

Fuente: Fractalia Pera S.A

3.8.6.8 Enlace Principal - Rollback

Desde el enlace principal se normaliza la sesion BGP quedando como en su

estado inicial de Active.
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LAT{config)#
LAT{config-router)#
LAT({cont 1g-router )#e
LATAM_FPL#n

number

route-map |

Fig. 46. Activacion del enlace principal

Fuente: Fractalia Pera S.A

3.8.6.9 Enlace Principal — Eventos HSRP

Desde el enlace principal se valida los eventos y/o logs HSRP mediante su

transicion entre los estados Active, Speak y Standby.

STt andby = ACtive
AT & 1

Fig. 47. Estados HSRP del enlace principal

Fuente: Fractalia Pera S.A

3.8.6.10 Enlace Respaldo — Eventos HSRP

Desde el enlace respaldo se valida los eventos y/o logs HSRP mediante

su transicion entre los estados Active, Speak y Standby.

AcCtive

Fuente: Fractalia Pera S.A
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3.8.7 Herramienta de monitoreo - SolarWinds
La herramienta disponible que brinda telefénica para el monitoreo de sus enlaces
es el SolarWinds que utiliza el protocolo SNMP para el intercambio de

informacion entre los equipos routers y las soluciones de administracion de red.

3.8.7.1 Enlace Principal - Configuracion Logica

Desde el CE del enlace principal se permitio la red del servidor SolarWinds

(10.28.128.0/24) mediante una lista de acceso.

ALICORP-(D229315 LATAH Pl#ishow running-config | i access-list 58

access— 115 5 -I-

¥ . 255

Fig. 49. Permitiendo red del SolarWinds en enlace principal

Fuente: Fractalia Pert S.A

3.8.7.2 Enlace Principal — Habilitacion SNMP

Desde el CE del enlace principal se permitié habilitd el protocolo SNMP y
sus comunidades. Se configurd para que el intercambio de informacién sea

desde su interface WAN la GigabitEthernet0/0/0.459.

Al TCORP- CDZIBEH_'% LATAI-!

Fig. 50. Habilitando protocolo SNMP en enlace principal

Fuente: Fractalia Pera S.A

3.8.7.3 Enlace Principal — Prueba ICMP hacia SolarWinds

Desde el CE del enlace principal se realizé una prueba ICMP hacia la IP del
servidor del SolarWinds (10.28.128.130). Se tuvo éxito en las pruebas

realizadas, no se valido pérdida de paquetes ni latencia elevada.

Al TCORP- CDI!QEH_'% LATAM Pl#ping 10

ence +|| -||'_|||
timeout is 2 seconds

round-trip min/

Fig. 51. Prueba ICMP hacia IP SolarWinds en enlace principal

Fuente: Fractalia Pera S.A
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3.8.7.4 SolarWinds - Configuracién Administrativa

Desde la red de Telefonica se ingreso al portal del SolarWinds para agregar

los enlaces de la nueva sede.

€« C  © Noesseguro | 200.37.102166
SmartvPN
Telefonico

solarwinds

Ingreso al Portal Web

User name:

Fig. 52. Portal del SolarWinds

Fuente: Fractalia Pera S.A

3.8.7.5 SolarWinds — Agregando Enlaces Nuevos

Desde el portal del SolarWinds se ingreso a la opcion “ADD NODE” para

afiadir nuevos enlaces.

Smar."bjrfﬁmm MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS =
¥ eftings » MCM Settings »  Add or Manage
Ma I'Iage Nﬂdes Show: MNodes v
Group by: CUSTOM PROPERTY EDITOR
Wendor

Fig. 53. Agregando nuevos enlaces en portal del SolarWinds

Fuente: Fractalia Perta S.A
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3.8.7.6 SolarWinds — Agregando Enlace Principal

Desde el portal del SolarWinds se agrego6 la [P WAN, el protocolo SNMP y

su comunidad en el CE del enlace principal.

Define Node

Specify the node you want 1o 3

102.166:3787 dice

y completing the fields below. Are you adding a large number of nodes? Try the Network Discovery,
successiully added

= Hostame or IP Address: [10.170.11.74

Dynarmic [P Ad

External Node: Mo Status
Status Only: ICVFP
® Most Devices: SNMP and ICMP
SNMP Version: SNMPvZo v
SNMP Port: | 161

Allow 64 bit counters

Community String: pubcgre

W oo

Read/Wirite Community

Test Successful

Fig. 54. Agregando en SolarWinds parametros de red del enlace principal

Fuente: Fractalia Pera S.A

3.8.7.7 SolarWinds — Enlace Principal Agregado

Desde el portal del SolarWinds se agregd el CE del enlace principal con
éxito. Se valid6é que su interface WAN la GigabitEthernet0/0/0.459 ya se

encuentra monitoreada.

£} ADDNODE ¢ CUSTOM PROPERTY EDITOR MAINTEMAMNCE MODE MORE ACTIONS

Palling Engine  MPLS Sede (cr

10.170.11.74 SOLARWAPPOY MONRCASRSKT  LURIN

Fig. 55. CE del enlace principal agregado con éxito en SolarWinds

Fuente: Fractalia Pert S.A
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3.8.7.8 SolarWinds — Consumo de Enlace Principal

Desde el portal del SolarWinds se verificé que ya se encontraba graficando

el consumo de su ancho de banda sobre CE del enlace principal.

Min/Max/Average bits per second

ALICORP-CD229315_LATAM_PL.telefonica.com.pe

ow 1T 2022, 1210 am - Now 24 2022, 1205 am

\ I~
M 5_:5::: Al

. -1_ Loud | o adhen [/ . 1V T T PN T
A ptedaral o o il salllo apaflod 20 s T j ML Balotn oy ol A -

Fig. 56. Consumo en SolarWinds sobre CE del enlace principal

Fuente: Fractalia Pera S.A

3.8.7.9 SolarWinds — Enlace Principal Consumo Interfaces

Desde el portal del SolarWinds se verifico que las interfaces agregadas sobre

CE del enlace principal ya se encontraban consumiendo datos sin ningun

problema.

Current Traffic on All Interfaces

] GigabitEthernetl/0/0_459 - ## IPVPN S0MEB | COY229315 # 9,795 Mbps

Fig. 57. Consumo de interfaces en SolarWinds del enlace principal

Fuente: Fractalia Pert S.A
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3.8.7.10 SolarWinds — Enlace Principal Consumo Memoria

Desde el portal del SolarWinds se verifico el consumo de memoria usado

sobre CE del enlace principal verificando parametros correctos.

ALICORP-CD229315_LATAM_PL.telefonica.com.pe
Mow 24 2022, 12:00 am - MNov 24 2022, 1210 am

Foom 1h 12h 248

Thursday, New 24, 2022 12:10 AM

Memory Used ALCORP-CD229315_LATAM_PL telefonica.com.pe: 80.34 %
B0.38%

0800 16:00 24 N

CORP-CD225315_LATAM_PL relefonica.com.pe

Fig. 58. Consumo de memoria en SolarWinds del enlace principal

Fuente: Fractalia Pera S.A

3.8.7.11 SolarWinds — Enlace Principal Eventos

Desde el portal del SolarWinds se verifico los eventos ocurridos sobre

CE del enlace principal mediante la opcion “Last Events”.

ILast Events

Fig. 59. Eventos en SolarWinds del enlace principal

Fuente: Fractalia Pera S.A
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3.8.7.12

Enlace Respaldo - Configuracion Logica

Desde el CE del enlace respaldo se permitio la red del servidor

SolarWinds (10.28.128.0/24) mediante una lista de acceso.

3.8.7.13

3.8.7.14

Fig. 60. Permitiendo red del SolarWinds en enlace respaldo

Fuente: Fractalia Pera S.A

Enlace Respaldo - Habilitacion SNMP

Desde el CE del enlace respaldo se permitid habilité el protocolo SNMP
y sus comunidades. Se configur6 para que el intercambio de informacion

sea desde su interface WAN la GigabitEthernet0/0/0.20.

running-config i snmp-=

Fig. 61. Habilitando protocolo SNMP en enlace respaldo

Fuente: Fractalia Pera S.A

Enlace Respaldo - Prueba ICMP hacia SolarWinds

Desde el CE del enlace respaldo se realizé una prueba ICMP hacia la IP
del servidor del SolarWinds (10.28.128.130). Se tuvo éxito en las pruebas
realizadas, no se valido pérdida de paquetes ni latencia elevada.

M BKSping B.28.128." source 1@ 11.78

timeout is ? seconds

(5/5), round-trip min/a
Fig. 62. Prueba ICMP hacia IP SolarWinds en enlace respaldo

Fuente: Fractalia Pert S.A
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3.8.7.15 SolarWinds — Agregando Enlace Respaldo

Desde el portal del SolarWinds se agrego la I[P WAN, el protocolo SNMP

y su comunidad en el CE del enlace respaldo.

Define Node 200.37.102.166:8787 dice

Specify the node you want to add by completing the fields below. Are you adding a large number of nodes? Try the Neswork Discoven

ADDFOLLIRS  CHANGE PROPIATICS

Node was successfully added

Palling Hosmame or IP Address: 10.170.11.78 o
Dynamic 1P Address Acepta

Polling Method: () Leiz

External Node: N
Status Only: ICMP
® Most Devices: SNMP and ICMD
SNMP Version: SNMPv2c v
SNMP Port: 161

Allow 64 bit counters

pubcgre

Read/Write Community

Test Successful

Fig. 63. Agregando en SolarWinds parametros de red del enlace respaldo

Fuente: Fractalia Pera S.A

3.8.7.16 SolarWinds — Enlace Respaldo Agregado

Desde el portal del SolarWinds se agregé el CE del enlace respaldo con
éxito. Se valid6 que su interface WAN la GigabitEthernet0/0/0.20 ya se

encuentra monitoreada.

MORE ACTIONS

+) ADD MODE  &* CUSTOM PROPERTY EDITOR MAINTENANCE MODE

Polling IP Address ~ Status Polling Engine  MPLS Sede (cr

10.170.11.78 Node ststusis Up.  SOLARWAPPO1 SISRCASRIKI

Fig. 64. CE del enlace respaldo agregado con éxito en SolarWinds

Fuente: Fractalia Pera S.A

3.8.7.17 SolarWinds — Consumo de Enlace Respaldo

Desde el portal del SolarWinds se verificO que ya se encontraba
graficando el consumo de su ancho de banda sobre CE del enlace

respaldo.
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Min/Max/Average bits per second

ALICORP-CD229317_LATAM_BK telefonica.com.pe

Nov 17 2022. 122% am - Now 24 2022, 1220 am
N 24h
¢ |
|
‘ | il
| b bod HH -4 : [ BN SN 8 | { i+ 44
| ML ) AL L AR Ll LU L AL L L LA Ll L Ll N
o T T {._r‘r‘f’ ITTITIIT I “- | | T
1 | 111 | | |
|
| | I
LU L L3 RIS RANRRRRPIRIRIRERARNT,

It et T N ' Nt LT T ! t ! Tt YA
\,-—v-:»vﬂ\,-'»v-vv%v‘-v-‘ -wv-vv-\‘,lb\j,-w-y~v'\+~.-v<v%f{\/\

18 Now 20 New 22 Now 4

Fig. 65. Consumo en SolarWinds sobre CE del enlace respaldo

Fuente: Fractalia Pera S.A

3.8.7.18 SolarWinds — Enlace Respaldo Consumo Interfaces

Desde el portal del SolarWinds se verificd que las interfaces agregadas
sobre CE del enlace respaldo ya se encontraban consumiendo datos sin

ningun problema.

Current Traffic on All Interfaces

MNTCRFAL CCOND TRAN T
L] GIEaDITETRermeTs Uy - iU £330 500 Dps o = f0ps U

Fig. 66. Consumo de interfaces en SolarWinds del enlace respaldo

Fuente: Fractalia Pert S.A

3.8.7.19 SolarWinds — Enlace Respaldo Consumo Memoria

Desde el portal del SolarWinds se verifico el consumo de memoria usado

sobre CE del enlace respaldo verificando parametros correctos.
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Il Memory Used ALICORP-CD22531

ALICORP-CD229317_LATAM_BK.telefonica.com.pe
Pow 34 2032, 12:00 am - Now 24 2022, 12:20 am

1h 12h|24h
=N
Thursday, Nov 24, 2022 12:10 AM
Memory Used ALICORP-CD229317_LATAM_BK.telefonica.com.pe: 99.20 %
99.21 %
24 Now 00:05 0:D:10 0o:15 0020 00:25
[
08:00 6200 ) Jijq Mc
L]

7_LATAN_EH.welefonica.com.pe

Percent Memory Used
Zoom
100 %
= TEH
= S0
25 %
0%
23:55
Percentile 95%%

nds

solarwr

3.8.7.20

Fig. 67. Consumo de memoria en SolarWinds del enlace respaldo

Fuente: Fractalia Pera S.A

SolarWinds — Enlace Respaldo Eventos

Desde el portal del SolarWinds se verificd los eventos ocurridos sobre

CE del enlace respaldo mediante la opcion “Last Events”.

Last Events

13M11/2022 1800

13112022 10239

Fig. 68. Eventos en SolarWinds del enlace respaldo

Fuente: Fractalia Pera S.A

45




CAPITULO IV: ANALISIS Y PRESENTACION DE RESULTADOS

El servicio IPVPN sobre la red MPLS esta orientado a ofrecer integracion de servicios dentro de
la red corporativa empresarial de Alicorp SAA, interconectando sus sedes u oficinas remotas que
garanticen el desempefio de sus operaciones corporativas de negocio. Por lo que se considera las

siguientes variables:

. Alta Disponibilidad: La nueva sede implementada tiene un rendimiento del 24x7 gracias

al protocolo HRSP que se configurd teniendo una red redundante.

o Calidad de servicio: Los servicios IPVPN a través de la red MPLS dan prioridad al envio
de informacién de las aplicaciones mas importantes para la empresa Alicorp SAA,
diferenciando las aplicaciones de tiempo real (voz), los sistemas criticos y los sistemas

no criticos del negocio.

. Cobertura: La presencia del proveedor de servicios Telefonica del Pert proporciona
conectividad a través de diferentes tecnologias de acceso a la red, de cualquier sede u

oficina remota nacional e internacional de Alicorp SAA.

. Administracion: Se configuro el SolarWinds en los routers para poder monitorear los

enlaces en todo momento.

o Performance de equipos También es necesaria la observacion de la performance de los
equipos routers instalados en cada sede, como el consumo de memoria, CPU, buffers.
Cuando la CPU supere el 60%, se deben tomar acciones para analizar la causa que

origina el alto consumo de procesamiento, y los servicios configurados en el equipo.
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CONCLUSIONES

Se concluye que se logré implementar una nueva red IP-VPN de manera exitosa para la

empresa Alicorp.

Se asegur6 el funcionamiento 24x7 de la nueva sede Alicorp Latam mediante el protocolo
HSRP (Hot Standby Router Protocol) para que el personal pueda cumplir sus funciones

laborales sin interrupcion.

Se logré interconectar la nueva sede Latam con la demas sede del cliente Alicorp mediante el

uso del estandar MPLS (Multiprotocol Label Switching).

Se asegurd que la nueva sede Alicorp Latam pueda tener conectividad con los servicios del

cliente.

Se asegurd el monitoreo de la nueva sede Latam mediante la herramienta Solarwinds que

brinda telefonica para poder validar el estado, alarmas y eventos de los equipos routers.

Se logroé verificar que la nueva sede Latam cuenta con una red estable y redundante.
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RECOMENDACIONES

Se recomienda al cliente migrar todos sus servicios a la plataforma SD-WAN para poder

gestionar sus equipos desde cualquier dispositivo con salida a internet.

Se recomienda al cliente contar con energia estabilizada en sus gabinetes de
comunicaciones para prevenir la caida de servicio cuando se tenga cortes de fluido

eléctricos en la nueva sede Latam.

Habilitar credenciales al cliente de s6lo lectura hacia los equipos routers y a la herramienta

SolarWinds para el monitoreo de sus enlaces.

Realizar pruebas de alta disponibilidad (HA) cada 6 meses en la nueva sede Latam.
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ANEXO A
MODELO DE ARQUITECTURA EMPRESARIAL

Los siguientes modulos componen el modelo de una arquitectura empresarial:

e Campus empresarial: una red de campus se extiende por un area geografica
fija. Consiste en un edificio o un grupo de edificios conectados en una red que
consta de muchos segmentos de red. Un ejemplo de una red de campus es un
campus universitario o un complejo industrial. El médulo Enterprise Campus
sigue la arquitectura de tres niveles con niveles de acceso, distribucion y
nucleo, incluidos los servicios de red, normalmente dentro de un submodulo
de centro de datos. El submoédulo del centro de datos centraliza los recursos del
servidor que brindan servicios a los usuarios internos, como servidores de
aplicaciones, archivos, correo electronico y DNS. Por lo general, es compatible
con los servicios de administraciéon de red para la empresa, incluidos el
monitoreo, el registro y la resolucion de problemas. Dentro del submodulo del

centro de datos, la arquitectura es de hoja espinal.

e Enterprise Edge: el médulo Enterprise Edge proporciona conectividad fuera de
la empresa. Este modulo a menudo funciona como intermediario entre el
modulo del campus empresarial, al que se conecta a través de su nicleo y otros
modulos. Puede contener submodulos que brindan conectividad a Internet a
uno o mas ISP, terminacién para acceso remoto y VPN de sitio a sitio,
conectividad WAN a través de servicios WAN adquiridos (conmutacién de

etiquetas multiprotocolo [MPLS], Metro Ethernet, SONET, etc.).

e Service Provider Edge: un médulo que proporciona conectividad entre el sitio
principal de la empresa y sus ubicaciones remotas. Las funciones y
caracteristicas de este modulo estan determinadas por los acuerdos de servicio

entre la empresa y los proveedores.

e Ubicaciones remotas: un modulo que representa partes geograficamente
distantes de la red empresarial, como sucursales, red de teletrabajadores o

centro de datos remoto.
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ANEXO B

CONFIGURACION DE LOS ROUTERS CE

ROUTER LATAM PRINCIPAL

hostname ALICORP-CD229315 LATAM PL
!

boot-start-marker

boot-end-marker

vrf definition Mgmt-intf

!

address-family ipv4

exit-address-family

|

address-family ipv6

exit-address-family

!

enable secret 5 $1$BhZT$K8.6EXLv7jwMrFuA7ACZM/
!

aaa new-model

aaa authentication login default group tacacs+ enable
aaa authentication login CONSOLE local

aaa authentication enable default none
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aaa authorization config-commands

aaa authorization exec default group tacacs+ none

aaa authorization commands 1 default group tacacs+ none
aaa authorization commands 15 default group tacacs+ none
aaa accounting exec default start-stop group tacacs+

aaa accounting commands 1 default start-stop group tacacs+
aaa accounting commands 15 default start-stop group tacacs+

aaa accounting connection default start-stop group tacacs+

aaa session-id common

no ip domain lookup

ip domain name telefonica.com.pe

subscriber templating

multilink bundle-name authenticated

license udi pid ISR4331/K9 sn FLM2407052B
diagnostic bootup level minimal

spanning-tree extend system-id
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redundancy

mode none

vlan internal allocation policy ascending

!

track 1 ip route 10.125.25.0 255.255.255.0 reachability
!

track 2 ip route 10.43.1.0 255.255.255.240 reachability
!

track 3 ip route 10.42.0.0 255.255.0.0 reachability

!

class-map match-any C-VOZ
match access-group 100

match ip precedence 5
class-map match-any C-PLATINO
match access-group 102

match ip precedence 1
!
policy-map CH_OUT IPVPN
class C-VOZ

police cir 4096000

priority
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class C-PLATINO
bandwidth 47104
class class-default
random-detect
policy-map OUT IPVPN
class class-default
shape average 51200000

service-policy CH_OUT IPVPN

interface GigabitEthernet0/0/0
no ip address
speed 100
no negotiation auto
!
interface GigabitEthernet0/0/0.459
description ## IPVPN 50MB| CDY 229315 ##
encapsulation dot1Q 459
ip address 10.170.11.74 255.255.255.252
ip nat outside

service-policy output OUT IPVPN

interface GigabitEthernet0/0/1
description LAN 31 ALICORP
ip address 10.30.117.250 255.255.255.248

standby 13 ip 10.30.117.249
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standby 13 preempt
standby 13 track 1 decrement 10
standby 13 track 2 decrement 10
standby 13 track 3 decrement 10
load-interval 30

negotiation auto
!
interface GigabitEthernet0/0/2
description Enlace Principal | Port-Channel 1
mtu 9216

no ip address

negotiation auto

!

interface GigabitEthernet0/1/0

!

interface GigabitEthernet0/1/1

!

interface GigabitEthernet0/1/2

!

interface GigabitEthernet0/1/3

!

interface GigabitEthernet0

vrf forwarding Mgmt-intf

no ip address

negotiation auto

!
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interface Vlanl

description RED LAN|CDY?229315 - ALICORP SAA|IPVPN-50M|
no ip address

ip nat inside

shutdown

router bgp 64795

bgp log-neighbor-changes

network 10.30.116.0 mask 255.255.254.0

network 10.30.118.0 mask 255.255.254.0

timers bgp 10 30

neighbor 10.170.11.73 remote-as 6147

neighbor 10.170.11.73 update-source GigabitEthernet0/0/0.459
neighbor 10.170.11.73 version 4

neighbor 10.170.11.73 next-hop-self

neighbor 10.170.11.73 send-community both

neighbor 10.170.11.73 remove-private-as

neighbor 10.170.11.73 soft-reconfiguration inbound

!

ip forward-protocol nd

no ip http server

ip http secure-server

ip route 10.30.116.0 255.255.254.0 10.30.117.254 name RED_INTERNA LATAM
!

ip bgp-community new-format

!
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ip access-list extended Terminal Access
permit tcp 10.170.11.72 0.0.0.3 any eq telnet
permit tcp any any eq 22

deny tcp any any

access-list 50 remark IP GESTION WAN
access-list 50 permit 10.28.128.0 0.0.0.255
access-list 50 permit 10.125.25.0 0.0.0.255
access-list 50 permit 10.159.160.0 0.0.0.31

access-list 50 deny any

!

snmp-server community pubcgrc RO 50
snmp-server community privegrc RW 50
snmp ifmib ifindex persist

tacacs-server host 10.125.25.17
tacacs-server host 10.125.25.16
tacacs-server timeout 3

tacacs-server directed-request

tacacs-server key 7 001616020D4B

!

control-plane

!

banner motd "CCCCCCC
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ALICORP S.A.A.

AV.INDUSTRIAL S/N - LURIN

TELEFONICA DEL PERU

IPVPN - CDY229315 50M - CDKY229314

~C

line con 0

transport input none

stopbits 1
line aux 0

stopbits 1

line vty 0 4

password 7 010703085E0D0901284F4F
transport input all

line vty 5 15

password 7 111D1C09121404020D292A
transport input telnet ssh

!

wsma agent exec

!

wsma agent config

!

wsma agent filesys
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wsma agent notify

!

end

ROUTER LATAM RESPALDO

hostname ALICORP-CD229317 LATAM_BK
!

boot-start-marker

boot-end-marker

vrf definition Mgmt-intf

!
address-family ipv4

exit-address-family

!
address-family ipv6

exit-address-family

enable secret 5 $1$QCIGSOWCXFSi9Z3.v5M1COhR1u0

!

aaa new-model
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aaa authentication login default group tacacs+ enable

aaa authentication login CONSOLE local

aaa authentication enable default none

aaa authorization config-commands

aaa authorization exec default group tacacs+ none

aaa authorization commands 1 default group tacacs+ none
aaa authorization commands 15 default group tacacs+ none
aaa accounting exec default start-stop group tacacs+

aaa accounting commands 1 default start-stop group tacacs+
aaa accounting commands 15 default start-stop group tacacs+

aaa accounting connection default start-stop group tacacs+

aaa session-id common

no ip domain lookup

ip domain name telefonica.com.pe

subscriber templating

multilink bundle-name authenticated

license udi pid ISR4331/K9 sn FDO22302AD3
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license accept end user agreement
license boot level appxk9

license boot level securityk9

!

spanning-tree extend system-id

!

redundancy

mode none

vlan internal allocation policy ascending

!

track 1 ip route 10.125.25.0 255.255.255.0 reachability
!

track 2 ip route 10.43.1.0 255.255.255.240 reachability
!

track 3 ip route 10.42.0.0 255.255.0.0 reachability

!

class-map match-any C-VOZ
match access-group 100

match ip precedence 5

class-map match-any C-PLATINO
match access-group 102

match ip precedence 1
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policy-map CH _OUT IPVPN
class C-VOZ
police cir 4096000
priority
class C-PLATINO
bandwidth 47104
class class-default
random-detect
policy-map OUT IPVPN
class class-default
shape average 51200000

service-policy CH_OUT_IPVPN

interface GigabitEthernet0/0/0

no ip address

negotiation auto

!

interface GigabitEthernet0/0/0.20

description ## IPVPN 50MB| CDBY 229317 ##
encapsulation dot1Q 20

ip address 10.170.11.78 255.255.255.252

ip nat outside

service-policy output OUT IPVPN

interface GigabitEthernet0/0/1
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description LAN 31 ALICORP
ip address 10.30.117.251 255.255.255.248
standby 13 ip 10.30.117.249
standby 13 priority 75

standby 13 preempt

standby 13 track 1 decrement 10
standby 13 track 2 decrement 10
standby 13 track 3 decrement 10
load-interval 30

negotiation auto

!

interface GigabitEthernet0/0/2
description Enlace Contingencia | Port-Channel 2
no ip address

negotiation auto

!

interface GigabitEthernet0/1/0

!

interface GigabitEthernet0/1/1

!

interface GigabitEthernet0/1/2

!

interface GigabitEthernet0/1/3

!

interface GigabitEthernetO

vrf forwarding Mgmt-intf
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no ip address

negotiation auto

!

interface Vlanl

description [RED LAN|CDBY229317 - ALICORP SAA|IPVPN-50M|
no ip address

ip nat inside

shutdown

router bgp 64795
bgp log-neighbor-changes
network 10.30.116.0 mask 255.255.254.0
network 10.30.118.0 mask 255.255.254.0
timers bgp 10 30
neighbor 10.170.11.77 remote-as 6147
neighbor 10.170.11.77 update-source GigabitEthernet0/0/0.20
neighbor 10.170.11.77 version 4
neighbor 10.170.11.77 next-hop-self
neighbor 10.170.11.77 send-community both
neighbor 10.170.11.77 remove-private-as
neighbor 10.170.11.77 soft-reconfiguration inbound
neighbor 10.170.11.77 route-map to_ VPN out
!
ip forward-protocol nd
no ip http server

no ip http secure-server
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ip route 10.30.116.0 255.255.254.0 10.30.117.254 name RED INTERNA LATAM
!

ip bgp-community new-format

!

ip access-list extended TerminalAccess
permit tcp 10.170.11.76 0.0.0.3 any eq telnet
permit tcp any any eq 22

deny tcp any any

!

access-list 50 remark I[P GESTION WAN
access-list 50 permit 10.28.128.0 0.0.0.255
access-list 50 permit 10.125.25.0 0.0.0.255
access-list 50 permit 10.159.160.0 0.0.0.31
access-list 50 deny any

!

route-map to_ VPN permit 10

set community 6147:90

route-map DATOS permit 10
match ip address 100

set ip precedence critical

route-map DATOS permit 30

match ip address 102

set ip precedence flash
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snmp-server community pubcgrc RO 50
snmp-server community privegrc RW 50
snmp ifmib ifindex persist

!

tacacs-server host 10.125.25.17
tacacs-server host 10.125.25.16
tacacs-server timeout 3

tacacs-server directed-request
tacacs-server key 7 0214015F0216

!

control-plane

!

banner motd "CCCCCC

| ALICORP SAA
| | | AVENIDA INDUSTRIAL - LURIN
o TELEFONICA DEL PERU

Al Il | IPVPN - CDBY229317 50M - CDKY229316

~C

line con 0
stopbits 1

line aux O
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stopbits 1

line vty 0 4

password 7 0010160A015D040806224D
transport input all

line vty 5 15

password 7 083549420C1F0A191B080D
transport input telnet ssh

!

end
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ANEXO C

GALERIA DE FOTOS DEL NODO DE TELEFONICA

Fig. 69. Imagen panoramica del nodo

Fuente: Fractalia Pera S.A

Fig. 70. Imagen de los mddulos de fibra optica en nodo

Fuente: Fractalia Pera S.A
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Fig. 71. Imagen del puerto de fibra 6ptica en ODF

Fuente: Fractalia Pera S.A

Fig. 72. Imagen del cableado de fibra optica en nodo

Fuente: Fractalia Pera S.A

70



ANEXO D

GLOSARIO DE TERMINOS

AS (Autonomous System). Sistema Autonomo es un conjunto de redes y dispositivos que

se encuentran administrados por una sola entidad que cuentan con una politica en comun.

BGP (Border Gateway Protocol). Es un protocolo mediante el cual se intercambia

informacion de enrutamiento entre sistemas autdénomos.

BROADBAND (Banda Ancha). Caracteristica de una red o servicio capaz de trabajar a

velocidades mayores de 1 Mbps.

PE (Provider Edge). Es un dispositivo instalado en el dominio del proveedor de servicios

de internet.

CE (Customer Edge). Es un dispositivo instalado en el dominio del cliente que es

conectado al PE (Provider Edge) de una red de un proveedor de servicio.

CoS (Class of Service). Es un tipo de técnicas o métodos usados para entregar Calidad de
Servicio (QoS) en una red. CoS es una manera de clasificar y priorizar paquetes basados
sobre tipo de aplicaciones (voz, video, correo electronico, transferencia de archivos,
procesamientos de transaccion, tipo de cliente VIP o normal) u otras formas de

clasificacion.

DELAY (Retardo). Retraso que sufre la informacion en su transito por la red.

ISP. Internet service provider, proveedor de servicios de Internet.

ETHERNET. Red de area local con topologia de bus y velocidades que van desde 1 o

Mbps a 10 Gbps (estandar 10GbE) sobre cable coaxial, de pares o fibra Optica, que sigue
la norma IEEE 802.3 y utiliza el protocolo CSMNCD.
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GATEWAY. Es un dispositivo que permite interconectar redes con protocolos y
arquitecturas diferentes a todos los niveles de comunicacion. Su proposito es traducir la

informacion del protocolo utilizado en una red al protocolo usado en la red de destino.

HSRP (Hot Standby Router Protocol). Es un protocolo propietario de Cisco, que permite
el despliegue de routers redundantes a fallas en una red de comunicacion. Este protocolo
evita la existencia de puntos de falla inicos en la red mediante técnicas de redundancia y

comprobacion del estado de los routers.

HTTP (Hypertext Transfer Protocol). Es el protocolo usado en cada transaccion de la web
(www). HTTP define la sintaxis y la semantica que utilizan los elementos software de la
arquitectura web (clientes, servidores, proxies) para comunicarse. Es un protocolo
orientado a transacciones y sigue el esquema peticion-respuesta entre un cliente y un

servidor.

ICMP. Internet Control Message Protocol, protocolo de control de mensajes de Internet,

es utilizado para enviar mensajes de error de un host al no ser encontrado en la red.

IP (Internet Protocol). Protocolo de nivel 3 que contiene informacion de direccion y

control para el encaminamiento de los paquetes a través de la red.

JITTER. Fluctuacion del retardo que sufre la informacion al atravesar la red.

KEEPALIVE. Es un mensaje enviado por un dispositivo a otro para verificar que la

conexion entre los dos esta activo.

LAN (Local Area Network). Red de area local para la conexion, a alta velocidad, de
una serie de dispositivos (terminales, servidores, etc.), que permiten de esta manera que

compartan los recursos.

LOOPBACK. Es una interfaz de red virtual que siempre representa al propio dispositivo

independientemente de la direccion IP que se le haya asignado.

WAN (Wide Area Network). Red de servidores y equipos de comunicacion que une ¢
interconecta diferentes redes de ambito geografico mayor, por ejemplo redes de area

local, aunque sus miembros no estén todos en una misma ubicacion fisica.
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MODEM. Dispositivo que transforma una sefal digital en analogica y viceversa, de tal
forma que las primeras puedan ser transmitidas a través de una linea telefonica. Su razon
principal es la transmision de datos, a velocidades bajas y medias, entre puntos de la RTC,

y con ADSL.

MPLS (Multiprotocol Label Switching). MPLS es un estandar emergente de la IETF que
surgi6 para consensuar diferentes soluciones de conmutaciéon multinivel, propuestas por
distintos fabricantes a mitad de los 90. El protocolo MPLS es el avance més reciente en
la evolucion de las tecnologias de routing y forwarding en las redes IP y pretende ser el

sustituto de la conocida arquitectura IP sobre ATM.

MULTICAST. Es un servicio de red en el cual un unico flujo de datos, proveniente de
una determinada fuente, puede ser enviada simultineamente para diversos destinatarios.
El multicast es dirigido para aplicaciones del tipo uno-para-varios y varios-para-varios,

ofreciendo ventajas principalmente en aplicaciones multimedia compartidas.

MVPN (Multicast VPN). Es una solucién que soporta trafico multicast dentro de un
cliente IPVPN provistos a través de una infraestructura MPLS VPN del proveedor de

servicio.

PE (Provider Edge). Es un dispositivo instalado en el dominio del proveedor de servicio

que es conectado al CE (Customer Edge) de la red del cliente.

QoS (Quality of Service). Calidad de Servicio. Conjunto de parametros y sus valores que
determinan las prestaciones de un circuito, red o servicio. Nivel de prestaciones de una
red, basada en parametros como velocidad de transmision, nivel de retardo, rendimiento,

ratio de pérdida de paquetes.

RJ11. Es el conector mas difundido globalmente para la conexion de aparatos telefonicos
convencionales, donde se suelen utilizar generalmente solo los dos pines centrales para

una linea simple o par telefonico.

SSH. (Secure SHell). Es un protocolo que facilita las comunicaciones seguras entre dos

sistemas usando una arquitectura cliente/servidor y que permite a los usuarios conectarse
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a un host remotamente. A diferencia de otros protocolos de comunicacidon remota tales
como FTP o Telnet, SSH encriptado la sesion de conexion, haciendo imposible que

alguien pueda obtener contrasefias no encriptados.

SNMP (SimpleNetwork Management Protocol). El Protocolo

Simple de Administracion de Red o SNMP es un protocolo de la capa de aplicacion que
facilita el intercambio de informacion de administracion entre dispositivos de red. Es
parte de la familia de protocolos TCP/IP. SNMP permite a los administradores supervisar

el desempeiio de la red, buscar y resolver sus problemas, y planear su crecimiento.

TCP (Transmision Control Protocol). Protocolo de Control de Transmision, es un
protocolo de comunicaciéon orientado a conexion y fiable del nivel de transporte. El
protocolo garantiza que los datos seran entregados en su destino sin errores y en el mismo
orden en que se transmitieron. También proporciona un mecanismo para distinguir

distintas aplicaciones dentro de una misma maquina, a través del concepto de puerto.

UDP (User Datagram Protocol). Protocolo orientado a la transmision de datagramas, sin
conexion, en una red que utiliza el protocolo IP. No se garantiza el grado de servicio y
los paquetes pueden llegar en un orden distinto al que han sido emitidos, ya que cada uno

puede seguir un camino distinto.

UPS (Uninterruptible Power Supply). Sistema de Alimentacion Ininterrumpida, es un
dispositivo que, gracias a sus baterias, puede proporcionar energia eléctrica tras un
apagoén a todos los dispositivos que tenga conectados. Otra de las funciones de las UPS
es la de mejorar la calidad de la energia eléctrica que llega a los aparatos, filtrando subidas

y bajadas de tension y eliminando armoénicos de la red en el caso de corriente alterna.

VPN (Virtual Private Network). Red privada virtual, una manera flexible de proporcionar
servicios de telecomunicacion a medida basandose en a la infraestructura de la red

publica.

VRF (VPN Routing and Forwarding). Es un método usado para crear por separado e

independiente entidades a nivel de la capa de red dentro de un sistema.
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