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RESUMEN

El presente estudio tuvo como objetivo determinar como la propuesta de implementacion de una
INFRAESTRUCTURA HIPERCONVERGENTE de TI utilizando VMWARE VSPHERE mejorara
la gestion de los servidores en la empresa CVC Energia S.A.C. La metodologia empleada fue de tipo
aplicada, con enfoque cuantitativo, nivel tecnolégico y disefio no experimental, observacional y
transversal. La propuesta se fundamenté en la virtualizacion de servidores fisicos mediante el uso de
hipervisores ESXi y la gestion centralizada a través de vCenter, con el fin de maximizar el
rendimiento de los recursos fisicos existentes, garantizar alta disponibilidad, tolerancia a fallos y
escalabilidad. Los resultados evidenciaron que la infraestructura actual presenta deficiencias en la
gestion, aprovechamiento de recursos y seguridad, lo que genera altos costos y afectaciones al
rendimiento operativo. Con la implementacion de la solucién hiperconvergente se logré6 mejorar
significativamente la eficiencia operativa, reducir tiempos de inactividad y optimizar los servicios
criticos. Se concluye que la virtualizacion mediante VMware vSphere permite una gestibn mas
eficiente, segura y escalable de los servicios tecnoldgicos de la empresa, lo cual repercute

positivamente en su productividad y sostenibilidad.

Palabras clave: Infraestructura Hiperconvergente, VMware vSphere, Virtualizacion, TI, Servidores



ABSTRACT

The present study aimed to determine how the proposed implementation of a HYPERCONVERGED
IT INFRASTRUCTURE using VMWARE VSPHERE will improve server management at CVC
Energia S.A.C. The research followed an applied methodological approach, with a quantitative focus,
technological level, and a non-experimental, observational, and cross-sectional design. The proposal
was based on the virtualization of physical servers through ESXi hypervisors and centralized
management via vCenter, aiming to maximize the performance of existing physical resources while
ensuring high availability, fault tolerance, and scalability. The results revealed that the current
infrastructure suffers from inefficiencies in resource utilization, management, and security, resulting
in high operational costs and performance issues. The implementation of the hyperconverged
solution significantly improved operational efficiency, reduced downtime, and optimized critical
services. It is concluded that virtualization through VMware vSphere enables more efficient, secure,
and scalable management of the company's technological services, positively impacting its

productivity and long-term sustainability.

Keywords: Hyperconverged Infrastructure, VMware vSphere, Virtualization, IT, Servers

Xi



I.  INTRODUCCION

1.1. Realidad problematica

CVC energia es una empresa peruana pionera en el mercado eléctrico rural productivo. Sus
actividades principales es la generacidn, transmision, distribucion y comercializacion de energia

eléctrica, asi como la operacion y mantenimiento de sistemas eléctricos y asesoria en soluciones
energéticas.

wdy cvc
l“ energia

:QUIENES SOMOS? ¥  (QUE HACEMOS? ¥  PROYECTOS COTIZA AQUI ATENCION AL CIUDADANO ~  FISCALIZACION BENEFICIOS v G

—

Tu proyecto energético necesita
. confiabilidad y experiencia
Desarollamos e implementamos:

* Subestaciones y Sistemas de Utilizacion en MT y BT
¢ Lineas de transmision

» Centrales de generacion eléctrica y renovables

¢ Y mas

CONTACTENOS CONOCE MAS

Fig. 1. Presentacion de la empresa https://cvcenergia.com.pe/

Actualmente la empresa CVC energia cuenta con diversos softwares desarrollados y en su
mayoria adquiridos de terceros para sus trabajos diarios, estos softwares son:
1. SAP Bussines One para la contabilidad y finanzas
ISCOM su sistema de facturacion
SIGECO para la emisidn de cartas, SIGA para el control de asistencia del personal
RH Emprearial para el control de planillas
GIS para a la gestion de infraestructura geoespacial
HELPDESK JIRA para crear tickets de soporte técnico

N o g~ D

Dinamcs Nav ERP para la contabilidad y finanzas


https://cvcenergia.com.pe/

8. MAiriproject para la gestion de proyectos, y

9. SISCONT otro software contable.
Ademas de estos programas también cuentan con servicios criticos desplegados:

1. ACTIVE DIRECTORY

2. FILE SERVER

3. FreePBX para la centralita voip en Ica

4. Isabel PBX central telefonica en su sede en Lima

5. Servidor de aplicaciones IIS, FTP, SMTP, motores de bases de datos relacionales SQL,

entre otros.

Todos estos programas y servicios se encuentran instalados directamente sobre los servidores
fisicos provocando asi que por la caida de algtn solo servicio como el de DNS, FTP o IS puedan
colapsar todos los servicios incluido los servicios criticos como el controlador de dominio,
incluso existen software de uso empresarial instalados en el mismo sistema operativo donde se
levanté el servidor controlador de dominio. Otra problemética que se desprende de la
arquitectura actual es la subutilizacidn de los recursos del hardware, lo que genera sobrecargas
de trabajo, lentitud en las operaciones diarias y el malestar de los usuarios finales que acceden
a estos servicios. Asi mismo esto genera altos costos de hardware, energia, espacio fisico,
mantenimiento, ademas de la administracion del sistema con importantes pérdidas para la
empresa.
Ademas de ello, la empresa cuenta también con un servicio de nube (SAAS) de office 365 para
su servidor de correo electronico MS Exchange server, gestion de software como el paquete de
office, MS teams y demas suits de Microsoft, esto significa que se tiene una solucién de nube
hibrida, y es la parte de la infraestructura ON-PREMISE la que se requiere mejorar.
Tan importante como la infraestructura de los servidores es también las redes y comunicaciones
gue permitan la interconexion de estos servidores con los usuarios, de las cuales también se
tienen muchos inconvenientes presentados tanto en las redes LAN, WLAN Y WAN de la
empresa esto debido a que no se cuenta con los equipos necesarios para gestionar estas redes,
las redes no se encuentran segmentadas, y teniendo servicios como telefonia IP, internet y video
vigilancia IP estos terminan generando trafico de telefonia, trafico de datos y trafico de video,
ocasionando cuellos de botella, ademas de todo eso en la parte del cableado estructurado no se
toma en cuenta los estdndares de disefio e implementacion del cableado como el TIA/EIA
568B.2-1, ISO/IEC 11801 Y EN 50173-1 contando aun incluso con cableado CAT5E siendo lo
correcto usar CAT6 de mayor eficiencia.
En resumen, una infraestructura de TI es deficiente e inadecuadamente administrada, una red
con deficiencias en su configuracién, ocasionando un impacto negativo en el rendimiento de la
empresa, la seguridad de los datos y la productividad de los empleados, lo que conlleva al

aumento de los costos operativos e impacta en la rentabilidad de la empresa, por lo tanto, es
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necesario revertir esta situacion para garantizar tu correcto funcionamiento. Por lo que el
presente proyecto pretende poner a disposicion de la empresa una propuesta de cambio.
Con la descripcion de la realidad y los antecedentes investigados surgid el siguiente

planteamiento del problema:

¢CUAL SERA EL EFECTO DE LA PROPUESTA DE IMPLEMENTACION DE UNA
INFRAESTRUCTURA HIPERCONVERGENTE DE TI CON VMWARE VSPHERE PARA
EL CONTROL DE LOS SERVIDORES EN LA EMPRESA CVC ENERGIA S.A.C.?

La propuesta de implementacion de una infraestructura Hiperconvergente de TI con VMWARE
VSPHERE, se sustenta en diversos estudios realizados a nivel nacional e internacional, y que

presentamos a continuacion:

Internacionales

La compafiia Sedapal, propiedad del estado, tiene una variedad de tecnologias obsoletas que
impiden el crecimiento de la infraestructura tecnoldgica debido a la financiacion limitada para
la operacion, mantenimiento y renovacion. Como resultado, la investigacion se enfoca en
disefiar un plan de virtualizacion de servidores. La virtualizacion permite la abstraccion de
componentes fisicos y su replicacion l6gica, lo que reduce los costos de operacién vy
mantenimiento, y permite una infraestructura virtualizada escalable con mayores recursos para
la empresa. La metodologia utilizada en la investigacion es la cascada, que se divide en cinco
etapas: analisis de requerimientos, disefio de la solucion, implementacién, verificacion y
mantenimiento. El resultado es un prototipo de disefio de arquitectura virtual que permite la
infraestructura tecnoldgica virtual, y se concluye que la metodologia y el software utilizados
pueden ser aplicados a otras empresas [1].

La virtualizacion es una tecnologia que se utiliza para mejorar el rendimiento del hardware y
optimizar el rendimiento de sus recursos, con esta tecnologia la empresa minimiza sus costos
operativos, aumentando la flexibilidad y mayor portabilidad de los equipos. Como
administrador de sistemas en la empresa en la que me desempefio en el area de sistemas,
presento un proyecto para realizar un cambio importante y reestructurar el actual sistema de
virtualizacidn, este sistema data més de siete afios de vigencia, con lo cual ha quedado obsoleto
debido al avance de la tecnologia de virtualizacion. Luego de realizar el andlisis de las diversas
soluciones que existen en el mercado, se ha elegido el sistema Proxmox por ser de uso libre el
mismo que incluye una gama de funcionalidades que pueden servir para el estado actual y
actualizaciones a futuro [2].

En el presente trabajo de investigacion relacionado con la infraestructura tecnolégica en la que
se detalla los servicios y uso de los recursos fisicos instalados en las diversas areas de las

Unidades Militares Aéreas de la ciudad de Guayaquil. Estas areas operar diversos y distintos



servicios y recursos, por lo cual estas cuentan con una enorme infraestructura tecnoldgica en la
gue se procesa un enorme volumen de datos, el resguardo de estos datos se considera como un
servicio de nivel critico para el modelo de virtualizacion de los servidores. El trabajo de
investigacion requirié aplicar el método deductivo, realizando la revision de toda la
documentacion sobre los servidores y su virtualizacion para llegar a encontrar el enfoque claro,
para tener la informacion adecuada y real sobre la virtualizacion, al mismo tiempo empled la
investigacion cualitativa para recoger los datos por medio de entrevistas del tipo abierta. En el
trabajo se muestra un modelo de virtualizacion de los servidores como una propuesta de mejora
para aprovechar mejor los recursos fisicos y por ende los servicios que estan implementados en
ellos. Se realizaron las especificaciones para los servidores que se deben adquirir, para la
migracién de los diversos servicios que son criticos de las Unidades Militares Aéreas de la
ciudad de Guayaquil por ser prioritario [3].

La tecnologia de la virtualizacion se ha convertido en el soporte més importante para diversas
tecnologias como: La tecnologia en la nube, la computacion verde y los centros de datos. La
virtualizacién ayuda a sacar el méaximo provecho de los servidores fisicos, al optimizar su uso
por medio de softwares para crear maquinas virtuales y no sub utilizarlas fisicamente,
denominado como hipervisor. VMware fue la pionera en este campo al iniciar la virtualizacion
en un servidor fisico en la que se pudo ejecutar diversos sistemas operativos virtualizados. Y
desde sus inicios a la fecha ha evolucionado como en el 2009 con su producto el VMware
VSphere plataforma de virtualizacion muy utilizada y demandada en el mercado lo que la ha
convertido en la empresa lider en este campo de la tecnologia [4].

El desarrollo acelerado de la computacion en la nube y las ingentes cantidades de datos necesita
de especialistas en herramientas tecnoldgicas de virtualizacion, este es el camino en la
informética como en la computacion. Ante esto se hace necesario de especialista en esta rama
por lo que los modelos de ensefianza de las herramientas de virtualizacion deben ser
consideradas en la formacion de estudiantes del area de sistemas. En la actualidad la ensefianza
en linea y presencial, ha cambiado de un proceso de ensefianza basado en el conocimiento del
profesor a un modelo de aprendizaje centrado en el estudiante, en la que los resultados de este
nuevo modelo han sido beneficiosos para los estudiantes [5].

En el presente proyecto de investigacion cuyo objetivo es implementar por medio de la
tecnologia de virtualizacion vMware un sistema con tolerancia a fallos para que los servidores
garanticen la disponibilidad del servicio por medio de esta propuesta. El desarrollo orientado a
cualquier empresa del sector PYME. Actualmente la virtualizacidn se ha convertido en la mejor
alternativa para la mejora de los sistemas de software con varios servidores virtualizados en un
Unico servidor fisico, con la inherente reduccidn de los costos en equipamiento y mantenimiento,
lo que incrementa la productividad y eficiencia. En el trabajo se implement6 una infraestructura

virtual basada en software de virtualizacion VMware vSphere 5.1 con dos maquinas virtuales
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en cada uno de los dos servidores del cluster existente, todo enlazado a un almacenamiento
Openfiler con la herramienta VMware Workstation 1.5. en cuanto a la tolerancia a fallos, esta
lograra tener un servicio de alta disponibilidad implementados en los servidores ESXi,
ampliando los recursos disponibles sin necesidad de tener que comprar otros servidores. El
VMotion se utilizé para la migracién entre los servidores sin necesidad de tener que apagar
alguno de los servicios. Por lo cual con esta configuracién de logra proporcionar un servicio
disponible y eficiente [6].

La virtualizacion de servidores fisicos se esta convirtiendo en una alternativa para poder
controlar y monitorear diversas tareas que se estén ejecutando en varias maquinas virtuales. Esta
técnica se soporta en un software que divide al servidor fisico en varios servidores 0 maquinas
virtualizada, logrando que cada uno funcione de manera independiente aprovechando al maximo
el uso del servidor. Para construir esta arquitectura se emple6 el software VMware ESXi el cual
permite una alta personalizacion para confluir muchos disefios, actualizacion segun los
requerimientos establecidos. En tal sentido el estudio se centra en la personalizacion del este
software empleando una pila de aplicaciones. Por lo que el servicio se inicia con la carga desde
la pila de aplicaciones, por lo que el software bare metal se inicia y esta listo para la
incorporacion de las maquinas virtuales, en las que se puede configurar los sistemas operativos
requeridos [7].

La virtualizacion se convierte en una solucion para los sistemas embebidos sobre todo porgue
los sistemas de esta naturaleza se van incrementando en el mercado tecnoldgico, y es de
importancia porque estos sistemas embebidos son parte de otros sistemas mas complejos, pero
que se encuentran limitados por diversos inconvenientes como la complejidad del sistema, la
vulnerabilidad y limitacion de los recursos. Esta virtualizacion seria una buena solucién para
estos sistemas embebidos. El presente trabajo, analiza y evalla la viabilidad de la virtualizacion
de los servidores fisicos, igualmente se evalla las limitaciones que deben prestar el hipervisor
integrado, se revisaron casos de uso de la virtualizacion en dispositivos con sistemas embebidos.
En el trabajo se empled una version del hipervisor VMware ESXi modificado, la modificacion
se realizo para funcionar en procesadores ARM, por lo que se le denomind ESXi-ARM. Para
este equipamiento se encontré que el hipervisor desarrollaba una modesta sobrecarga en
comparacién con la ejecucion fisica, en la que se podian instalar hasta cinco maquinas
virtualizadas, con una variabilidad de la funcion de aplicacion. En trabajos posteriores debe
enfocarse en la mejora de las politicas de programacion para estos dispositivos y sistemas
embebidos en tiempo real para el prototipo desarrollado [8].

En este estudio se realiza la comparacion de dos softwares de virtualizacion como son: Hyper-
V vy vSphere de las empresas Microsoft y VMware. Las variables a comparar fueron el
rendimiento de la red empleando los dos tipos de comunicacion para IPv4 y IPv6, el propésito

fue evaluar cual de estos tenian un mejor rendimiento en diversas etapas. Si bien es cierto la
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virtualizacion esta generalizada para centros de datos en la nube las mismas que guardan
enormes cantidades de datos recogidos de la 10T, es necesario su evaluacion. Los resultados
dan mejor rendimiento para el software de vSphere de VMware, ademas se comprobé que este
presentd mejor latencia, aunque minimay que no es perceptible pero mejor que Hyper-V [9].

En el presente trabajo de investigacion el mismo que tiene como objetivo demostrar los diversos
beneficios que aportan la virtualizacién de los sistemas, sobre todo la maximizacion de los
servidores fisicos disponibles, sin necesidad de tener que adquirir nuevos servidores lo que
reduce significativamente los costos, se simplifica la administracion y la opcién de crear nuevos
entornos sin tener que afectar la produccion del servidor. Esta implementacion también incide
en el ahorro de energia, espacio de almacenamiento, reduccion de los sistemas de refrigeracién
y muchos otros beneficios. Para determinar estos beneficios se realiza un analisis en un contexto
con 12 laboratorios de tecnologias con 342 equipos informéticos para los servicios necesarios
para desarrollar la docencia. Los servicios que son virtualizados con los servicios DHCP,
Samba, OpenGNSys y proxy por medio del software VMware. Estos servicios se han
seleccionado debido a la orientacion del trabajo para tener una guia 0 modelo de virtualizacion
para un entorno académico de nivel medio. Con el equipamiento disponible se pudo cubrir la
mayor cantidad de escenarios posibles que se pueden encontrar en las instituciones de los

distintos niveles de formacion profesional [10].

En la presente investigacion se eval(a el rendimiento de un servidor web virtual, este tipo de
virtualizacion es fundamental para el desarrollo de soluciones de servicios en la nube. Este tipo
de solucion maneja una gran cantidad de solicitudes demandadas por los clientes de todas partes
del mundo y en las que se encuentran implementadas diversas paginas web y aplicaciones
relacionadas. Para la evaluacién del rendimiento de este servidor virtual, se empleé la técnica
del benchmark weighttp, esta técnica crea solicitudes HTTP con capacidad multihilo para los
procesadores de multiples ndcleos. El estudio de experimentacion realizado en el servidor, para
evaluar Thread-1, Thread-2 y Thread-4, para esto se utilizé el software de virtualizacion
VMware ESXi, y del lado del servidor se empled el servidor web Apache. El rendimiento del
servidor presentd mejores resultados para las peticiones de un solo subproceso, que para las
peticiones de varios subprocesos [11].

El aprendizaje moévil por medio de la nube ha cobrado gran auge en la actualidad, este
aprendizaje integra la computacion en la nube y la computacion mdvil, es conocido el
aprendizaje MOOC y demas formas de aprendizaje digital que estdn ampliamente disponibles
en la web, pero que no ha sido debidamente investigado mévil, sobre todo de cémo mejorar el
aprendizaje movil tradicional con dispositivos ubicuos y omnipresente como MOODLE para el
acopio de los recursos académicos. El objetivo de la investigacién se orienté a mejorar la

efectividad, practicidad y colaboracion para el desarrollo del aprendizaje movil habitual por



medio de una nube personal. Igualmente se propuso mejorar la eficiencia de la virtualizacién
con el software VMware vSphere Hyoervisor ESXi, y logra una mejor eficiencia en la
trasmision de los conocimientos en la metodologia de educacién basada en resultados, los
resultados esperados es reducir la brecha digital en los estudiantes menos privilegiados [12].
Para el mejor aprovechamiento de los servidores fisicos CISCO UCS, en esta investigacion se
describe como crear una infraestructura de virtualizacion para estos servidores con el software
VVMware, ya que en la actualidad muchas empresas estan implementando este tipo de soluciones
por los enormes beneficios que aportan, como la reduccion importante de los costos, posibilidad
de escalamiento y mayor portabilidad. Con esta infraestructura de virtualizacion se puede correr
diversos sistemas operativos en un mismo servidor fisico, esto se debe a las bondades del
hipervisor, que modula el hardware para las maquinas virtuales instaladas en él. En el proyecto
se evaluaron las tecnologias disponibles y por sus prestaciones se selecciond el VMware para el
proyecto. Para la implementacion se determinan los modulos que se van a instalar y se describen
los pasos de esta implementacion. En el estudio se explican las decisiones del disefio que han
sido consideradas para cubrir los requisitos de los usuarios. Finalizando con algunas tomas
fotograficas de la infraestructura instalada, y discutiendo los posibles cambios que se pueden
hacer para mejoras futuras [13].

Nacionales

La tesis desarrollada en la que se presenta como objetivo demostrar las bondades gque se pueden
obtener con la implementacion de la tecnologia de virtualizacion para el control y monitoreo
remoto de los servicios que se pueden realizar desde cualquier lugar solo teniendo disponibilidad
de internet. Con la investigacion se puede comprobar como la tecnologia de virtualizacion de
los servidores fisicos, se puede mejorar los costos y productividad de una institucion, ademas se
beneficia con el ahorro de energia con lo cual se beneficia igualmente a la sociedad y el medio
ambiente. Este proyecto fue desarrollado basado en la problematica presentada en la empresa
TIC INTEGRITY G&V SAC que cuenta con servicios de servidores pero que no cuentan con
la virtualizacion, con el consecuente costo y dificultad para su traslado [14].

Para la Institucion educativa IE Maria Alvarado que presenta limitaciones en su area de
tecnologia educativa por la inestabilidad de sus sistemas instalados en su infraestructura fisica,
que ademés esta ya pasada. Estos ocasionan una serie de fallos en las transacciones de los
usuarios, por lo que para dar solucién a esta problematica se disefio una plataforma de
virtualizacion con el software VMware vSphere ESXi. Aprovechando esta para poder
implementar un sistema de resguardo para el departamento de tecnologia educativa. Para dar
solucion a la implementacion se aplico la metodologia Dell DTP2M, la misma que cuenta con
4 etapas: inicio, planificacion, ejecucion — control y cierre del proyecto. Con la nueva

infraestructura tecnologica virtualizada se ha logrado reducir el nimero de servidores fisicos,
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reducir los costos operativos, y lo principal optimizar la estabilidad de los servicios que presta
el departamento, ademas de una mejora en la administracion por medio del software de
virtualizacion [15].

El presente trabajo de suficiencia profesional cuyo objetivo fue establecer una infraestructura
técnica HIPERCONVERGENTE para atacar los diversos problemas que se ocasionan en su
centro de datos, entre ellos los altos costos de mantenimiento y operatividad que ocasionan la
gran cantidad de servidores fisicos con que se cuentan. Para lograr esta
HIPERCONVERGENCIA se ha implementado el software VMware para lograr una alta
disponibilidad en instituciones publicas. La metodologia Dell DTP2M basada en las buenas
practicas del PMBOK 5ta edicion con sus fases de inicio, planificacion, ejecucion — control y
cierre fue la utilizada. Con esta solucidn la institucion pablica puede reducir el nimero de sus
servidores fisicos, reducir sus costos operativos y de administracion y incrementar la
disponibilidad de sus servicios. Se concluye que la tecnologia de virtualizacion es una solucién

ideal por su escalabilidad y viabilidad para mejorar los servicios de una institucion publica [16].

Basado en la problemética y los antecedentes que sirvieron de base se planted la siguiente
interrogante ;(CUAL SERA EL EFECTO DE LA PROPUESTA DE IMPLEMENTACION DE
UNA INFRAESTRUCTURA HIPERCONVERGENTE DE TI CON VMWARE VSPHERE
PARA EL CONTROL DE LOS SERVIDORES EN LA EMPRESA CVC ENERGIA S.A.C.?

Justificacion e importancia

El presente proyecto de investigacion se sustenta por un lado en la problemética detectada en la
configuracién de los servidores por parte del tesista, lo que justifica de sobremanera su estudio,
ademas que con la propuesta se demostrara a la institucién de los beneficios que se van a obtener
con su posible implementacion.

La investigacion es de suma importancia, ya que actualmente las instituciones siempre estan
orientando sus actividades a lograr calidad del servicio, ademas en este caso a la seguridad de
la informacion que se tiene en las aplicaciones y servicios instalados. Minimizar el riesgo en la
institucion es igualmente importante ya que se cuenta con muchas aplicaciones de nivel critica.
Con el estudio se amplia en el conocimiento sobre la virtualizacion y sus beneficios en una
infraestructura de TI.

Con la propuesta de la solucién para migrar todos los servicios hacia una infraestructura
virtualizada de los servidores del centro de datos, esto va evidenciar como sacar el maximo
rendimiento de nuestros recursos fisicos existentes tales como CPU, MEMORIA,
ALMACENAMIENTO y REDES. Lo que se sustenta en la creacion de maltiples méaquinas

virtuales en una infraestructura fisica, cada maquina virtual esta aislada de las demas, esto quiere
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1.4.

decir que, si una maquina virtual se ve comprometida por algun fallo en su servicio, las deméas

maquinas virtuales no se veran afectadas continuando sus servicios con normalidad.

Obijetivos
Obijetivo principal:
Determinar como la propuesta de implementacion de una INFRAESTRUCTURA
HIPERCONVERGENTE de TI utilizando VMWARE VSPHERE mejorara la gestion de los
servidores en la empresa CVC Energia S.A.C.
Obijetivos especificos
1. Determinar como la propuesta de implementacion de una INFRAESTRUCTURA
HIPERCONVERGENTE de Tl utilizando VMWARE VSPHERE mejoraré el control de los
servidores en la empresa CVC Energia S.A.C
2. Determinar como la propuesta de implementacion de una INFRAESTRUCTURA
HIPERCONVERGENTE de TI utilizando VMWARE VSPHERE mejorara el rendimiento
de los servidores en la empresa CVC Energia S.A.C
Hipdtesis
Hipdtesis general
La implementacion de una INFRAESTRUCTURA HIPERCONVERGENTE de TI utilizando
VMWARE VSPHERE, mejorara significativamente la gestion de los servidores de la empresa
CVC ENERGIA S.A.C.
Hipotesis especificas
1. La implementacion de una INFRAESTRUCTURA HIPERCONVERGENTE de TI
utilizando VMWARE VSPHERE, mejorara significativamente el control de los servidores
de la empresa CVC ENERGIA S.A.C.
2. La implementacion de una INFRAESTRUCTURA HIPERCONVERGENTE de TI
utilizando VMWARE VSPHERE, mejorard significativamente el rendimiento de los
servidores de la empresa CVC ENERGIA S.A.C.
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1.2.

Il. ESTRATEGIA METODOLOGICA

Estrategia metodoldgica

Metodoldgicamente el proyecto de tesis esta orientado a una investigacion de tipo aplicada
tecnoldgica, es observacional no experimental ya que no involucra la intervencion del
investigador, es prospectiva y requerira la toma de datos o informacion. Siendo el nivel de la
investigacion aplicado ya que se propone mejorar la situacion actual, es de corte transversal ya
gue se obtendran los datos en un determinado periodo, el estudio es analitico ya que se tendran

maés de una variable para evaluar.

El procedimiento para realizar la investigacion es una descripcion y exploracion del software
VMWARE VSPHERE, el estado actual de la infraestructura de T1y disefiar con ella la propuesta

de mejora de la infraestructura de TI basado en la virtualizacion de los servidores actuales.

Planteamiento de la solucion

Con los problemas observados en la realidad problematica, se propone la solucién de migrar
todos los servicios hacia una infraestructura virtualizada del centro de datos, esta alternativa nos
va a permitir sacar el maximo rendimiento de nuestra infraestructura fisica existentes tales como
CPU, memoria, almacenamiento y redes. Se creardn diversas maquinas virtuales en la
infraestructura fisica existente. Cada méquina virtual esta aislada de las demas, esto tiene sus
ventajas. Si una maquina virtual se ve comprometida por algun fallo en su servicio, las deméas
maquinas virtuales no se veran afectadas. En el mercado existen muchos software de
virtualizacién de tipo 1 como HIPER-V, PROXMOX O XENSERVER, pero para efectos de
esta solucién se plante utilizar la suite de Vmware Vsphere ya que esta suite nos permite
proveer de una solucion HIPERCONVERGENTE a nuestra infraestructura de T1 permitiendo
integrar almacenamiento, virtualizacion y poder de cdmputo en una Unica solucién, lo que
simplifica la gestion y administracion de la infraestructura de Tl , y permite una mayor

flexibilidad y escalabilidad.

La solucion de INFRAESTRUCTURA HIPERCONVERGENTE es el software de HCI
(HYPERCONVERGED INFRASTRUCTURE) de VMware, llamado VMware VSAN.
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VMware VSAN combina servidores y almacenamiento en un solo cluster, y utiliza una capa de
software de virtualizacion para crear un Unico recurso de almacenamiento compartido. El
software utiliza los discos internos de los servidores para crear un grupo de almacenamiento
unificado y distribuir los datos a través de los nodos del cluster para proporcionar tolerancia a
fallos y alta disponibilidad. En este sentido cabe la pregunta ;Puede una infraestructura
HIPERCONVERGENTE competir en costes con la nube?

La nube es muy reconocida por su escalabilidad y flexibilidad, lo que les permite a las empresas
aumentar o disminuir su capacidad de computo segln sea necesario, sin embargo, este modelo
de nube publica (IAAS) no es valido para todas las empresas por su alto costo y a las limitaciones
de control sobre la infraestructura subyacente. Por otro lado, una infraestructura
HIPERCONVERGENTE permite a las empresas construir y administrar su propia
infraestructura de TI en sus propias instalaciones o en un entorno de nube privada. Esto puede
ser mas rentable a largo plazo, ya que los costos de hardware y software se amortizan con el
tiempo. Si bien la nube puede ser mas rentable a corto plazo, una infraestructura
HIPERCONVERGENTE puede ser mas rentable a largo plazo. Esto se debe a que la empresa
puede aprovechar al maximo los recursos existentes y evitar los costos de suscripcion y de uso
asociados con la nube (IAAS). Sin embargo, Con soluciones como Microsoft 365 (SAAS) que

actualmente posee la empresa se puede aprovechar lo mejor de ambas tecnologias.

Otro aspecto importante en la propuesta son las redes y comunicaciones utilizando soluciones
como implementacién de VLANS y QoS para segmentar y priorizar el tréfico tanto de telefonia,
de datos y de video, los paquetes de alta prioridad reciben un trato preferencial en la red, lo que
garantiza una experiencia de usuarios fluida y sin interrupciones. Para la interconexién de las
sedes implementar redes SDWAN las cuales se interconectan con un tanel privado a través de
internet fiable y segura, para ello se requerira equipamiento como ROUTERS SDWAN,
switches de capa de acceso y de distribucion, firewalls perimetrales o de borde. Este
mejoramiento de la red es vital para el correcto funcionamiento de nuestra infraestructura
HIPERCONVERGENTE vya que la red es el medio principal para la conectividad de los
componentes de este tipo de infraestructura, como los servidores, el almacenamiento (Vsan) y
otros dispositivos. Las redes y las comunicaciones son fundamentales para la virtualizacion, ya
gue permiten a los usuarios acceder a las maquinas virtuales y sus recursos. Ademas, la
virtualizacion de redes y la creacion de redes virtuales (Vnet) son fundamentales en la
configuracion de una infraestructura HIPERCONVERGENTE.

En resumen, una solucion de infraestructura virtualizada HIPERCONVERGENTE puede
proporcionar importantes beneficios econdmicos a la empresa CVC energia, incluyendo

reduccion de costos al tener servicios de codmputo, almacenamiento y redes integrados en un
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Unico sistema integrado, mayor eficiencia al tener una Unica consola de administracion
centralizada se puede reducir tiempo y costos asociados con la gestion y mantenimiento de la
infraestructura, escalabilidad vy elasticidad ya que va a permitir a la empresa aumentar la
capacidad y el rendimiento de la infraestructura a medida que crecen sus necesidades, reduccién
de los costos de espacio ya que se combinan varios componentes en un solo dispositivo la
empresa puede reducir espacios en sus centros de datos, reducir costos de alquiler, de
mantenimiento de espacios 0 de consumo eléctrico y tener mayor disponibilidad, lo que
significa que los datos y las aplicaciones pueden seguir funcionando incluso en caso de fallos
en los componentes de la infraestructura reduciendo asi costos asociados con la pérdida de

productividad y la interrupcién del negocio.
Descripcion del estado actual de la Infraestructura de servidores

UBICACION DEL DATACENTER: Actualmente el centro de datos principal se encuentra
ubicado en la OFICINA del departamento de Informética en el Lado A de laempresa cvc energia
ubicado en Awv. Victor Andrés Belaunde 147 Torre 1, Piso 8 - San Isidro, Lima
EQUIPAMENTO:
Actualmente el centro de Datos de la empresa cvc energia cuenta con 2 gabinetes de piso de 42
RU, las cuales albergan los diferentes equipos de hardware existentes tales como servidores
fisicos, el firewall, switches, la centralita voip, servidores vms, DVR o sistema de grabacion de
video vigilancia.
La infraestructura posee un Firewall Fortinet Modelo Fortigate 600 F Series con el sistema
operativo Forti OS embebido el cual es el encargado de controlar el trafico de entrada y salida
de la red WAN, Filtrar contenido Web, posee un antivirus, antimalware y antispyware, ademas
de permitir la conexion SD Wan para interconectar la sede principal con las demas sedes y
usuarios Remotos con VPN Ipsec.
ESPECIFICACIONES:

v/ Sistema operativo Forti O.S.
Capacidad de sistema de Prevencion de Intrusiones IPS
Capacidad de Firewall de Proxima Generacion (NGFW)
Rendimiento de la proteccién contra amenazas
Proteccidn contra malware y sitios web maliciosos
Inspeccion SSL/TLS
Ranuras SFP+ de 10 GE
Puerto de consola RJ45
Rendimiento IPv4 (1518/512/64 bytes, UDP)
VPN (IPsec y SSL) Throughput 4.3 Gbps
Web filtering y DNS filtering

NS N N N N N N NN
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Tamarfio 1 RU

Existe un SWITCH HUAWEI de capa 3 de 48 puertos CloudEngine S6730-H48X6C el cual

se encuentra conectad hacia nuestro proveedor de Internet (ENTEL) con una conexion de 100

Mb p/s el cual logra abastecer de manera correcta la comunicacion en nuestra infraestructura,

teniendo la necesidad de ampliarlo a 1 Gbps, ademas de realizar las configuraciones de

priorizacion de trafico QoS para una conexion mas fluida.
ESPECIFICACIONES:

v

NS N N N N N RN

<\

<\

Altura del chasis: 1RU

Rendimiento de reenvio: 490Mpps

Capacidad de conmutacién: 2.16 Thit/s

Puertos: 48 x 1/10 Gig SFP+, 6 x 40/100 Gig QSFP28

Ranura extendida: compatible con 2 x 100 GE, 2 x 40 GE y 8 x 25/10 GE

Puerto de gestion: soportado

Puerto de consola: soportado

CPU: 1.4 GHz, 4 Cores

RAM: 4GB

Tipo de fuente de alimentacion: 600 W CA - Conexion en caliente doble

Consumo méaximo de energia (100 % de rendimiento, velocidad maxima de los
ventiladores): 32W

Modo de disipacion de calor: Disipacion de calor enfriada por aire y ajuste inteligente de
la velocidad del ventilador

Soporta la Gestidn de usuarios

VLAN: modo acceso, modo troncal y modo hibrido

DHCP: DHCPv4 Client, DHCPv4 Relay, DHCPv4 Server, DHCPv6 Client, DHCPv6
Relay, DHCPv6 Server

Enrutamiento IP: Protocolos de enrutamiento dindmico IPv4 como RIP v1/iv2, OSPF
vliiv2, 1S-1Sy BGP.

Multidifusion: IGMPv1/v2/v3 and IGMP v1/v2/v3 Snooping.

Calidad de servicio: Clasificacion del trafico basada en encabezados de Capa 2,
protocolos de Capa 3 (IP), protocolos de Capa 4 (TCP/UDP) y prioridad 802.1p. Acciones
como ACL

Ademas, se tiene 2 switch de 24 puertos de marca HUAWEI CLOUDENGINE S5732-
H24S4X6QZ-V2 el cual permite la distribucion de trafico y conectividad de los servidores y

equipos finales hacia la red central, sin embargo, esta no se encuentra correctamente configurada
ESPECIFICACIONES:
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Altura del chasis: 1RU

Rendimiento de reenvio: 490Mpps

Puertos: 24 puertos Ethernet Base-T de 100M/1G/2,5G/5G/10G, 4 x 25GE SFP28 + 2 x
100GE QSFP28

Caracteristicas de MAC: Aprendizaje y envejecimiento automatico de direcciones MAC
VLAN: Modo de acceso, modo troncal y modo hibrido VLAN predeterminada
Enrutamiento IP: Protocolos de enrutamiento dindamico IPv4 como RIP, OSPF, IS-IS y
BGP

Multidifusion: IGMPv1/v2/v3, Control de trafico de multidifusion

Calidad de servicio: Clasificacion del trafico basada en encabezados de Capa 2,
protocolos de Capa 3, protocolos de Capa 4 y prioridad 802.1p

FUENTE DE ALIMENTACION: 2 x 600 W

Consumo méaximo de energia: 241 W

Ademas, se cuenta con 2 SWITCH POE + de 48 puertos marca, HUAWEI MODELO
CLOUDENGINE S5735-S48P4XE-V2 este realiza la conexidn hacia los host finales.
ESPECIFICACIONES:

v

v
v
v
v

<\

Altura del chasis: 1RU

Rendimiento de reenvio: 168 MPPS

Puertos: 48 puertos 10/100/1000Base-T, 4 puertos 10 GE SFP+, 2 puertos stack
Caracteristicas de MAC: Autoaprendizaje y envejecimiento de direcciones MAC
VLAN: 4094 VLAN, Asignacion de VLAN basada en direcciones MAC, protocolos,
subredes IP, politicas y puertos

Enrutamiento IP: Ruta estatica, RIPv1/v2, RIPng, OSPF, OSPFv3, IS-IS

Multidifusion: IGMP v1/v2/v3, IGMP v1/v2/v3 snooping, MLD Snooping y salida
rapida IGMP

Calidad de servicio: Limitacion de velocidad de paquetes enviados y recibidos por un
puerto

FUENTE DE ALIMENTACION: 2 x 1000 W

Actualmente se cuenta con 4 Servidores de la MARCA DELL MODELO R650XS con sistema

Operativo Windows server 2016 Bare metal, esto significa que el sistema operativo fue instalado

directamente sobre el servidor host el cual no le permite sacar el maximo provecho de sus

recursos fisicos.
ESPECIFICACIONES:
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AN

Procesador Hasta dos procesadores escalables Intel Xeon de 3.° generacion con hasta 32
ndcleos

Memoria DDR4 DIMM 512GB (64GBx8)
RackMount 1U

Sistema Operativo: Windows Server 2016 Standard
Administracién integrada iDRAC9

PCle Hasta 3 ranuras PCle de 4.2 generacion

OS Storage: 960GBx3

Events storage: 1024GBx3

NIC: 2 x 1 GbE

Power Supplies: Dual Hot Plug

INIC GbE Idrac

Se cuenta con un servidor PBX dedicado al uso de Telefonia IP de MARCA YEASTAR modelo
LCS-P570, el cual cuenta con el sistema ASTERISK embebido y permite el uso de llamadas

locales entre oficinas.
ESPECIFICACIONES:

v

v
v
v
v
v
v
v

Usuarios base / Usuarios maximos 300 / 500

NUmero méximo de Ilamadas simultaneas 60 / 120

Numero maximo de puertos FXO/BRI 16

Numero maximo de puertos GSM/3G/4G 6

Ethernet Interfaces 2 x (10/100/1000 Mbps)

Disco duro 1 SATA (hasta 2 TB)

Fuente de alimentacion CA 100-240 V 50/60 HZ 1,5 A méax.
Montaje en rack de 1U

Para las comunicaciones entre oficinas de los trabajadores y llamadas de clientes al centro de
atencion de CVC se utilizan los TELEFONOS IP DE LA MARCA YEALINK SIP-T23G el

cual utiliza el servidor pbx para gestionar las llamadas entrantes y salientes.
ESPECIFICACIONES:

v

N N N NN

Directorio local de hasta 1000 entradas

Lista Negra

Voz HD: auricular HD, altavoz HD

Codec de banda ancha: G.722

Retencidn de llamada, silencio, No molestar (DND)
Ilamada con IP directa sin proxy SIP

Dual-port Gigabit Ethernet
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v' PoE (IEEE 802.3af), Clase 2

En el segundo gabinete se encuentran los DVR O GRABADORAS de videovigilancia en donde
se alojan los servidores VMS HIK Central de la marca HIK VISION encargados de gestionar
de manera centralizada el monitoreo y la seguridad de la empresa en su sede principal, asi como
de sus subestaciones.
ESPECIFICACIONES:

v HIKCENTRAL -P-VSS-BASE / HW/64 CH
Servidor de administracion HikCentral
Gestidn de usuarios Avanzado con integracién de Active Directory

Monitoreo de dispositivos  Monitoreo de la salud de todos los dispositivos conectados

NSEENEENERN

Soporta hasta 64 puntos de videovigilancia, incluido ptz

De manera interna para la distribucion de los nodos se realiza de dos modos, modo cableado,
donde los host finales se conectan por cable de cobre al nodo principal, y modo inaldmbrico en
donde se utiliza un ACCES POINT UNIFI UAP — AC Pro de la MARCA UBIQUITI
ESPECIFICACIONES:

v" Dimensions 196.7 x 35 mm

v' 2.4 GHz Radio Rate 450 Mbps

v" 5 GHz Radio Rate 1300 Mbps

v" Antennas (3) Dual-Band Antennas, 2.4 GHz: 3 dBi, 5 GHz: 6 dBi

v" PoE Mode 802.3af PoE/802.3at PoE+

v Ports (2)10/100/1000 Ethernet

v' Buttons Reset
v" Wi-Fi Standards 802.11 a/b/g/n/ac
v/ Consumo méaximo de energia 9W

Para Realizar la conexidn a las subestaciones se realiza mediante una LAN extendida, para esta
conexién no se puede utilizar la conexién de fibra dado la ubicacion geogréfica de la zona, por
tal motivo la conexién se hace VIA RADIO ENLACES PTP (Punto a Punto), utilizando equipos
Antena direccional de UBIQUITI AIRFIBE para la transmision de datos a las 3 subestaciones
existentes.
ESPECIFICACIONES:

v" Topologia: Punto a Punto

v" Frecuencia: 5,1 - 5,8 GHz

v' Ganancia: 34 dBi

v" Antenas: MIMO 2X2
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v' Entorno: Exterior
v Resistencia al viento 200 km/h (125 mph)
v Ancho de canal 100 MHz, transmite de 900 Mbps a 1 Gbps

El DATACENTER cuenta con un sistema de alimentacion ininterrumpida o UPS de 6 KVA
(KILOVOLTIAMPERIO), esto permite mantener encendido al DATACENTER por un
prolongado tiempo en caso de interrupcion del suministro eléctrico, ademas de estar aislado y
contar con un circuito independiente, evitando asi problemas con el centro de datos en caso de

ocurrir un corto circuito.

TABLA |
ANALISIS FODA DEL ESTADO ACTUAL DE LA INFRAESTRUCTURA
FORTALEZAS DEBILIDADES
* Con la correcta configuracion, el * Dependencia de multiples
DATACENTER cuenta  con proveedores para el soporte técnico
equipos capaces de soportar adn a equipos de red y servidores.
maés carga de trabajo del que soporta * Obsolescencia de los medios de
actualmente. transmision de Datos para las
g + Agilidad para resolver problemas comunicaciones.
E presentados en los servicios de red. * Incorrecto disefio y Configuracion
E * Seguridad perimetral del centro de implementada al desplegar los
- datos biométrico y cctv. equipos de red y servidores
OPORTUNIDADES AMENAZAS
* Mejoramiento del disefio y * Falta de Interés y compromiso por
configuracién de los equipos de red parte de los directivos en invertir en
del centro de datos. mas tecnologia.
*  Multiples  Beneficios  al * Incorrecta gestion de las licencias
rendimiento de los servidores por de uso de los Software y S.O.
adoptar la solucién HCI en el centro utilizados.
ﬁ de Datos. * Falta de redundancia En el servicio
e * Mejoramiento de los servicios de Internet el proveedor ISP
E para el personal que consume los
recursos.

17




18



Fig. 4. Estado del servidor (Frontal) Fig. 5. Estado del servidor (Posterior)
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Fig. 6. Centro de datos Fig. 7. Equipos de control y monitoreo
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1.4. Propuesta de la infraestructura HIPERCONVERGENTE

INFRAESTRUCTURA  HIPERCONVERGENTE (HCI): Cuando hablamos de
HIPERCONVERGENCIA es aquel escenario en donde se encapsulan los componentes de
arquitectura tradicional tales como red, almacenamiento y poder de computo en un solo sistema
virtualizado conocido como nodo, todo esto va embebido en un solo equipo, en lugar de utilizar
equipos de hardware para cada funcion como servidores, switches san, storage e incluso algunas
NAS, en una HCI todo se agrupa y se gestiona desde una unica plataforma centralizada,
permitiendo simplificar el control de todos los servidores.

SERVIDORES: Los servidores son equipos de computo de alto rendimiento a nivel de
hardware y software, se utilizan junto con un sistema operativo anfitrion que permite ser el
intermediario entre el usuario administrador y el host, su objetivo es proveer recursos a equipos
clientes para que estos puedan consumir sus servicios, tales como servidores web, servidores de
correo electrénico, servidores de bases de datos, etc.

VIRTUALIZACION: La virtualizacion es una tecnologia que permite crear mdltiples
servidores en un solo servidor fisico, a este servidor fisico se le llama host y los servidores
I6gicos se les llama maquinas virtuales, la cantidad de maquinas virtuales posibles a crear va a
estar determinado por la capacidad de hardware de tu host y otros factores como la licencia o
necesidades empresariales.

VMWARE VSPHERE: Es la plataforma de virtualizacion de VMware, el cual permite crear
ejecutar y administrar maltiples maquinas virtuales en nuestro datacenter, es una suite completa
que incluye multiples tecnologias integradas con el objetivo de lograr una infraestructura
virtualizada.

ESXI: Es el sistema operativo hipervisor de VMware, este es el S.O. anfitrién que se instala
directamente sobre el servidor fisico, permitiendo crear maltiples méaquinas virtuales sobre un
mismo servidor fisico.

VCENTER: Es la plataforma de gestion centralizada de maquinas virtuales y de administracion
de HOST, desde la interfaz de esta consola se puede realizar multiples tareas como mover
maéquinas virtuales entre diferentes hosts.

VSAN: Es una solucion de storage distribuido definido por software de la marca VMware y
forma parte de su solucion VMware VVSPhere, que nos permite desplegar y mantener soluciones
hiperconvergentes de un manera sencilla y escalable

VSWITCH: Es un switch virtual que funciona dentro del entorno de vmware, permite
intercomunicar las maquinas virtuales entre si, permite la segmentacién de red, calidad de
servicios, todo en un entorno légico.

PORTGROUP: Es un grupo de puertos légivos establecidos dentro del vswitch que

posteriormente utilizara una maquina virtual, su uso es importante para segmentar
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VMKERNEL: Es el puerto de destinado para la comunicacion entre hosts, utiliza un puerto de
red fisico y lo destina a estos objetivos, como vmotion o fault tolerance.
VNIC: Es el modo en el que vmware reconoce un puerto fisico de un host/servidor para ser

utilizado como vmkernel

Las maquinas virtuales no dependen de ningun hardware fisico ni proveedor, lo que aumenta la
flexibilidad y la escalabilidad. Podemos aprovisionar y migrar cualquier méaquina virtual a
cualquier servidor fisico.

Asi mismo es posible aislar una maquina virtual para detectar y corregir errores y fallos sin
afectar a otras maquinas virtuales ni a los sistemas operativos. El aislamiento de fallos y la
seguridad se pueden realizar a nivel de hardware. Una vez corregidos, se puede restaurar toda
la méaquina virtual en minutos mediante controles avanzados de recursos.

Una tecnologia llamada aprovisionamiento fino ayuda a optimizar el uso del espacio y a reducir
los costos de almacenamiento. Proporciona almacenamiento a las maquinas virtuales cuando lo
necesitan y comparte espacio con otras magquinas virtuales.

The CapEx Story: Better Use of Existing Infrastructure

Before VMware After VMware

EEE EEE EEE
[+ o] fe ] [« ] fo ] fe wmn [m o mj|lm o m|flm o ml
o o N ;

% s0%

| e $4,000 $4,000
$40,000 $12,000

I- IlIIIIIII I' |II|IIIIH' IIIIIIlIl I- IIIIIIIII I- IIIIIIIII
Mo

ESRIECCIY ST  IECIEE N ECIECCIE N I

$28,000 in cost avoidance

vmware

Fig. 8. Modelo de aprovisionamiento fino
Fuente: https://www.vmware.com/products/cloud-infrastructure/vsphere
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Caracteristicas de vSphere Market

Computacién C Almacenamiento «
4.8 1318 a5 1314
b} bl

Redes « Gama de sistemas operativos «
a8 1312 (servidor) a7 1314

Gama de sistemas operativos C Gama de aplicaciones (
(cliente) 4.6 1309 a5 1285

Disponibilidad vy recuperabilidad C seguridad 'Y
a6 1306 as 1310
]

Gestion C Automatizacion y escalamiento C
as 1204 as 1299
) )

Interoperabilidad (Centro de Datos) C interoperabilidad (Mube) «
45 1305 4.3 1274
]

Escalabilidad (251 Integracion (251

a8 a7z

ersonalizacisr (2 ida er aciér (2
Personalizacién aa (251 Facilidad de implementacisn ae (251

) administracion y mantenimiento b

Peer

Fig. 9. Caracteristicas del vSphere
Fuente : https://www.gartner.com/reviews/market/server-virtualization/vendor/broadcom-
vmware/product/vsphere

El enfoque esencial del proyecto consiste en plantear una propuesta de migracion hacia una
infraestructura virtualizada mas robusta, de mayor flexibilidad y menores costos tanto de
mantenimiento como de gestidn, permitiendo tener mayor estabilidad y control para problemas
con los usuarios administrativos que utilizan los diferentes softwares existentes para sus labores

diarias garantizando asi la continuidad de negocio.

Esta nueva infraestructura virtualizada nos va a permitir sacar el maximo rendimiento de
nuestros recursos fisicos existentes tales como CPU, memoria, almacenamiento y redes, creando
maltiples maquinas virtuales en una infraestructura fisica, cada maquina virtual esta aislada de
las demas, esto quiere decir que, si una maquina virtual se ve comprometida por algin fallo en

su servicio, las demas maquinas virtuales no se veran afectadas.

En el mercado existen mucho software de virtualizacion de tipo 1 como HIPER-V, PROXMOX
O XENSERVER, pero para efectos de esta solucion se plantea utilizar la suite de VMware
VSPhere ya que esta suite nos permite proveer de una solucion HIPERCONVERGENTE de
infraestructura de TI permitiendo integrar, diversos recursos como virtualizacion,
almacenamiento y redes. Es un software confiable y de amplia trayectoria en el mercado de la
Tecnologia, siendo comprobado su eficacia en entornos de produccion de datacenter, por lo que
la curva de aprendizaje es baja, ademas de poseer un sélido soporte empresarial e integral con
otras soluciones tecnolégicas como la nube permitiendo un entorno hibrido ademas de ser
compatible con todas las marcas de servidores fisicos existente, es decir que no estamos atados

a utilizar un solo proveedor de host, garantizando asi la escalabilidad de la infraestructura.
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Como se menciond, los problemas existentes en la red plana que se tiene se plantea una
propuesta que permita mejorar la arquitectura de red existente, garantizando la confiabilidad de
la comunicacion, esto es importante ya que las redes son el medio por el cual los servidores
permiten comunicarse entre si y compartir recurso, los usuarios se conectan y consumen los
servicios de los servidores para el desempefio diario de sus labores dentro de la empresa.

Con los Equipos de red existentes (Switches capa 3) se plantea el disefio de una red Jerarquica,
en donde exista Una capa de Nucleo o Borde Con el switch Huawei de capa 3 de 48 puertos
CloudEngine S6730-H48X6C el cual tiene la funcién de proporcionar alta velocidad, baja
latencia y alta disponibilidad, Permitird La comunicacion Inter Vlan Utilizando protocolo de
enrutamiento OSPF.

El switch Core estara Conectado al Firewall para poder salir a Internet, El firewall realizara las
funciones de Prevenir intrusiones, controlar el trafico de entrada y salida de los puertos de la red
local hacia la Red Externa, proteccion contra amenazas, malware, sitios web maliciosos ademas
de realizar las funciones de Balanceo de Carga y Fail Over para los dos enlaces ISP ( Entel
quien actualmente se usa y Claro, quien se contratara posteriormente) con el objetivo de tener
redundancia en la conexion a internet y evitar interrupciones de servicio.

En la Capa de Distribucion ubicaremos a los Switches Huawei CloudEngine S5732-
H24S4X6QZ-V2 quien sera el puente entre la capa de acceso y la capa de nlcleo ademas de ser
el encargado de redirigir todo el trafico que se origina de la peticion de los usuarios finales hacia
los servidores, esta capa es muy importantes dado que es aqui donde ubicaremos Nuestra granja
de servidores para nuestra infraestructura hiperconvergente.

En la capa de acceso ubicaremos a nuestro switch Huawei modelo CloudEngine S5735-
S48P4XE-V2, EL cual va a permitir que los dispositivos finales como laptops, accespoint,
impresoras, teléfonos ip, cAmaras ip, biométricos, etc. puedan conectarse a la red organizando
en sus respectivas Vlans, dado que este modelo de switch soporta la tecnologia POE + los
dispositivos finales que comparten estas caracteristicas como cdmaras ip, teléfonos ip,
biométricos ip podran ser suministrados de energia y encendidos a través del cable ethernet.

A continuacion, se presenta un cuadro con la propuesta de segmentacion de red mediante el uso
de Vlans, con el objetivo de dividir la red fisica en multiples redes l6gicas. Asimismo, se detalla
el esquema de direccionamiento IP asignado a cada subred, incluyendo sus respectivas mascaras
de red.

En este caso estamos dividiendo las Vlans no por departamentos o Areas sino por el tipo de
trafico que se originara de cada servicio, segmentando asi en una vlan para CCTV (VLAN 10),
el cual asumiréa el control del trafico de video que generan las camaras de video vigilancia. Una
Vlan para Telefonia (Vlan 20) , del mismo modo controlando todo el trafico generado por las
comunicaciones VoIP. Una Vlan de datos (VLAN 30) el cual permitird controlar el trafico

generado por los usuarios, una vlan para los switches (VLAN 40), con el objetivo de aislar y
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proteger el trafico generado por los switches, y una vlan exclusivamente para los servidores

(VLAN 5), este ultimo con una gran importancia ya que controlara el trafico generado por los

servidores fisicos y los servidores virtuales que posteriormente se crearan para el despliegue de
nuestra INFRAESTRUCTURA HIPERCONVERGENTE.

VLAN ID
VLAN 10
VLAN 20
VLAN 30
VLAN 40
VLAN 50

24
24
124
124
24

TABLA I
PROPUESTA DE DIRECCIONAMIENTO DE RED CVC

DIRECCIONAMIENTO DE RED CVC
MASCARA | DESCRIPCION | RED

CCTV
TELEFONIA
DATOS
SWITCH
SERVIDORES

10.0.10.0
10.0.20.0
10.0.30.0
10.0.40.0
10.0.50.0

GATEWAY
10.0.10.254
10.0.20.254
10.0.30.254
10.0.40.254
10.0.50.254

IP DISPONIBES
253
253
253
253
253
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SRV01
10.0.50.1

SRV02
10.0.50.20

SRV03
10.0.50.30

TABLA I

PROPUESTA DE LA INFRAESTRUCTURA VIRTUALIZADA

SERVER TYPE
VM

Active Directory
VMware Vcenter
VeemBackup
Wsus

NTP Server

SQL Database
Server

SAP Busines One
SAP HANA
ISCOM

SIGECO

RH
EMPRESARIAL
MARIAPROJECT

o.S.

WindowsServ2022 STD
Appliance

WindowsServ2022 STD
WindowsServ2022 STD
WindowsServ2022 STD

WindowsServ2022 STD

WindowsServ2022 STD

RED HAT 8.6 LINUX
WindowsServ2022 STD

Windows10pRO
WindowsServ2022 STD

WindowsServ2022 STD

VCORES RAM

N &~ 0 0 00

16

16

24
24
16
16
4

64

24

64
16

16

16

LOCALDISK
(GB)

500

500

350

250

250

150

500

800
500

500
256

250

IP ADRESS ( /24)

10.0.50.2
10.0.50.3
10.0.50.4
10.0.50.5
10.0.50.6

10.0.50.7

10.0.50.21

10.0.50.22
10.0.50.23

10.0.50.31
10.0.50.32

10.0.50.33
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SRV04
10.0.50.40

SERVIDOR WEB
N}
SMALLWORLD
GIS

HELPDESK JIRA

ZABBIX
ISSABEL PBX
SERVIDOR WEB
APACHE

FILE SERVER

WindowsServ2022 STD

WindowsServ2022 STD

UBUNTU 20.04

UBUNTU 20.04
ROCKY LINUX 8.6
ROCKY LINUX 8.6

WindowsServ2022 STD

4

32

250

500

250

50
250
25

125

10.0.50.34

10.0.50.35

10.0.50.41

10.0.50.42
10.0.50.43
10.0.50.44

10.0.50.45
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TABLA IV
PROPUESTA DE CONFIGURACION DNS PARA SERVIDORES

SERVIDOR NOMBRE DE DOMINIO DNS NTP
ACTIVE cvcenergia.com.pe 10.0.50.2 10.0.50.150
DIRECTORY
Esxi0l srv0l.cvcenergia.com.pe 10.0.50.1 10.0.50.150
Esxi02 srv02.cvcenergia.com.pe 10.0.50.20 10.0.50.150
Esxi03 srv03.cvcenergia.com.pe 10.0.50.30 10.0.50.150
Esxi04 srv04.cvcenergia.com.pe 10.0.50.40 10.0.50.150
Vcenter vcsa.cveenergia.com.pe 10.0.50.100 10.0.50.150

LABORATORIO DE VIRTUALIZACION
I) INSTALACION DE VMWARE ESXI

En este apartado desarrollaremos en nuestro Laboratorio utilizando VMWARE Work Station
PRO 17 el Proceso de Instalacion de la Plataforma Virtualizada Utilizando la Suit de Vmware

Vsphere 8.0U3e y el despliegue de los servicios y aplicaciones legacy existentes.

Dado que nos encontramos en un entorno de laboratorio utilizaremos los recursos minimos

solicitados por el fabricante de cada Sistema Operativo y Software a utilizar.

Dado que los cuatro servidores existentes son similares a nivel de hardware, los pasos que se
mostraran a continuacion se realizaran para los cuatro servidores fisicos, es decir que se
repetira cuatro veces los mismos procedimientos nicamente cambiardn las direcciones IP y

algunas propiedades como el almacenamiento y los arreglos de discos RAID

Es importante tener en cuenta que se puede usar VMware Host Client para gestionar

emergencias en el host Esxi cuando vCenter Server sufra alguna falla o no esté disponible.

Utilizamos vSphere Web Client para conectarnos a vCenter Server y administrar varios hosts

ESXi, por otro lado, VMware Host Client lo utilizamos para gestionar un solo host ESXi.

Otro aspecto importante a tener en cuenta e que en el entorno de produccidn utilizaremos la
iso del vmware recomendado por el fabricante del host, es decir DELL, esta iso asi como su

licencia seré brindada por nuestro proveedor.
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1. Preparacion el entorno de laboratorio
1. Configuracion de red en virtual NETWORK editor

22 Virtual Network Editor

Name Type External Connection Host Connection Subnet Address

VMnetd Bridged Realtek PCle GbE Family Contr... - -
VMnetl NAT NAT Connected 10.0.50.0

Add Network... Remove Network Rename Network...

VMnet Information
() Bridged {connect VMs directly to the external network)

Bridged to: Realtek PCle GbE Family Controller Automatic Settings...
(@ MAT (shared host's IP address with VMs) NAT Settings...

() Host-only (connect VMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: WMware Network Adapter VMnetl

[ ]use local DHCP service to distribute TP address to VMs DHCP Settings...

Subnet IP: | 10 . 0 .50 . 0 Subnet mask: | 255 .255.255. 0 |

Restore Defaults Import... Export... Cancel

Fig. 11. Configuracion de red en VIRTUAL NETWORK EDITOR

Utilizamos la direccion de red establecida para la VLAN de SERVIDORES 10.0.50.0 /24
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& VMware Workstation

- o
File Edit View VM Tabs Help =] (= =
Lib:ary x ‘ & Home
£ Type here tosea.. ¥|
1 My Computer
WORKSTATION PRO 17
® 24 -
—
Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server
vmware

B

2. Ejecutar el WORK STATION PRO 17

Fig. 12. Ejecucion del Workstation Pro 17

@  SRVO1 - VMware Workstation Virtual Machine Settings X
File Edit View VM Tabs Help P> ~ | jardware Options
Library X 1A Home Td [ oevce Summary Device status
5 Type here to sea.. ¥ [E=] Memory 4GB Connected
D SRVO1 (-JiProcessors 2 [] Connect at power on
[ My Computer [ Hard Disk (SCST) 142 GB
[T srvo1 B rower on this{ | © EUENEIES) Using file D:\TESIS\VMware-... [IERSGURCTY]
[T srvo2 I 2 Network Adapter Bridged (Automatic) (O Use physical drive:
[F] SRv03 [# Editvirual ma | ) 5 controller Present AR
(7] SRvo4 [Joisplay Auto detect ®
@ Use 150 Image file:
¥ Devices 8 ?
B Memory [ D:\TESIS\WMWare-VMvisor-Installer-8.0U3e-2467787 | | Browse...
[ Processors
(53 Hard Disk (SC Advanced...
(=) CD/DVD (IDE),
£ Network Adap]
[%] USB Controlle
[ Display
v Description
Type here to ente
machine.
Add... Remove
conl | [ v

3. Creamos cuatro maquinas virtuales nuevas simulando ser nuestros 4 servidores

fisico HOST, es ahi donde instalaremos nuestro sistema operativo Hipervisor
VMWARE ESXI 8.0U3e
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Fig. 13. Creaci6n de maquinas virtuales

. w w
B  SRVO1 - VMware Workstation -8 X
File Edit View VM Tabs Help - T S ODEDON D B

Library

Home » SRVO1

Loading ESXi installer

My Computer

» SRVO1
SRV02
SRV03

SRV04

To direct input to this VM, click inside or press Ctrl+G.

4. Inicializamos nuestra MAQUINA VIRTUAL

Fig. 14. Inicializacion de la maquina virtual

5. Dejamos que instale librerias, dependencias y ficheros
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Fig. 15. Instalacion de librerias

§ SRVO1 - VMware Workstation
File Edit View VM Tabs Help | || ~ & (& )

x
Uiy, Home ¥ SRVO1

My Computer

[ SRVO1

] SRV02
SRV03
SRVO4

To direct input to this VM, click inside o press Ctrl+G,

VMuare ESKi 8.0.3 Installer

End User License Agreement (EULA)

111! This Foumdation Agreenent (“Foundat ion Agreenent”)
betueen the appl icable Regional Broadcon Entity set forth in
the referencing Trensact ion Docunent, a Broadcon Inc
("Broadcon”™), organization, l"hl:hr!r").
is offective on the date set forth in the referencing
Transaction Docunent uhich Identifies the ~Start Date” and
specifies the terns and conditions ogreed betueen the
Parties as a foundotion for their relationship as further
defined in the applicable Modules.
1.2, With respect ta the Broadcon Offering, additional terns
shall be Included in a Hodule, While terms speciflc to cach
individual order from Custoner or Broadcon Partner shall be
gl ot balbin g Sulaboossy lihingliohie

Use the arrou keys to scroll the EULA text

6. Aceptamos términos y condiciones del fabricante

Fig. 16. Términos y condiciones

G SRVO1 - VMware Workstation
File Edit View VM Tabs Help

Library x

= [ My Computer

4 GiB Nenory

To direct input to this VM, click inside or press Ctri+G.

> SRVO1
SRV02 VMuare ESXi 8.0.3 (WKernel Release Build 24677879)
] SRV03
SRVO4 Viuare, Inc. VMuare20,1

2 x Intel(R) Core(TM) i7-8550U CPU @ 1.BOGHz

Unconpressing boot modules. . .
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(en el entorno de produccion elegiremos nuestro arreglo de disco raid 5, pero aparte

7. Seleccionamos nuestro disco de almacenamiento donde instalaremos el hipervisor

de ellos tendremos nuestro disco de almacenamiento destinado para VSAN)

o %

G  SRVO1 - VMware Workstation

File Edit View VM Tabs Help = e o sl

Home » SRVO1

Enter a root passuord
Root passuord:
Conf Irn passuord:

To direct input to this VM, click inside or press Ctri+G.

Fig. 17. Seleccionar disco de almacenamiento

L= SRVO1 - VMware Workstation =
File Edit View VM Tabs Help [ L
Home & smvoL
Select a Disk to Install o Upgrade
oy existing VAFS-3 will be autonat ically uporaded to VAFS-5)

® Contains a VMFS partition
# Claimed by wSAN
Storage Device Copacity

Lucal:

Renmote
(none)

To direct input to this VM, click inside or press Ctrl+G.

8. Establecemos nuestras credenciales de acceso, es importante que cumpla con los

requisitos de complejidad

Fig. 18. Crear credenciales
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s e

§)  SRVO1 - VMware Workstation - =
File Edit View VM Tabs Help ==} T D [ R Y I

Home » SRVD1

Installation Complete
ESXi 8.0.3 has been installed successfully.
ESXi 8.0.3 will operate in evaluation mode for 60 days.
To use ESXi B.0.3 after the evaluation period. you must
register for a VMuare product license.
To adninister your server. navigate to the server”s

hostnane or IP address from your ueb brouser or use the
Direct Control User Interface.

Reboot the server to start using ESXi 8.0.3.

To direct input to this VM, click inside or press Ctrl+G.

9. Iniciamos la instalacién de VMWARE ESXI'#

Fig. 19. Instalacion de VMWARE ESXI

10. Una vez completada la instalacion reiniciamos la méaquina virtual para completar la

A e, A

§ SRVO01 - VMware Workstation - g x
File Edit View VM Tabs Help = c L OBa o iR k]

Home » SRVD1
VMuare ESXi 8.0.3 Installer

Installation Progress

To direct input to this VM, click inside or press Crl+G.

instalacion.

35



Fig. 20. Reinicio de la maquina virtual

oo srm

5] SRVO1 - VMware Workstation - o
File Edit View VM Tabs Help | ] - & (D =T 1 O I e o Y |
i1 Home [ srRvo1

IPu4 Conf iguration

€ ) Disable IPv4 configuration for nanagenent netuork
€ ) Use dynanic IPv4 address and netuork conf igurat jon
(o) Sct static IPv4 address and network conf iguration:

1Pu4 Address [ 168.8.50.1 1
Subnct Mask [ 255.255.255.0 b
Default Gateual [ 254 _ ]
<Up/Doun> Select  <Space> Mark Selected <Enter> DK <Esc> Cancel
To direct input to this VM, click inside or press Ctrl+G =2 je= ]

11. Y yatendriamos listo nuestro entorno ESXI
Fig. 21. Entorno ESXI instalado

12. Configuramos el adaptador de red con la VLAN para servidores establecida
previamente.

Fig. 22. Configuracion del adaptador de red

B SRVO1 - VMware Workstation - 3

File Edit View VM Tabs Help |l ~ & | D o OB O -

(A Home 5 srvo1

VHuare ESXi 8.8.3 (VHKernel Release Build 24677879)

¥Muare, Inc. VMuare20,l

2 x Intel(R) Core(TM) i7-BS50U CPU @ 1.88GHz
4 GiB Menory

To manage this host. go to:
https://169.254.234.194/ (Maiting for DHCP...)
https://[FeBB: :20c :29FF :fedc 153731/ (STATIC)

Harning: DHCP lookup failed. You may be unable to access this system until you customize its
netuork configuration.

<F2> Customize System/View Logs <F12> Shut Doun/Restart

To direct input to this VM, click inside or press Ctrl+G. [=jo)-] | |
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13. También configuramos el DNS y el nombre del HOST
Fig. 23. Configuracion del DNS y HOST

Gl SRVO1 - VMware Workstation - @ x

File Edit View VM Tabs Help =] > =T |y =

Home = SRvO1

Conf igure Managenent Netuork: Confirm

in
tart your host .
Apply changes and restart managenent netuork?

<¥> Yes N> Ho <Esc> Cancel

To direct input to this VM, click inside or press Ctrl+G.

14. Aceptamos los cambios, la VM se reiniciard y estara listo para poder ser utilizada

s -

B  SRVO1 - VMware Workstation - x
y S [
File Edit View VM Tabs Help =] T S OB O B
{7 Home [» SRvO1

DNS Configuration

This host can only obtain DNS settings automatically if it also obtains

its IP configuration automatically.

( ) Obtain DNS server addresses and a hostname automatically

(0) Use the following DNS server addresses and hostname:

Prinary DNS Server [ 8.8.8.8 1

Alternate DNS Server [ 8.8.4.4 1

Hostnane [ srudl 1

<Up/Doun> Select <Space> Mark Selected <Enter> 0K <Esc> Cancel

To direct input to this VM, click inside or press Ctrl+G.

Fig. 24. Reinicio de la VM
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15. Con la direccion IP establecida ingresamos hacia el WEB CLIENT e ingresamos al

sitio.

~ (g Login - VMware ESX| = +

<= < © Noes s/ 10.0.50.1/ui/#/login

as #% Huawei - Seeds For. BT Inicio - Microsoft Az...  { P Buscador de Provee.. @% Action Center | Micr..
[ oo
oo
vimware"

ESXi Host Client™

@ @ ViXI Technologies

Fig. 25. Ingreso al Web Client

16. Nos aparecerd el LOGIN de VMWARE y colocamos las credenciales para ingresar

Fig. 26. Registro de usuario y contrasefia

€ 3 @ | ©Noesseguo htps//10050.1/uif#Most * B O 8
B0 | 88 Huavei-seedsFor. B o Mcrosoft Az () BuscacordeProvee. B8 Action Center | Mt @ @) VIN Techaogies @) 1B 4 el Desk CVC ener. & PENSA 2023 - Videos » | [ Todes ios marcasores

vm ESXi Host Client

J o ravigaer

[ Host

== G oetvoenter Server | Y@ create/Register v | O] shutdown ) Reboot | C Refresh | £ Actions
Moritor vE
Version 8.0 Update 3
D Vitual Mecines [L9 State: Normal {not connected to any vCenter Server)
S storage [l Uptime: Odays
@ Networking 1
~ Hardware = Configuration
Manufacturer VMware, Inc mage profile
Model VMnare20.1 wSphere HA state
>@cru 2 CPUs x Intel(R) Core(TM) i7-8550U CPU @ 1.80GHZ 2 wMotion
&/ Memory a68

- System Information
> § wirtual flash 0B used. 0 B capacity Date/time on hast

@ Netwariing

=T FREE 296Hz

e

USED 11GHE CAPACITY: 4GHz
MEMOBY =
0%

USED 16168 capacTY- 468
STORAGE FREE 13468
10%

USEC 16168 CAPACITY: 1375 G8

ESXI-8.0U3e-24677879-standard (VMware. Inc )
Not configured

Mot supported

Sunday, June 29, 2025, 17:45:26 UTC

|
[ Recenttasks ]
Task « Target + Initiator « Gueued « Startsd « Resulta v Completed ¥

Ups oprcns snon roat 06/20%5 22624 @ competea succeasmuy OGS TAE2A

Ao Start Power On son ot 0612902025 24593 @ comoisted successtully

17. Una vez ingresada nuestras credenciales accederemos a la consola de gestion de

VMWARE ESXI 8.0U3e
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Fig. 27. Consola del VMWARE ESXI 8.0U3e

1) INSTALACION DE MAQUINAS VIRTUALES

*® New virtual machine

I S e Select creation type

How would you like to create a Virtual Machire?
4 Select a name and guest 0S ol

5 stor

2 e Scoe o A ks This option guides you through creating a new virtual
O LR machine. You will be able 10 customize processors,

2 Deploy a virtual machine from an OVF or OVA file memory. network connections, and storage. You will

10 Readyto complete need to instal a guest operating system after creation
Register an existing virtual machine

CANCEL  BACK NEXT ‘ | Finis

Una vez que finalizamos la instalacion de nuestro esxi para nuestros 4 host comenzamos con

la instalacién de las maquinas virtuales tal cual lo mostramos en nuestro cuadro previamente
realizado

1. Iniciaremos creando la maquina virtual de nuestro ACTIVE DIRECTORY vy el Vcenter

Fig. 28 Instalacion del ACTIVE DIRECTORY vy el Vcenter

2. Le asignamos un nombre para identificarlo facilmente y los datos de compatibilidad
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Fig. 29. Configuracion del ACTIVE DIRECTORY vy el VVcenter

3. Seleccionamos nuestro DATASTORE de almacenamiento destinado para nuestro AD

* New virtual machine - SRVO1-AD (ESXi 8.0 U2 virtual machine)

Select storage
Select the storage type and datastore

1 Select creation type
4 select aname and guest 0S

5 Select storage
Standard
6 Customize settings

1 Select a datastore for the virtual machine’s configuration files and all of its virtual disks.
10 Ready to complete
~ Thin provisic Access

Supported
Supported

Name v Capacity v Free v Type

Single

AD-STORAGE 49.75GB 48.34GB VMFS6

datastorel 1375GB 12.34 GB VMFS6 Single -

2items

CANCEL BACK NEXT |

Fig. 30. Asignacion del DATASTORE para el AD

4. Finalizamos asignando los recursos necesarios para levantar WINDOWS server 2022

standard

*& New virtual machine - SRVO1-AD (ESXi 8.0 U2 virtual machine)

Select a name and guest OS

I 1 Select creation type
Specify a unique name and OS

4 Select a name and guest OS

5 Select storage
6 Customize settings

10 Ready to complete

Name

SRVOI-AD

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.
Identifying the guest operating system here allows the wizard to provide the appropriate defaults for the operating
system installation
Compatibility ESXi 8.0 U2 virtual machine

Guest OS family Windows
Guest OS version Microsoft Windows Server 2022 (64-bit)

(U Enable Windows Virtualization Based Security @

CANEEE
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¥@® New virtual machine - SRVO1-AD (ESXi 8.0 U2 virtual machine)

a
1 Select creation type Customize settings
4 selectaname and guestos  COnTaure the virual machine hardware and virtual machine additional options
5 Select storage
Virtual Hardware [RCRCTIIELE
6 Customize settings
10 Ready to complete (£} Add hard disk 'S, Add network adapter Add other device
eady i
» {3 cru i v @
2096 MB v
> &5 Memory
32 GB v
\ ) Hard disk 1
Maximum Size 48.34 GB
Location [AD
Disk Provisioning ® Thin provisioned
Thick provisioned, lazily zeroed
Thick provisioned, rly zeroed
Shares -

Normal v

CANCEL BACK NEXT

Fig. 31. Recursos para la instalacion del Windows Server 2022

5. Unavez finalizada la configuracion encendemos la maquina virtual donde instalaremos el
ACTIVE DIRECTORY

vm ESXi Host Client

{ Navigator
+ [ Host
Manage

Monitor

V@ Virtual Machines

Monitor
More VMs
B storage
@ Networking

1

)

root@10.0.5}

1 SRVO1-AD

B Microsoft

orm operatic

Fig. 32. Encendido de la VM

41



6. Seleccionamos la version standard, establecemos las particiones e iniciamos con la

instalacién

vm ESXi Host Client 00t@10.0.501 = | Help ~

£ Navigator ABl £} SRVO1-AD

v [ Hest
Manage

Monitor

V(@ Virtual Machines ok Configuracion del sistema cperativo Microsaft Server
>

@ SRVOI-AD

Monitor Instalando el sistema operativo Microsoft Server

More VMs
Estado

Storage
@ Networking

Preparando archivos para instalacién (2%)

Brm operations on the guest ¢

Fig. 33. Instalacion de version estandar de la MV

7. Establecemos la contrasefia de administrador

vm ESXi Host Client ro0t@10.0.50.1 v | Hel

Q@ Navigator > -AD] 1 SRVO1-AD

v [ Host
Manage

Monitor

@ virtual Machines
.*% srvor-ap
Monitor

Personalizar configuracion

More VMs Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar
s Storage sesion en este equipo.

@ Networking Nombre de usuario

Contrasefia prm operations on the gue

Volver aescribir la  ECTTTTTTTTITEE
contrasefia

Fig. 34. Contrasefia para el administrador

8. Ingresamos al sistema operativo y ya tendriamos activo nuestro WINDOWS SERVER
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vm ESXi Host Client

R Navigator

[ Host
Manage
Monitor

V@@ Virtual Machines
SRV

Monitor
More VMs

B storage
@ Networking

EE|

1 SRVO1-AD

Administrador del servidor

servidor *

ADMINISTRADOR DEL SERVIDOR

i Senvidor local

& Todos los servidores

B} Servicios de archivos y.. b

operations on

GRUPOS DE SERVIDORES Y ROLES

Servicios de archivos y
de almacenamiento

Task ® Estado ® estado
Eventos Eventos

Reconfig VM successfully
Rendimienta [

Power Oft VM Bd successtully
Resultados de BPA Rendimiento

Power On VM B successtully

Resultados de BPA
Rename Ba successtully
Power Off VM

successtully

Power On VM L Escribe aqui para buscar. succosshully

Fig. 35. Ingreso del sistema operativo

9. Configuramos nuestro adaptador de red para el ACTIVE DIRECTORY y los DNS

I>

> Navigator « SRVO1-AD
£1 SRVO1-AD s
~ [ Host o &
1 console] & I | & Actions
Manage ¥
Monitor 4 & « Redeselntemet > Conexiones de red v 0 Buscar en Conexionesdered 0
Organizar v {o =+ M @
Propiedades: Protocolo de Intemet version 4 (TCP/IPv4) X
= ", AN { Fund
Monitor L\! Red no identificad: General
Mo e @7 Adaptador Ethernef Cy
Puede hacer que la configuracién IP se asigne automaticamente sila
] Siorage 2 q  red es compatible con esta funconaidad. De lo contrario, deberd
consultar con el admiistrador de red cudl es la configuracién IP
@ Networking a1 apropiada.
Esl (O Obtener una direccién IP autométicamente
I (@) Usar la siguiente direccién IP:
~ General In
Direcdén IP: 0.0 .5.2
v @ Networ b=
Mascara de subred: 255.255.255. 0 |
Host ng ——————— o]
Puerta de enlace predeterminada: 0.0 .50 .25 :
1P addr Sonc
Obtener la direccién del servidor DNS au
1,003 1
> 68 VMwal (® Usar las siguientes direcciones de servidor DNS:
Servidor DN preferido: [0 .5.2]
Recent tas| =
Servidor DNS alternativo: |127:0 -0 5 4
Task v Resulta
b [ validar configuracién al salir o -
==
1elemento 1 elemento selecc

Fig. 36. Configuracion del adaptador de red

43



10.Comenzamos la instalacion de ACTIVE DIRECTORY agregando un nuevo rol y

caracteristica

vm ESXi Host Client

£ SRVO1-AD

) Navigator

~ [ Host
Manage

Ver  Ayuda

Monitor

cionar servidor de destir

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas

® Seleccionar un servidor del grupo de servidores

Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

na operativo

236GHz
WIN-MJD5VI2Q68C 100.502 Microsoft Windows Server 2022 Standard Evaluation =
1.003 MB
Oculta
32 GB
1 equipo(s) encontradofs)
Esta pagina muestra los servidores que ejecutan Windows Server 2012 0 una versién més reciente de -
.

Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacin de datos ain estd incompleta.

[ <Anterior | [ Siguiente > | oo | [ Cancelar |

L Escribe aqui para buscar.

Fig. 37. Servidor de destino para la instalacion

11.Seleccionamos el servicio de dominio de ACTIVE DIRECTORY

vm ESXi Host Client

@ Navigator
v [ Host
Manage

Monitor

@ Virtual Machines
=

@ SRVON-AD

Seleccione uno o varios roles para instalarios en el servidor seleccionado.

Roles Descripcién

Servicios de dominio de Active
¢ Management Services Directory (AD DS) almacena
\estacitn de manterimiento del dispositvo informacién acerca de los objetos de
v a red y pone esta informacion a

vicio de proteccion de host disposicion de los usuarios y
vicios de acceso y directivas de redes administradores de red. AD DS usa
de archivos y almacenamiento (1 de 12 it controladores de dominio para
vicios de certificados de Active Directory proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un proceso de
inicio de sesion Gnico.

ervidor DNS

ervidor web (1IS)

Jolume Activation Services
2 dows Deployment Services
[ Windows Server Update Services

P Escribe aqui para buscar.

Fig. 38. Seleccion del servicio de dominio
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12.Y comenzamos con la instalacién

vm ESXi Host Client

£ Navigator

| o srvor-ap
[ Host

Manage

| i Acistente para agregar roles y caracteristicas = @

Monitor

(@ Virtual Machines
"_—E: SRVO1-AD

Ver progreso de la instalacion

More VMs. @ instalacion de caracteristica

B storage

@ Networking l

Administracion de directivas de grupo
Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas de AD DSy AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracién de Active Directory
Complementos y herramientas de linea de comandos de AD DS

{Connected)

-

Servicios de dominio de Active Directory Ocultar

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
Iz tarea o volver 2 abrir esta pagina, haga clic en Notificaciones en I2 barra de comandos y en
Detalles de la tarea.

Exportar opcio

P Escribe aqui para buscar.

Fig. 39. Progreso de la instalacion

13.Agregamos un nuevo bosque y usamos el nombre “cvcenergia.com.pe” ya que la empresa

posee ese dominio publico asignado para MICROSOFT 365 lo cual permitira su fécil

integracion

vm ESXi Host Client

3 Navigator « "% srvot-aD
SRVO1-AD a
w[F] Host ] [FE]=]
Manage = | s Asistente para configuracién de Servicios de dominio de Active Directory - o X
Monitor
B S SERVIDOR DE DESTING
~E Virtual Machines [ 1 plementacic de-core
"5 srvor-ap
Monitor I Panel
= Seleccionar la operacion de implementacion
More VMs... Servidor locz
Agregar un controlador de dominio a un dominic existente
8 storege 2 Todos los se{ Agregar un nuevo dominio  un bosque existente
@ Networking (] AD DS ® Agregar un nuevo bosque
Servicios de Especificar la informacion de dominio para esta operacion
Nombre de dominio raiz cveenergiacom pd I
{[Connected)
Mas informacién sobre configuraciones de implementacion
Siguiente > [cancelar =

P Escribe aqui para buscar.
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Fig. 40. Configuracion de la implementacion

14.Una vez que se crea nuestro nombre de dominio y de NET BIOS empezamos a promover

nuestro servidor controlador de dominio

vm ESXi Host Client

X Navigator

[ Host
Manage

Monitor

SERVIDOR DE DESTINO
de-core

Vi Virtual Machines
"% srvol-AD

Monitor e
Verfique el nombre NetBIOS asignado ol dominio y csmbielo si es necesario
More VMs. § Servidor loc
— = Nombre de dominio NetBIOS: CVCENERGIA
Storage 2| & Todos los se|
@ Networking ()] il ADDs

B3 Servicios de

{Connected)

-

P Escribe aqui para buscar.

Fig. 41. Asignacion del nombre de dominio

15.Ya finalizada la instalacion ya tendriamos listo nuestro SERVIDOR DE DOMINIO

vm ESXi Host Client

£} Navigator
E1 SRVO1-AD S—
e = GEo= & x
Manage & Administrador del senvidor _ %
Monitor

(€)=« Servidor local I,

@ Virtual Machines
"3 SRVO1-AD i PROPIEDADES

Monitor [ TAREAS

More VMs. i Servidor loca -
B storage 2| il Todos los seffidores D
@ Networking 1

{Connected)

-

EVENTOS

R Escribe aqui para buscar.

Fig. 42. Finalizacion de instalacion del servidor
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16.Ingresamos a la herramienta “USUARIOS y equipos de ACTIVE DIRECTORY”

vm ESXi Host Client

£ srvo1-AD

i Administrador del servidor

Monitor

OBTENER MAS
INFORMACION

Administrador del servidor * Panel S

Editor ADSI
=
& SRVO1-AD ADMINISTRADOR DEL SERVIDOR Editor del Registro
Monitor § Servidor local Informacion del sistema
More VMs... I Todos los servidores A e Iniciador SCSH
8 storage & ADDS Configurar Liberador de espacio en disco
L ;
® Networking o ons o Médulo de Active Directory para Windows PowerShell
L NICO . 3 Monitor de recursos
#§ Servicios de archivos Yo P & " . Iy Monitor de rendimiento

| f' Administrar  Hemamientas  Ver  Ayuda

ODBC Data Sources (32-bit)
Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes.
Servicios de Microsoft Azure

Sitios y servicios de Active Directory

i§ ADDs

P Escribe aqui para buscar.

Fig. 43. Administracion del servidor

Unidad de recuy ion
-

Visor de eventos

Windows Defender Firewall con seguridad avanzada
o | Windows PowerShell

Windows PowerShell (x86)

17. Creamos una nueva unidad organizativa en nuestro bosque CVC ENERGIA

vm ESXi Host Client

) Navigator £ sRVO1-AD

Consultas guardadas

. Builtin builtinDomain

"5 sRvo1-AD

v 3 cveenergi

Delegar control...
Monitor Builtin 5
uscar...
More VMs.. il Comp
) Domai  Cambiar dominio...
Storage ] Foreig  Cambiar el controlador de dominio...
@ Networking 2 Men2¢ gieiar el ivel funcional del dominio...
Users

Maestro de operaciones...

Nuevo >

Todas las tareas >
Ver >

Actualizar
Exportar lista...

Propiedades

Ayuda

<

Crear un nuevo objeto...

L Escribe aquf para buscar.

Fig. 44. Creacion de la organizacion

v [ Host 7 Usuarios y equipos de Active Directory

Manage Archivo  Accién Ver Ayuda

Monitor L IR oEHERNEI o IR X 95 #°K 3
G o ] Usuarios y equipos de Active Dir | Nombre Tipo

. Default container for do...

1001@10.0.50.1 ¥ | He

Descripcién

Default container for up...

Default container for sec...

Default container for ma...

Default container for up...

Equipo
Contacto

Grupo

InetOrgPerson
msDS-ShadowPrincipalContainer
msimaging-PSPs

Aias de cola de MSMQ

s -
Impresora

Usuario

Carpeta compartida [
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18.Los objetos creados seran segmentados por sedes y organizados de acuerdo con el

organigrama de la empresa.

£ Navigator
~ [ Host
Manage

Monitor

vm ESXi Host Client

1 SRVO1-AD

Nuevo objeto: Usuario

| w L

1 ma -

Fpelidos: [Santen Wtina

Nomxe conpieto: [Boy Santln Uibna

Nombre de inicio de sesion de usuario:

o —

Nombre de inicio de sesion de usuario (anterior a Windows 2000)

& Crearen:  /ADMINISTRACION/TECNOLOGIA DE INFORMACION

No hay elementos disponibles en esta vista.

3 UO-TACNA
Users

>

[cveeneraim | [esartian
i ==
2. UO-LAMBAVEQUE
31 uo-UMA
3] UO-MOQUEGUA
51 UO-PIURA

P Escribe aqui para buscar.

Fig. 45. Creacion de usuarios

19.Se crearan los usuarios con sus respectivos nombres de inicio de sesion

{ Navigator
[ Host
Manage

Monitor

(@ Virtual Machines

"3 srvotl-AD
Monitor
More VMs..

B storage

@ Networking

vm ESXi Host Client

1 SRVO1-AD

| Nuevo objeto: Usuario

Y Nombedepic  [Mchoel niciles |

Apelidos |Vdenmda Yianes I

MNombre completo: |M|ael\'dmma‘rla'ﬁ

Nombre de ricio de sesién de usuaro
mylanes] @cvenergia.com pe :

Nombre de inicio de sesion de usuario {anterior a Windows 2000y
CVCENERGIA imyllanes |

5 Crearen:  /ADMINISTRACION/TECNOLOGIA DE INFORMACION

No hay elementos disponibles en esta vista.

=7 UO-LAMBAVEQUE
&1 Uo-LiMa

&1 UO-MOQUEGUA
5 UO-PIURA

5] UO-TACNA

= Users

>

P Escribe aqui para buscar.

Fig. 46. Configuracion de usuarios
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20.Establecemos las contrasefias de inicio de sesion del usuario

vm ESXi Host Client

1 SRVO1-AD

Nuevo objeto: Usuario

& Crearen:  cvcenergia.com pe/UO- ICA/ADMINISTRACION/

<

Contrasefia: sessssnsanne

Monitor [pevssresnnene

Ctrs B |
B storage [ usuano debe cambiar a contrasefia en el siguinte ricia de sesién
@ Networking

B usuaris no puede cambiarla contrasefia
[ La contrasefia nunca expira
[]La cuerta esta deshabitada

No hay elementos disponibles en esta vista.

37 UO-LAMBAYEQUE
3 Uo-UmA

5] UO-MOQUEGUA
31 UO-PIURA

1 UO-TACNA

=1 Users

3

R Escribe aqui para buscar.

Fig. 47. Credenciales para el acceso

21.Una vez finalizado ya tendriamos a los usuarios para que puedan iniciar sesion con los

equipos unidos al dominio, asi como también hacerlos miembros de un grupo o aplicar

politicas GPO

vm ESXi Host Client

1 SRVO1-AD

Propiedades: Michael Yllanes Valenzuela
Marcado Entomo Sesones.
Periil de Servicios de Escritorio remoto
& Michael Ylianes Valenzuela

More VMs...
Michae!

? X

Control remoto
COM-+ L
General  Dreccin Cuenta Pefi  Teléfonos Organizacion  Miembr de

8 storage

Apelidos Yianes Valenzuela

@ Networking

Nombre para mostrar: | Michael Yianes Valenzuela

Descripcidn: Administrador de Tl

Oficna: Tecnologi de Iformacién

Nimero de teléfono: (334341136

Comeo electrinico: | mylanes@cvcenergia com pe

Pagina web:

[Costar ]| Comoer

P Escribe aqui para buscar.
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Fig. 48. Propiedades del usuario

22.En el apartado de herramientas nos dirigimos a “ADMINISTRACION DE DIERCTIVAS
DE GRUPQO” para crear las politicas

vm ESXi Host Client

i & skvor-ap

dministrador del servidor

~ 4
<) | f Administrar - Heamientas  Ver  Ayuda

Administrador del servidor * Panel >

Administracion de directivas de grupo

et Administracion de equipos
INFORMACION Centro de administracion de Active Directory
Morstos; i Servidor local Configuracién del sistema
sarea i Todos los servidores Copias de seguridad de Windows Server
& s = o SRS PN ————
@ Networking & ONS Diagnéstico de memoria de Windows
W senicosdearchivosy.. b | M ADDS 1| & ons ST
@® Estado ® Estado Dominics y confianzas de Active Directory
Editor ADSI
Eventos Eventos Eitor del Registro
Servicios Servicios Informacion del sistema
Rendimiento Rendimiento Iniciador iSCS!
Resultados de BPA Resultados de BPA LA 98 S8R 88 WD
Médulo de Active Directory para Windows PowerShell
Monitor de recursos I-
Monitor de rendimiento
ODBC Data Sources (32-bit)
Origenes de datos ODBC (64 bits) [
Servidor local 1 rogyamador de treas
@ Fctadn

P Escribe aqui para buscar.

Fig. 49. Acceso a las directivas y politicas

23.Creamos una nueva politica, en este caso un fondo de escritorio con la imagen institucional

para todos los equipos unidos al dominio.

vm ESXi Host Client

{2 Navigator Bl SRVO1-AD

v [ Host

& Archivo  Accién Ver Ventana Ayuda

on de directivas d com.pe Ocultar

vA :5;“ CVCENErgia.CoMP|| Estado  Objetos de drectiva de gpo vinculados  Herencia de drectivas de gupo  Delegacién
v ominios

*5 SRVOI-AD

More VMs. Todos los serv v e SIS COMPE|| | ., 5 na muestra el estado de b eplcaciin de Active Drectory y SYSVOL (DFRS) para este domiio en
2] Defauk Domainl]] | sievome B amties do s
8 storage & ADDS
Nuevo GPO X
@ Networking o
£ DNs =
- Nombee: archivos y
¥ Servicios de a [6PO cveemerga Deskiop Background| blodor de dominio delinea base para este do... Cambiar | Imiento
GPO de i de oagen [
ki T este domrio
{inguno) b
Fa a continuaciin para ecoplar ¢ estado de la
O] [ ot
a Sitios
§ Modelado de directivas BPA
% Resultados de directiva I'
== .
< >
T#)_Fciadn

P Escribe aqui para buscar.
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Fig. 50. Creacion de una politica

24.Creamos una carpeta con el fondo de pantalla en JPG

vm ESXi Host Client

{a Navigator
[ 4 [ 5 | Imagenes Administrar
Manage WOUCN inico  Compartic  Vista  Hemamientas de imagen
Monitor 3 « 4 & Esteequipo > Imigenes vy
v@vmmmamms B Norbre
@ SRVOI1-AD o Acceso rapido
. FONDO DE ESCRITORIO
Monitor M Escritorio #
More VMs... § Descargas  #
& storage |5| Documentos #
@ Networking & Imigenes  #

3 Este equipo
8 Unidad de DVD (0
v <

Telemento 1 elemento seleccionado

HJll © Escribe aqui para buscar.

Fig. 51. Creacién del fondo de pantalla

25.Compartimos la carpeta con todos y le damos permisos de solo lectura

vm ESXi Host Client

1 SRVO1-AD

=M i Administrar

Iniio  Compartit  Vista Herramientas de imagen

& 3 - 4 & Eteequipo > Imigenes

~

Nombre
# Acceso rapido = & Accesoalared
Monitor W Escitorio #
Mo Vaes_ & Descargas £ Elija los usuarios de la red con los que desea compartir recursos.
S otane [ Documentos #
© Networking & Imigenes Escriba un nombrey haga clic en Agregar, o haga clic en s flecha para buscar usuarios.

3 Este equipo

Il |
8 Unidad 6DV
Y Nombre Nivel de permiso
Telemento 1 elemento seleccionadc
2 Administrador Propietario
2 Todos Lecturz ¥

Tengo problemas para compartir

Hl © Escribe aqui para buscar.
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Fig. 52. Comparticion de carpeta y permisos

26.Una vez compartida la carpeta nos dirigimos a editar nuestra politica y damos click en

habilitar escritorio activo para evitar que los usuarios puedan realizar cambios

vm ESXi Host Client

1 SRVO1-AD

=/ Editor de administracion de directivas de grupo

Archivo Accion Ver Ayuda
papelers de CRTRIPSRC (AN 7 Noedlk 4

reciclaje

=/ Directiva GPO cvcenergia Deskt |5- Active Desktop
v & Configuracion del equipo
7 Directivas

Habilitar Active Desktop Configuracién

Preferencias [l abiitor ActveDesktop
o ) Editar configuracion de directiva A 1>
e © & Configuracién de usuzrio £ Deshabiltar Active Desktop Ne
E v [ Directivas Requisitos: (| No permitir cambios Ne
8 storage 2 Configuracién de sof | Solo Windows Server 2003, £ Tapiz del escritorio Nc
@ Networking % Configuracién de Wi | Windows XP y Windows 2000 =2 Prohibir agregar elementos Ne
v 1 Plantilas administat o £ Prohibir cerrar elementos Nc
v [ Active Desktop || uahilita Active Desktop e impide &) Prohibir eliminar elementos Nec
~ Active Deskto | que los usuarios lo puedan 2 Prohibir modificar elementos Ne

1 Active Directc | deshabilitar. £ Deshabilitar todos los elementos Ne

] Carpetas compar, )
Componentes de | E5t2 0pcion impide que los
- " usuarios intenten habilitar o i) Permitir solo papel tapiz de mapa de bits Ne
- Ment Inicio y bat | yechabiiitar Active Desktop
=1 Panel de control || mientras una directiva lo controla.
3 Red
Sistema Si deshabilita esta opcion 0 no la
2 configura, Active Desktop se
deshabilita de forma
predeterminada, pero los usuarios
pueden habilitarlo.

) Agregar o quitar elementos Ne

*. Todos los valores

%) Preferencias

Nota: s s opciones “Habilitar
Active Desktop" v “Deshabiltar < 2
> |\ Extendido £ Estandar/

P Escribe aqui para buscar.

Fig. 53. Activacion de la habilitacion del escritorio

27.Habilitamos el tapiz de escritorio y colocamos la ruta de la carpeta compartida donde estéa

alojado nuestro fondo de pantalla
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vm ESXi Host Client

0 Navigator £1 SRVOT-AD
v [ Host i & Tapiz del escritorio
Manage
: [ e e i Valoranterior  Valor siguiente
Monitor

O Noconfigurada ~ Comentaric:

@ SRVO1-AD @ Habilitada
Moritor O Deshabilitada
More VMs Compatible con: | A} menos Windows 2000
8 storage
@ Networking

Opciones: Ayuda:

Nombre del papel apic Especifica el fondo de escritorio (*papel tapiz’) que se mostrara
en los escritorios de todos los usuarios.

\\Dc-core\fondo de escritori
Esta opcion le permite especificar el papel tapiz que aparecerd en
Ejemplo: con una ruta de acceso locak los escritorios de los usuarios e impide que los usuarios puedan
Ciwindows\web\wallpapedinicio.jpg cambiar la imagen o su presentacion. El papel tapiz que
especifique puede almacenarse como un archivo de mapa de
Ejemplo: con una ruta de acceso UNC: bits (~bmp) 0 JPEG (*jpa).
\\Servidor\RecursoCompartido\Corpjpg
= Para usar esta opcién, escriba el nombre y Iz ruta de acceso
Estilo del papel tapiz. | Ajustar completos del archivo en el que se almacyma laimagen del papel
tapiz. Puede escribir una ruta de acceso local, como C:
\Windows\web\wallpapertinicio,pg o una ruta UNC, como'\
\servidor\recursoCompartido\Corp.jpg. Si l archivo
especificado no esta disponible cuando el usuario inicia la
sesion, no aparecers ningan papel tapiz. Los usuarios no pueden
especificar un papel tapiz altemativo. También puede usar esta
opci6n para especificar que I imagen del papel tapiz debe
aparecer centrada, en forma de mosaico o expandida. Los
o et i e e

L Escribe aqui para buscar.

Fig. 54. Habilitacion del papel tapiz del escritorio

28.Aplicamos y aceptamos los cambios

vm ESXi Host Client

1 SRVO1-AD

& Tapiz del escritorio

[] Tapiz del escritorio

T—

O Noconfigurada ~ Comentario:
@© Habilitadz
O Deshabilitada

SRVO1-AD

Compatible con: [ ] menos Windows 2000

B storage
@ Networking

Opciones: Ayuda:

Nombre del papel tapiz:

Afondo de escritorio\cvcBackground,
[\fondo de escritorio\cveBackground jpg) Para usar ests opcién, escribs el nombre y I3 rut de scceso completos del archivo en el que se almacens fa

Femplo: con una ruta de acceso local: Cwindows\web\wallpapeniniciajpg imagen del papel tapiz. Puede escribir una ruta de acceso local, como C:\Windows\web\wallpaper\inicio,jpg
© una ruta UNC, como \\servidor\recursoCompartido\Corp,jpg. Si el archivo especificado no esta disponible

Ejemplo: con una ruta de acceso UNC:  \\Servidor\RecursoCompartido\ Corp,jpg cuando el usuario inicia la sesién, no aparecera ningun papel tapiz. Los usuarios no pueden especificar un
papel tapiz altemativo. También puede usar esta opcion para especificar que la imagen del papel tapiz debe

Estilo del papel tapiz | Ajustar Y aparecer centrada, en forma de mosaico o expandida. Los usuarios no pueden cambiar esta especificacion.

Si deshabilita esta opcién 0 no la configura, no se muestra ningin papel tapiz. No obstante, los usuarios
pueden seleccionar el papel tapiz que deseen.

gel tapiz de mapa de bits” (en la misma ubicacién) y la opcion
yracion de usuario\Plantillas administrativas\Panel de

Sin titulo: Bloc de notas

servidor de Escritorio remoto.

Cancelar

Aceptar

P Escribe aqui para buscar.

Fig. 55. Confirmacion de los cambios

29.Ingresamos al CMD para actualizar las directivas creadas
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vm ESXi Host Client 100t@10.0.50.1 ~

£1 SRVO1-AD

£ Navigator

V[ Host Administrar
Manage

Monitor

V@ Virtual Machines

Monitor
More VMs.

B storage
@ Networking

P Escribe aquf para buscar.

Fig. 56. Actualizar directivas

30.Ahora nos ubicamos en un equipo cliente, pero antes vinculamos este equipo al dominio

colocando la direccion IP

&
£
A & 5 Panelde control > Redes e Intenet s Coneriones de red v b p
B o Cthocnats v
Organizar Deshabilitar este dispositivo de red Di W Ver el estade de esta conexién » BE ~ O o
{
‘:. Ethernet0 Funciones de red

Red no identificada

Intel(R) 82574L Gigabit Metwork C...
q Propiedades: Protocolo de Internet versidn 4 (TCP/IPv4) X

General

&

Puede hacer que |a configuracién IP se asigne automéaticamente sila
red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

() Obtener una direccién TP autométicamente
(@ Usar la siguiente direccién IP:
Direceién IP: 0.0 .5 .253

Méscara de subred: 255.255.255. 0
R

Obtener la direccidn del servidor DNS automaticamente

(@) Usar las siuientes direcciones de servidor DNS:

Servidor DNS preferida: 0.0 .5 .2

FS— ]

| [validar configuracién al salir Opdones avanzadas. ..

Telemento 1 elemento seleccionado pr— — B

Fig. 57. Asignacion de direccion IP

31.Ahora nos dirigimos a propiedades del equipo
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4 B Paneldecontrol » Sistemay seguridad » Sistema v O p

‘ Ventana principal del Panel de Ver informacién bésic
control Propiedades del sistema X

Edicien de Windows
& Administrador de dispositivos CrEoromTs Proteccion dl sistema Acceso remoto
Windows 10 Pro Nombre d eauipo

& Configuracion de Acceso Hardware .- .
remoto © 2020 Microsoft Corpor| W | n OWS 1 0
. Windows usa |a siguiente informacién para identificar su equipo ..
red.

) Proteccion del sistema enla

& Configuracion avanzada del Sisterna i
sistema Descripcidn del equipo: || |
Procesador:
Por ejemplo: "Equipo de la sala de estar” o
Il Memoria instalada (RAM "Equipo de Maria".
Tipo de sistema: Nombre completo peol
| de equipo.

Lapizy entrada tactil

Grupo de Irabajo WORKGROUP
1
Configuracién de nombre, df | Fas userun ssterte para unise 3 un domirio o ]
aupo de trabajo, haga dic en id. de red.
Nombre de equipo: GCan;b\ar )
configuracién
Nombre completode | by cambiar ¢l nombre de este equipe o cambiarl E——
equips: dominio o grupo de trabao, haga clc en Cambiar
Descripcion del equipo:
Grupe de trabajo:
Activacién de Windows
Windows no ests activad
6l Vea también Id. del producto; 00331-1 G activar Windows
Seguridad y mantenimiento Aceptar Cancelar Aplicar

Fig. 58. Propiedades del equipo

32.Colocamos el dominio y las credenciales de usuario privilegiado

|3~
B Sistema - O ®

<« 4 E& > Panel decontrol » Sistemay seguridad » Sistema ) Lo

Ventana principal del Panel de . .. .. Propiedades del sistema
control P Ver informacion basica

Edicion de Windows

Cambios en el dominic o el nembre del equipe X %m,mm
) Administrador de dispositivos

& Configuracion de Acceso Windows 10Prd  Seguridad de Windows X I- .
remoto @ 2020 M q ..
1" Cambios en el dominio o el nombre del .. W| nd OWS 10

) Proteccion del sistema

& Configuracién avanzada del Sistema equipo
sistema
Procesader: - o ~
Escriba el nombre y la contrasefia de una cuenta con permiso
| Memoria instal para unirse al dominio.
1 Tipo de sistemal
Lapiz y entrada | cvcenergia\administraclor |

Configuracién de

W Cambiar
configuracién

Nembre de equ|

Nombre compl
equipo:

Descripcién del Aceptar Cancelar

Grupo de trabaj

Aceptar Cancelar

Activacion de Windows.

Windows no estd activado.

Vea también Id. del producto: 00331-10( Aceptar Cancelar Aplicar W tctivar Windows
Seguridad y mantenimiento

9

Fig. 59. Asignacion del dominio y las credenciales

33.Nos saldra el mensaje que ya tenemos nuestro equipo en dominio
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W 4=
=
«

Ventana principal del Panel de
control
& Administrador de dispositivos

&) Configuracion de Acceso
remoto

) Proteccién del sistema

& Configuracién avanzada del
sistema

Vea también

9y
. Seguridad y mantenimiento

4 B35 Panel decontrol > Sistemay seguridad > Sisterna

Ver informacién bésica

ot

Edicion de Windows ko

Windows 10 Pro Puede cambiar el nombre y|a pertenencia de este equipa. Los

cambios podian afectar al acceso a los recursos de red

© 2020 Microsoft Carporat 1 eauipo

Sistema Cambios en el dominio o el nombre del equipo X L
bo
Procesador:

Memoria instalada ( i
Se unid correctamente al dominio cvcenergia.com.pe.
Tipo de sistema:

Lapiz y entrads tactil

Configuracion de nombi

Mombre de equipe: ‘cvgenergﬁ com pe

Nombre completo de
equipo: (O Grupo de trabajo

incié . WORKGROUP
Descripeién del equipo:

Grupe de trabaje:

Cancelar
Activacién de Windows
Windows no estd activado.
d. del producto: 00331-10 Aceptar Cancelar Aplicar

Windows 10

& Cambiar
configuracién

W Activar Windows

Fig. 60. Confirmacion del acceso al dominio

34.Reiniciamos e iniciamos sesién con un nuevo usuario creado en el ACTIVE DIRECTORY

Otro usuario

Iniciar sesion en CVCENERGIA

1C6mo puedo iniciar sesitn en otro
dominio?

Fig. 61. Acceso al AD después de reiniciado el equipo

35.Nos pedirad cambiar la contrasefia (¢,segun la configuracion establecida en el AD?
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Otro usuario
myllanes [

Iniciar sesién en CVCENERGIA

2C6mo puedo iniciar sesion en atro
dominio?

Fig. 62. Cambio de contrasefia de acceso

36.Iniciamos sesion y nos aparecera la politica de papel tapiz configurada

INICIO

] 2 a

Office Microsoft Edge  Microsoft Store:

A

CVC energia

Michael Yllanes Valenzuela
Documentos
Imagenes

g Configuracion

O Inicio/Apagado

R Escribe aqui para buscar.

Fig. 63. Ingreso al servidor CVC energia creado

Una Vez finalizado estos pasos teniendo en cuenta las buenas practicas podemos crear todos

los usuarios, grupos y agregar las politicas necesarias a nuestro dominio.
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En el entorno de produccion continuaremos con la instalacion de las demas maquinas
virtuales en su respectivo ESXi y con sus respectivos requisitos de hardware (Tal cual el

cuadro creado), desplegaremos los servicios existentes.
111) INSTALACION Y CONFIGURACION DE VCENTER

Una vez finalizado la instalacion de los ESXI y del ACTIVE DIRECTORY, realizaremos la
instalacion del Vcenter en el servidor 01 (tal cual lo mostramos en el cuadro de maquinas
virtuales). vCenter Server permite centralizar los recursos fisicos de cada host para que

puedan distribuirse entre las maquinas virtuales de todo el centro de datos.

VMware vSphere 8 es la plataforma de carga de trabajo empresarial que incorpora las
ventajas de la nube a las cargas de trabajo locales. Optimiza el rendimiento con aceleracion
basada en DPU y GPU, se integra de manera efectiva con servicios cloud hibridos
complementarios, mejora la innovacién con un entorno de Kubernetes integrado y listo para

que las empresas puedan ejecutar contenedores junto con maquinas virtuales.

1. En nuestro servidor de DNS creamos las entradas de blsqueda directa e inversa para

nuestro Vcenter

1 SRVO1-AD

fa Administrador del servidor

Administrador del servidor * Panel el ¢

Administracién de directivas de grupo
Administracion de equipos
Panel ADMINISTRADOR DEL SERVIDOR : ¢
. Fane Centro de administracién de Active Directory
i Servidor local Configuracion del sistema
s Todos los servidores ~onfi ’ 1 Copias de seguridad de Windows Server
onfiaurar este servidot
i@l ADDs Con Igurar este servic o Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
& DNS
Directiva de seguridad local
DNS
GTTOT y Contanzas de Actve Directory

Editor ADSI

W} Servicios de archivos Yo b

NOVEDADES dof Editor del Registro

Informacion del sistema
asq Iniciador iSCSI

OBTENER MAS Liberador de espacio en disco
INFORMACION Médulo de Active Directory para Windows PowerShell
Monitor de recursos
Monitor de rendimiento
ODBC Data Sources (32-bit)
Origenes de datos ODBC (64 bits)

| il ADDs : -

GRUPOS DE SERVIDORES Y ROLES

02:33

AL Escribe aqui para buscar. i € A% s B

Fig. 64. Creacion de entradas de busqueda

2. Creamos una zona de basqueda inversa es decir traducir una DIRECCION IP a un nombre
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1 SRVO1-AD

RO E & Actons X

Archivo Accién Ver Ayuda
L AN o NEN 7 B
2, DNS
v § DC-CORE
v [ ] Zonas de bisqueda dire
1 _msdcs.cvcenergia.cq
=l cvcenergia.com.pe
__ Zonas de bisqueda invet
~| Puntos de confianza
> [ Reenviadores condiciong
< >

Asistente para nueva zona

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga dic en Siguiente para continuar.

< Atrés

Cancelar

I' Administrar  Herramientas

cal

os de nube

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1

(4]

“ii AD DS 1 ‘n

DNS

Ver

Ayuda

Ocultar

Fig. 65. Creacion de zona de busqueda

3. Colocamos la direccion de red con la que estamos trabajando nuestro laboratorio

v | Zonas de busqueda dire
> [z] _msdes.cveenergia.cg
> [2] cvcenergia.com.pe

|| Zonas de busqueda inve:
“| Puntos de confianza
[ Reenviadores condiciond

(®1d. dered:
10 0 50

red en su orden normal (no en el inverso).
0.10.in-addr.arpa.

(O Nombre de la zona de bisqueda inversa:
50.0.10.in-addr.arpa

< Atrds

Para identificar la zona de bisqueda inversa, escriba el Id. de red o el nombre de zona.

El1d de red es la parte de la direccién IP que pertenece a esta zona. Escriba el Id. de

Siusa un cero en el Id de red, aparecerd en el nombre de |a zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona

Cancelar

cal

administrar

0s de nube

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1
2
’ i AD DS 1 2 DNS

Fig. 66. Configuracion de la IP de la red

4. Finalizamos la instalacion

1 SRVO1-AD COO= &
@ a
2, Administrador de DN

Archivo Accion  Ver Ayuda Asistente para nueva zona X

Administrar Herramientas Ver

«Ql L} Q‘ﬂﬁ Nombre de la zona de bisqueda inversa

° DNS Una zona de blsqueda inversa traduce direcdones IP en nombres DNS.

)

v § DC-CORE

Ocultar

Actions

Ayuda

X
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1 SRVO1-AD

Archivo  Accién Ver Ayuda | Asistente para nueva zona

edapcl@m Finalizacién del Asistente para
2 DNs nueva zona
v § DC-CORE -

v [} Zonas de busqueda dire

}' Administrar Herramientas

Se ha completado correctamente el Asistente para nueva
zona. Ha especificado la siguiente configuracion:

-1 _msdcs.cvcenergia.cq 2
=) cvcenergia.com.pe Nombre: 50.0.10.in-addr.arpa A ‘
] i i Ca
_| Zonas de busqtfm Ll Tipo: Zona primaria integrada de Active
~| Puntos de confianza Directory

| Reenviadores condiciond
Tipo de bisqueda: Invertir
v

Nota: ahora debe agregar registros a la zona o asegurarse

de que los registros se actualizan dindmicamente. A administrar
continuacién, compruebe la resolucién de nombres con
nslookup.
Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.
os de nube

<ands Cancelar Ocular

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1

il ADDS 1 ‘ & DNS 1

Fig. 67. Finalizacion de la instalacion

5. Creamos nueva HOST de bulsqueda directa y colocamos el nombre y la direccion ip que

tendra nuestro Vcenter

1 SRVO1-AD

°
Archivo  Accién  Ver 1l =
ey x ) | l" Administrar Herramientas  Ver
es | a@EE| ™" ¢
¢ DNS Nombre (si se deja en blanco, se usa el nombre del dominio P
- primario): Datos
v § DC-CORE lvcsa J
v [ ] Zonas de busqued
2 _msdes.cveen: Nombre de dominio completo (FQDN):

Vesa.cveenergia.com.pe. ‘

.| cvcenergia.cof
v [] Zonas de busqued
=) 50.0.10.in-add

| Puntos de confiar|
DA)  [25], dc-core.cvcenergi

- Reenviadores con{ []Crear registro del puntero ( PTR) asociado cas
NS) dc-core.cvcenergia.cor|

r local

Direccion IP:
| 10.0.50.100 ]

[ Permitir a cualquier usuario autenticado actualizar registros
DNS con el mismo nombre de propietario 10.0.50.2
10.0.50.2

ara administrar
ervicios de nube

[Agregar host| | Cancelar

< > [« >

Ocultar

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1

‘ i§l ADDs 1 2 DNS 1

Fig. 68. Creacién del HOST

6. Ahora iniciamos el ejecutable de instalacion de Vcenter 8
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32 vCenter Server Installer

R Installer

vmw vCenter Server 8.0 Installer

Spgrase Migrate

Fig. 69. Inicio de instalacién del VVcenter 8

Iniciamos el DEPLOY de Vcenter

Restore

{1 vCenter Server Installer

Installer

vmw Install - Stage 1: Deploy vCenter Server

Introduction
1 Introduction e I
2 End user license agreement This installer allows you to install a vCenter Server 8.0.

Stage 1

Fig. 70. Deploy de la instalacién

CANCEL NEXT

61



8. Introducimos los datos del ESXI donde instalaremos el Vcenter y colocamos las

credenciales.

I vCenter Server Installer - o X

Installer

vmw Install - Stage 1: Deploy vCenter Server

vCenter Server deployment target
1 Introduction

Specify the vCenter Server deployment target settings. The target is the ESXi host or vCenter Server instance on which the
2 End user license agreement )
vCenter Server will be deployed.

3 vCenter Server deployment target

ESXi host or vCenter Server name 10.0.50.1 @
4 Set up vCenter Server VM

HTTPS port 443

User name root @

Password ~  esesewese

CANCEL BACK | NEXT

Fig. 71. Registro del ESXI

9. Ahora colocamos el nombre de la MAQUINA VIRTUAL vy las credenciales que tendra

Installer

vmw Install - Stage 1: Deploy vCenter Server

Set up vCenter Server VM

1 Introduction

Specify the VM settings for the vCenter Server to be deployed.
2 End user license agreement

3 vCenter Server deployment target VM name VMware vCenter Server @
4 Set up vCenter Server VM Setrootpassword  esssssesseens ®
Confirmroot password ~ essesseeenene

CANCEL BACK NEXT

Fig. 72. Asignacion del nombre para la VM
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10.Ahora seleccionamos el tamafio que tendrd nuestro Vcenter, como la cantidad de
servidores fisicos que tenemos es de 4 entonces seleccionaremos la primera opcién, luego

conforme vayamos creciendo en servidores podremos instalar versiones siguientes.

VCenter Server Installer

Installer

vmw Install - Stage 1: Deploy vCenter Server

Select deployment size

1 Introduction

Select the deployment size for this vCenter Server.
2 End user license agreement

3 vCenter Server deployment target
4 Set up vCenter Server VM
Deployment size Tiny

5 Select deployment size
Storage size Default

Resources required for different deployment sizes

Deployment Size VCPUs Memory (GB) Storage (GB) Hosts (up to) VMs (up to)
Tiny 2 14 579 10 100
Small 4 21 694 100 1000
Medium 8 30 908 400 4000
Larae 16 39 1358 1000 10000
ancer [ mack

Fig. 73. Asignacién del tamafio de Vcenter

11.Seleccionaremos el DATASTORE donde instalaremos nuestro Vcenter y habilitamos
THIN DISK MODE, esto quiere decir que Vcenter usara los recursos de almacenamiento

de acuerdo a lo que necesita, de esto modo ahorramos recursos en disco.

% vCenter Server Installer - a X

Installer

vmw Install - Stage 1: Deploy vCenter Server

Select datastore

STITUL UIT SWI QYT IALGUUI IV LIS YCIHILET JT1 Va1

1 Introduction
2 End user license agreement
© Install on an existing datastore accessible from the target host

3 vCenter Server deployment target
Show only compatible datastores
4 Set up vCenter Server VM

Name v | Type vy  Capacity v  Free y  Provisioned y  ThinProvisioning v

5 Select deployment size

vsa-storage VMFS-6 149.75 GB 148.34 GB 141GB Supported
6 Select datastore

Enable Thin Disk Mode ()

nstall on a new VSAN cluster containing the target host @

Fig. 74. Seleccion del DATASTORE de instalacion
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12.Ingresamos los registros del FQDN, direccionamiento IP de VCSA y del SERVIDOR
DNS

s vCenter Server Installer = o X

Installer

vmw Install - Stage 1: Deploy vCenter Server

Configure network settings
1 Introduction
Configure network settings for this vCenter Server
2 End user license agreement
Network VM Network @
3 vCenter Server deployment target wou @
4 Set up vCenter Server VM Hizversion i
5 Select deployment size IP assignment Static
6 Select datastore FQDN cveenergia.com.pe @
7 Configure network settings IP address 10.0.50.100
Subnet mask or prefix length 24 @
Default gateway 10.0.50.254
NNIS sarvers nosod 2

Fig. 75. Configuracion de la red de trabajo

13.Una vez que validamos la informacion seleccionaremos siguiente y comenzaré con la

instalacion del VVcenter.

 vCenter Server Installer - o x

Installer

Install - Stage 1: Deploy vCenter Server

Initializing..

Fig. 76. Inicio de instalacion del VVcenter
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14.Una vez finalizada la instalacion ingresamos al LOGIN de Vcenter, donde colocaremos
las credenciales para poder ingresar a la consola.

VMware® vSphere

Fig. 77. Acceso al VMware VSphere

15.Una vez dentro estaremos ya en nuestra consola de administracion VSPHERE

Shortcuts
Inventories
0 g 9 & P
Hosts and Clusters VMs and Templates Storage Networking Content Libraries Global Inventory Lists  Workioad Management
Monitoring
& ! =
3 5 ! )
Task Console VM Customization VM Storage Policies Host Profiles Lifecycle Manager

Soecifications

A RecentTasks  Alams

Fig. 78. consola de administracion VSPHERE
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16.Ingresamos a la pestafia inventario y creamos un nuevo DATACENTER.

@l (G vsphere - RegionA01-5. x [IRS

€ C 08= sddc.lab,

For quick access, place your bookmarks here on the bookmarks toolbar. Manage bookmarks...

= vSphereClient O

& cve-vdcl

=
&l
([
=)
3
=

Datacenter Details

Hosts:

Virtual Machines:
Clusters:
Networks:

Datastores:

Fig. 79. Creacion de un DATACENTER

17. Luego creamos un nuevo CLUSTER

s L1 Actions - cve-vdt
+ Add Host...

([} New Cluster.. | icl

Distributed Switch

v 1B v
;  New Virtual Machine
& Deploy OVF Template...

Storage

Edit Default VM Compatibility.

O

B Migrate VMs to Another Network... ) tags assigned

Move To..

A | Rect Rename..

' ACTIONS

[Dl @ e Folder Monitor  Configure
Csa
C)

VMs  Datastores  Networks  Updates

Capacity and Usage
Last updated at 10:14 PM

CPU 932

Permissions ~ Hosts & Clusters ~ VMs  Datastores

Custom Attributes

@

No custom attributes assigned

Fig. 80. Creacion de nuevo CLUSTER
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18. Creamos un nuevo CLUSTER

New Cluster Basics
Location M cve-vdel
(@ vSphere DRS »
(1) vSphere HA e |

Fig. 81. Configuracion basica del CLUSTER

19. Validamos la informacion y aceptamos. Aunque tenemos las opciones de habilitar
DRS, HA Y VSAN, no lo haremos ahora, ya que esas configuraciones las

personalizaremos mas adelante.

New Cluster Review

Review the details before the cluster is created

Name CL-PRD-LIMA
Location j) cve-vdel
2 Image &
vSphere DRS Disabled
vSphere HA Disabled
3 Review VSAN Disabled

VSAN ESA Disabled

Fig. 82. Revision de la configuracion
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20.Ahora agregaremos un host a nuestro CLUSTER, es decir un servidor fisico con el
HYPERVISOR ESXi

(L) Actions - CL-PRD-LIMA
[} Add Hosts...

&% New Virtual Machine... MA : ACTIONS
[D] @ ior Configure Permissions Hosts
v @ vesa-Ota.vefsd & Deploy OVF Template...
v @ cve-vdal
>
(% Import VMs Total Processors: 4
Total vMotion 29

Storage » | Migrations:
Host Profiles

Edit Default VM Compatibility...
A Recent Tasks

Fig. 83. Agregar un HOST

21.Colocamos la DIRECCION IP Y credenciales de nuestro HOST
Add new and existing hosts to your cluster X
New hosts (1) Existing hosts (0 from 0)

10.0.50}1 root sernenanen

ADD HOST

CANCEL NEXT

Fig. 84. Asignacion de IP al HOST
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22.Una vez agregado nuestro HOST estaremos listos para iniciar las configuraciones de

nuestros servidores

= vSphereClient O,

{| m .
7 esx-Ola.vcf.sddclab i acrions
_] @ @ Summary Monitor Configure Permissions VMs Datastores Networks
v & vcsa-Ola.vef sddc.lab
B cvevdct Storage v Storage Adapters
v f—"p' "_-‘"‘,{
v Storage Adapters ADD SOFTWARE ADAPTERv  REFRESH  RESCAN STORAGE
Storage Devices
. Adapter T Model T Type T
Host Cache Configuration B : ’
- . & vmhbag5 SCSI Softw 5CS
o esx-()33 vl saqciag
v Recent Task Alarms
Task Name T Target 4 Status T Details T Initiator
Exit maintenance mode 2) Completec VSPHERE.LOCAL\Admir

Manage Columns

Fig. 85. HOST instalado

Antes de introducirnos a VSAN primero hablaremos de unas de las caracteristicas mas
importantes que nos ofrece la suite de Vmware Vsphere para la creacion, administracion y
mantenimiento de nuestro centro de datos y estas son: Alta disponibilidad, Programador de

recursos distribuidos, Tolerancia a fallos y Vmotion
1. Alta Disponibilidad (HA - High Availability)

Como sunombre lo dice, esta caracteriza permite tener alta disponibilidad en nuestros servicios
realizando el movimiento de manera automatica de las maquinas virtuales dentro del clUster en
caso de que exista algun fallo en el host anfitrion, esto quiere decir que si un servidor fisico
falla, las maquinas virtuales (VMs) que estaban en él se reinicien automaticamente en otro
servidor disponible dentro del cluster. Esto nos permite evitar tiempo de inactividad

prolongado e interrupciones del servicio.

Por ejemplo, si el servidor donde esta alojado el software Smallworld GIS presenta algun tipo
de problema.

Con la infraestructura actual se detendria no solo este servicio sino todos los que estan
instalados en este host ocasionando problemas de gestién del parque eléctrico, teniendo que de

interrumpir las actividades de los ingenieros que operan el sistema hasta que el problema del
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servidor se solucione, traduciéndose en una mala experiencia de usuario y pérdida de tiempo.
Con HA, las VMs que alojan este software se reinician automaticamente en otro servidor del
cluster, como resultado el software vuelve a estar activa en cuestion de segundos, sin

intervencién humana evitando asi los problemas antes mencionados.

1.1 Ingresamos a VMWARE VSPHERE y nos dirigimos al CLUSTER que tenemos creado,
seleccionaremos la pestafia VSPHERE AVAILABILITY y le damos click en editar.

« (o] O & == https://vcsa-01a.vcf.sddc.lab/ui/app/cluster;nav=h/urn:vmomi:ClusterComy 87% T ® @ & =

< 3
J) CL-PRD-LIMA | i acrions
i 8 @ Summary  Monitor  Configure  Permissions  Hosts ~ VMs  Datastores  Networks  Updates
Services v vSphere HA is Turned ON [Leor
Runtime information for vSphere HA Is reported under vSphere HA Monitoring

vSphel
S Proactive HA is not available
To enable Proactive HA you must also enable DRS on the cluster.

Configuration N & s
Failure conditions and responses
Quickstart
General " B
Key Provider o setelo! 2

VMware EVC

VM/Host Groups

VM/Host Rules

Fig. 86. Edicion del vSphere

1.2 Habilitamos la opcion VSPHERE HA

E [@ vsphere - RegionAD1-CC X RS

« c O 8 =@ https://vesa-01a.vcfsdde.lab/ui/app/cluster;nav=h/urn:vmomi:ClusterComy 87% 1¢ ® 8 =

[ HOLAdmin [JRegionA [M esx-03a Admin

Edit Cluster Settings | cL-PrRD-LIMA

sponses Admission Control Heartbeat Datastores Advanced Options

You can configure how vSphere HA responds to the failure conditions on this cluster. The following failure conditions are
supported: host, host isolation, VM component protection (datastore with PDL and APD), VM and application.

Enable Host Monitoring @) @D

> Host Failure Response

> Response for Host Isolation

> Datastore with PDL

> Datastore with APD

Fig. 87. Habilitacion del vSphere
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1.3 Habilitamos la opcion de monitoreo de VM y aplicacion de monitoreo, esto se hace para
que se pueda monitorear el estado de los servidores del CLUSTER, click en OK

[@ vsphere - RegionA01-CO X

¢« (6] O 8 = https://vcsa-01a.vcfsddc.lab/ui/app/cluster;nav=h/urn:vmomi:ClusterComp 87% 17 ® & =

(I HOLAdmin [JRegionA [M esx-03a Admin

Edit Cluster Settings | cL-PRO-LIMA

> Datastore with PDL

> Datastore with APD

> VM Monitoring Disabled
Disabled
VM Monitoring Only

VM and Application Monitoring

)

Fig. 88. Habilitacion del monitoreo del VM

1.4 Una vez finalizado estos pasos ya tenemos activado la opcion del HA

« (¢} O B == https://vcsa-01a.vcfsdde.lab/ui/app/cluster;nav=h/urn:vmomi:ClusterComp 7% 19 ® 8 =

D HOLAdmin (D RegionA [M esx-03a Admin

vSphere Client

¢ (0 CL-PRD-LIMA | : acrions

— = - - —— — — tores Networks Updates
vSphere HA - Tags
Protected
cPU ®
Memory
0% 50% 100%

CPU reserved for failover: 52 Q>

- No tags assigned
Memory reserved for fallover: 52

Proactive HA:

Host Monitoring: Enabled

VM Monitorina: VM and Application Monitoring

A~ Recent Tasks Alarms

Fig. 89. HA activado
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1.5 Simulamos la caida de un HOST donde se aloja el software SMALLWORLD GIS

aplicando un reinicio

E [@ vsphere - esx-02a.vcf.sdc x [ES

« [ QO 8 = https://vcsa-01a.vcF.sddc.lab/ui/app/host;nav=h/urn:vmomi:HostSystem:ho 87% 17 ® @ 9 =

[ HOLAdmin [JRegionA [ esx-03a Admin

Reboot Host | esx-02a.vcf.sddclab

(© Enter reason to proceed.

{\ This host is not in maintenance mode. Rebooting a host that is not in
maintenance mode does not safely shut down running virtual machines on

the host.

Log a reason for this reboot operation:

Reboot the selected host?

Fig. 90. Prueba de caida del HOST

1.6 Una vez que aplicamos el reinicio estamos simulando algtn fallo del HOST, vemos que
el sistema de monitoreo detecta el fallo del HOST Yy traslada automéaticamente la VM a
otro HOST dentro del CLUSTER

[JHOL Admin [JRegionA [ esx-03a Admin

— vSphere Client '7.'

[ esx-02a.vcf.sddclab | @ acrions

[D] @ @ Summary Monitor  Configure Permissions VMs Datastores Networks Updates

VIGUEEIGIGEI VM Templates

Quick Filter

v @ v

| Name ) state status Provisioned Space Used Space Host CPU Host Mem

@ SRVOI-GIS (disconnected) Powered v Norm 3208 GB 25.73GB OHz

Manage Columns | ‘ Export ‘

v | RecentTasks  Alarms

Queued
Task Name Y Target T Status Y Details T Initiator T ; Y Start Time Ly
or

07/12/2025,9:59:02
e

Initiate host reboot [ esx-02a.cisddcla ) Completed VSPHERE LOCAL\Administrat

‘ Manage Columns A More Tasks

Fig. 91. Deteccion del reinicio del HOST

72



1.7 Podemos apreciar que la VM se movio hacia el HOST 1 en dos milisegundos, lo que
significa que el cambio de HOST es completamente transparente para el usuario, de esta
manera comprobamos el uso de HA y su alta eficiencia en casos de fallos inesperados del
HOST.

[JHOLAdmin [JRegionA M esx-03a Admin

= vSphere Client ;

onfigure  Permissions ~ VMs  Datastores  Networks  Updates

Name State Status Provisioned Space Used Space Host CPU Host Mem

» count
T SR\

-GIS Powered Nor 32.08GB 2573GB 42 MHz 2.04GB

¥ cV0).CADR Manage Columns | | Export |

Fig. 92. Delay de tiempo de cambio al HOST 1

2. DRS (Distributed Resource Scheduler)

Esta caracteristica de VMWARE utiliza un algoritmo que balancea las cargas de trabajo de
los hosts distribuyendo automéaticamente las VMs entre los servidores del cldster segln el uso
de recursos como CPU, RAM, DISCOS etc. de esta manera VMWARE se asegura gue las
maquinas virtuales siempre tengan buen rendimiento evitando de esa manera la saturacion de

los recursos de hardware.

Por ejemplo, Durante el dia de lectura de consumo, que por lo general son solo dos dias antes
de fines de mes, hay mucha carga de informacidn a la base de datos y la VM que gestiona

transferencias de informacion empieza a consumir mucha CPU.

Con la infraestructura actual suele ocurrir que el uso de memoria y cpu del servidor donde
esta la base de datos se eleva repentinamente ocasionando que este servicio se detenga o se

caiga repentinamente, teniendo que detener las actividades de lectura de las cuadrillas de
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campo, traduciéndose esto en pérdida de horas hombre, posible corrupcion y pérdida de los

datos no actualizados.

Con DRS lo que ocurriria es que se moveria automaticamente la VMs a servidores con menos
carga. Como resultado los servicios de las bases de datos y el trabajo de las cuadrillas siguen
funcionando fluidamente. En este caso cvc puede balancear sus recursos en sus centros de

datos para garantizar que todas las operaciones fluyan sin cuellos de botella.

2.1 Nos dirigimos nuevamente a la pestafia del CLUSTER vy esta vez seleccionamos el boton
de editar DRS

E\;’, vSphere - CL-PRD-LIMA - x [IEY v - 7 @

« (¢] O 8 = sddc.laby/ui te L f 87% ¢ @5 =

O HOLAdmin [(JRegion A | esx-03a Admin

= vSphere Client ":/‘__

CL-PRD-LIMA
[D] @ @ Summary Monitor onfigure Permissions Hosts VMs Datastores Networks Updates
v [
. Services v vSphere DRS is Turned OFF _screouLe ors

vSpt

Configuration v

Quickstart

Fig. 9.3. Edicion del DRS
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2.2 Habilitamos DRS y aplicamos el maximo nivel de automatizacion, esto para que el
algoritmo de VMWARE posea total autonomia de la distribucion de las maquinas virtuales

en funcion de los recursos

E\L vSphere - CL-PRD-LIMA - x [EY

<« (&} O B8 = https;//vesa-01a.vcfsdde.lab/ui/app/cluster;nav=h/urn:vmomi:ClusterComg 87% % ® @ & =

COHOLAdmin [JRegion A [ esx-03a Admin

Edit Cluster Settings | cL-PRD-LIMA

Additional Options Power Management Advanced Options

Fully Automated
» hosts at VM power-on, and virtual
host to another to optimize resource

Manual
Partially Automated
Fully Automated

Conservative (Less (More
Frequent vMotions) (3 DRS provides recommendations when workios Frequent vMotions)
are moderately mbalancad .

(o)

Fig. 94. Habilitacion del DRS al nivel méximo de automatizacion

2.3 Por ultimo podemos observar que ya tenemos habilitado DRS trabajando de manera 6ptima.

E\i vSphere - CL-PRD-LIMA - X RS W - o X

€« (6] O B = https://vcsa-01a.vcf.sddc.lab/ui/app/cluster;nav=h/urn:vmomi:ClusterComy 87% % ® & =

O HOLAdmin [ORegionA [M esx-03a Admin

— vSphere Client

¢ [0) CL-PRD-LIMA | : acrions

Monitor Configure Permissions Hosts VMs Datastores Networks Updates

vSphere DRS . Tags
- Cluster DRS Score (7) VM DRS Score (7)
p -~
y 20-40% ¢ > ow
40-60%
.
57% . § )
80-100% - A No tags assigned

DRS Recommendations: 0

Fig. 95. Estado del DRS
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3. Fault Tolerance (FT)

A Diferencia de HA donde existe un tiempo de reinicio, aungue sea muy corto, con FT se Crea
una copia exacta y en tiempo real de una VM en otro servidor. Si el servidor principal falla, la

copia toma el control sin pérdida de datos ni reinicio. Es decir, cero interrupciones.

Por ejemplo, Es fin de mes, se debe enviar los informes de facturacion de los clientes a
OSINERGMIN vy un servidor fisico donde corre el software ISCOM (Core comercial de

facturacién y servicios) falla.

Lo que ocurriria con la infraestructura actual es que, no solo el software ISCOM, sino que
todos los servicios que corren en el sistema operativo de este host se ven comprometidos por
estas fallas, ocasionando problemas muy graves como tiempo de inactividad, fallas en el
servicio, e incluso posible pérdida de informacion, lo que puede conllevar a una multa por parte

de la entidad reguladora Lo que se traduce en perdida de dinero y prestigio de la empresa.

Sin embargo, con FT, se duplica esa VM en otro servidor en tiempo real y el software no deja

de funcionar en ninglin momento, evitando asi perder mucho dinero por posibles multas.

3.1 Nos dirigimos a la maquina virtual que deseamos habilitar la opcion de FT, en este caso la
VM donde esta instalado el software ISCOM

E\,JvSphere-SR\/OZ-ISCO’r L+ v - 0 @

& c 08 & sddc.lab, M 87% ¥3 ® & =

O HOLAdmin (JRegionA M esx-03a Admin

= vsphereclient O 7 Actions - SRV024ISCOM C & Administrator@VSPHERELOCAL v () (D v
Power
5

1 =

Permissions Datastores Networks Snapshots Updates

Virtual Machine Details ACTIONS ¥

Turn On Fault Tolerance

Template

Compatibility

Export System Logs.

R — £h Edit Settinas

Fig. 96. Habilitacion de la FT
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3.2 Seleccionamos el DATASTORE donde se levantara el servicio de FT

E [@ vsphere - srvo2-iscom - x JEE 7 L

« @ O B 2 https://vcsa-01a.vcfsddc.lab/ui/app/vm;nav=h/urn:vmomi:VirtualMachine:vm- 87% ¥ ® & =

[ HOLAdmin [JRegionA [ esx-03a Admin

SRV02-ISCOM - Turn On Select datastores
Fault Tolerance

Select datastores to place the secondary VM disks and configuration files.

() Enable Metro Cluster Fault Tolerance (D)
1 Select datastores

(I Configure per disk

Fig. 97. Seleccion del DATASTORE

3.3 Seleccionamos el HOST donde se duplicara la VM y con eso ya tendriamos listo nuestro
servicio de FAULT TOLERANCE

E [@ vsphere - SRv02-iscom - x R W L
= C

Q 8 = https://vesa-01a.vcf.sdde.lab/ui/app/vm;nav=h/urn:vmomi:VirtualMachine:v 87T% W @ ® 9 =

(O HOLAdmin [(JRegionA [M esx-03a Admin

SRV02-ISCOM - Turn On Select host
Fault Tolerance
Select host for the secondary VM

Show all hosts
Select datastores Filter

2 Select host

Fig. 98. Seleccion del HOST de duplicacion
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4. vMotion

Esta herramienta Permite a los administradores de sistemas mover una VM en caliente de un
servidor fisico a otro sin apagarla lo cual resulta muy (til para mantenimiento o balanceo de

carga sin afectar la experiencia de trabajo del usuario que consume estos servicios.

Por ejemplo cuando el servidor que aloja las vm que corren el sistema SAP B1, SAP HANA e

ISCOM requieren actualizaciones de firmware.

Con la infraestructura actual se tienen que hacer estos trabajos en horarios nocturnos y

deteniendo temporalmente los servicios hasta que el firmware del servidor sea actualizado.

Con vMotion, mueven las VMs en caliente a otro servidor sin apagarla.
como resultado el usuario que consume los servicios antes mencionados nunca nota el cambio;
los servicios siguen activos y la actualizacion de firmware se puede hacer sin problema alguno.

Podemos utilizar vMotion en nuestros mantenimientos programados sin afectar servicios 24/7.

4.1Seleccionaremos las maquinas virtuales que queremos migrar

EL vSphere - esx-02a.vcf.sdc X g v - 5 @

¢ (¢] 08 = sddc.lab 87% ¢ & 8 =

[ HOLAdmin (O RegionA [M esx-03a Admin

= vsphereciient QO
< o

[ esx-O2a.vcf.sddc.lab

@ 2 [ manage columns | [(Exportv | [ Deselect &

Fig. 99. Seleccion de VM para migracion
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4.2 Nos aparecerd la opcion de migracion que deseamos realizar

[@ vsphere - esx-02a.vcf.sdi X

al
&« C O B & https://vesa-01a.vcFsdde.lab/ui/app/host;nav=h/urn:vmomi:HostSystem:h 87% 13 9 @ 8 =
D

HOLAdmin [JRegionA [ esx-03a Admin

2 Virtual Machines - Select a migration type
Migrate

Change the virtual machines' compute resource, storage, or both.

Select -
1 Select amigra ° Change compute resource only

Migrate the virtual machines to another host or cluster.

) Change storage only

Migrate the virtual machines' storage to a compatible datastore or datastore cluster

") Change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster.

CANCEL NEXT

_) Cross vCenter Server export

Fig. 100. Seleccion del tipo de migracion

4.2 Seleccionamos el HOST a donde queremos migrar nuestras maquinas virtuales

[ HOLAdmin [JRegionA [M esx-03a Admin

2 Virtual Machines - Select a compute resource X
Migrate

Select a cluster, host, vApp or resource pool to run the virtual machines.

(@ show all compute

Hosts Clusters

VADPS

B esx-02avcts at Connected CL-PRD-LIM |

Manage Columns

Compatibility

Compatibility checks succeeded

Fig. 101. HOST para migrar las VM
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4.3 Seleccionamos la red establecida para VMOTION

E 1) vSphere - esx-02a.vcf.sdc X RS v - 8 &

« C O B = https://vcsa-01a.vcF.sddc.lab/ui/app/host;nav=h/urn:vmomi:HostSystem:ho! 87% 1% ® @ & =

[ HoLAdmin [JRegionA [ esx-03a Admin

2 Virtual Machines - Select networks

Migrate
Select destination networks for the virtual machine migration.
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same
sotirce network

Source Network Used By Destination Network

VM-RegionAl

»

Compatibility

Compatibility checks succeeded.

Fig. 102. Seleccion de red de trabajo

4.4 Por altimo validamos y finalizamos la migracion

E = o _

« (6] O B = https://vcsa-01a.vcf.sddc.lab/ui/app/host;nav=h/urn:vmomi:HostSystem:ho 87% W @ 8 =

[ HOLAdmin [JRegionA M esx-03a Admin

2 Virtual Machines - Ready to complete
Migrate

Verify that the information is correct and click Finish to start the migration.

Migration Type
Virtual Machine
Cluster

Host

vMotion Priority
Networks

CANCEL | BACK l FINISH

Fig. 103. Finalizacion de la migracion

80



4.5 Podemos ver que se realizo con éxito la migracion, ahora los VMS que estaban en el ESXI
2 ahora estan en el ESXI 1

E\ vSphere - esx-01a.vcf.sd: X RS v _ &8 &®

¢« (&] O 8 == sddc.lab, 87% 1% ®@ & =

[ HOLAdmin [JRegionA [ esx-03a Admin

Fig. 104. Migracion exitosa

IV) DESPLIEGUE DE VSAN

En este apartado iniciaremos el despliegue de VSAN, la solucién HCI (Infraestructura
HIPERCONVERGENTE) de VMware, pero antes explicaremos algunas de las caracteristicas
de esta solucidn, su importancia y como podemos aprovecharlo en nuestro centro de datos.

Vsan es una solucién de STORAGE distribuido definido a través de software, esto quiere decir
que logra unificar el almacenamiento de cada host dentro del cluster en un Gnico DATASTORE
compartido. Esto quiere decir que no depende de costosos equipos de almacenamiento y de
comunicaciones existentes en arquitecturas tradicionales como una cabina de almacenamiento,
STORAGE o Switch SAN, sino que simplifica todo ello permitiendo asi suprimir los costos
gue implican la existencia de estos equipos, por ejemplo: costo de adquisicion de hardware
adicional, costos de espacio, costos de consumo energético, costos de gestion y de

mantenimiento.

Lo mas importante es que la solucién HCI con VSAN nos provee de escalabilidad tanto
horizontalmente como verticalmente, vertical agregando nuevos discos o grupos de discos en
mi host ESXI, horizontal agregando mas nodos al cluster aumentado poder de computo y

almacenamiento.
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A diferencia de la solucién de almacenamiento tradicional donde se usaban LUN’s (NUmero
de unidad L6gica) para compartirlo con cada maquina virtual, en donde si cada maquina virtual
requeria mayor rendimiento habia que moverlo a otro LUN o crear un nuevo LUN, esto
ocasionaba poca flexibilidad, configuraciones estaticas y complejas. Con VSAN ahora utilizas
SPBM (Gestion basada en politicas de almacenamiento) esto quiero decir que cada maquina
virtual o incluso cada disco virtual puede poseer diferentes caracteristicas de disponibilidad,
rendimiento y seguridad. Las politicas tenemos son FTT (Nivel de tolerancia a fallos) es decir
cuantos hosts pueden fallar sin que pierda informacion, FTM (Método de tolerancia a fallos)
es decir si usamos arreglos RAID 1 o RAID 5/6, poseemos politicas de reserva minima de
espacio, QOS y cifrado habilitado.

La politica por default de vSAN solo se aplica a los almacenes de datos de VSAN. No es posible

aplicar a almacenes de datos que no sean propietarios de vSAN, como NFS 0 VMFS.

En la siguiente imagen representaremos de manera simple y sencilla el funcionamiento de
VSAN

VCENTER
Vu? wi WP \fqP “MP Vuk Vup’, \,,‘? “m? v;.k v,,» \:-.P, \,,.h‘ VM»’ VM?. ‘,,‘P \.,.P
ESXi ESXi ESXi ESXi
‘88 -8B "8 "898
N\
e -

~

e SO /

~ 3 X / ~
S &«
VSAN CLUSTER DATASTORE

Fig. 105. Estructura de funcionamiento del VSAN
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Los elementos que necesitamos para poder contar con VSAN es como minimo 2 HOSTS en
CLUSTER, necesitamos que cada HOST cuente con al menos un disco SSD, si todos los discos
de los HOSTS es SSD podemaos tener un grupo de discos all-flash y si tenemos discos SSD y

HDD tenemos un grupo de discos hibridos.

En VSAN los discos de cada host se agrupan en dos roles: capacidad y caché. Los discos HDD
son los usados para este rol y tienen la funcién de almacenar datos permanentes de las maquinas

virtuales como archivos, SNAPSHOTS, metadatos, etc.

El rol de Caché es una capa de aceleracién y esta destinado tanto para lectura como escritura,
siempre formado por discos flash SSD, donde el 70% de capacidad del disco esta destinado

para lectura (read caché) y el 30% esta destinado para escritura (write buffer).

En cuanto a la Red para soluciones hibridas como las que realizaremos en nuestro centro de
datos, requeriremos por lo menos 1GbE dedicado, es decir esta interfaz VMKERNEL sera
usada exclusivamente para VSAN, por lo que servicios como VMOTION o FAULT
TOLERANCE requeriran el uso de otra interfaz VMKERNEL dedicada.

Podemos agregar nodos al cllster que Unicamente aporten poder de computo sin tener que

aportar discos, lo que nos otorga una mayor flexibilidad y configuracién de los recursos.

En nuestro caso, los servidores actuales de CVCENERGIA cumplen con los requisitos para
realizar el despliegue de este servicio, por lo que a continuacion veremos como realizaremos

el despliegue de este servicio.

83



4.1 Iniciamos el despliegue del servicio de VSAN en nuestro CLUSTER

B | [E vsphere - CL-PROD-LIMA - Ser X | +

O 8 n

s C o

I HOL Admi i
Reload current page (Ctrl+R)
—swmrage

Host Profiles

Edit Default VM
Compatibility.

Assign vSAN Cluster
License...

Settings

Move To..
Rename..

Tags & Custom Attributes

Add Permission

Alarms

Delete

1a.vcf.sddclaby/uifapp/custe

& Administrator@

0D-LIMA ACTIONS
Monitor Permissions Hosts VMs Datastores Networks Updates
v A VSAN Servi
DRS that
Availabilty and tums them into that can
-of-sef

ion v
3

VSAN is turned off. Select a configuration type to get started

© vsaNHC O vSAN Compute Cluster () vSAN Max
vider
EVC A of hos iding
Groups software defined infrastructure.
Rules
ides © Single site vSAN cluster
rides
s a cluster
ions v

Configure.

Fig. 106. Despliegue del VSAN

4.2 Iniciamos la configuracion de VSAN HCI

vSphere Client

be div

PHERE LOCAL v

A
visor to provide a single
|| vm | [vm || vm
B

>

AcTio

NS

CL-PROD-LIMA

Summary  Monitor onfigure

A ESXi hos

Services

requi
vSphere DRS

vSphere Availability
Configuration

Quickstart

General

Key Provider

VMware EVC

VM/Hest Groups

VM/Host Rules

VM Overrides

VO Filters

Host Options

Host Profile
Licensing

VSAN Cluster
Trust Authority
Alarm Definitions
Scheduled Tasks
vSphere Cluster Servicev

General

Datastores

Permissions

Networks

Datastores Updates

virtual mac

es and applications

divide:

Xi hyperv

VSAN is turned off. Select a configuration type to get started

© vSANHCI

(O VSAN Compute Cluster VSAN Max

upled stor

according

vm | [ vm

Fig. 107. Configuracion del VSAN HCI

s and data throug sites. Maintain

defined

vm

vm

&

CONFIGURE 8
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4.3 Nos aparecerd el wizard de configuracion de VSAN, utilizaremos la arquitectura tradicional
y no la EXPRESS, dado que contamos con discos tanto HDD como SSD, y damos clcik
en siguiente

Configure vSAN VvSAN ESA

VSAN ESA
1 VSANESA

| /\ Based on the prechecks your hardware compatibiity or cluster configuration is not eligible for VSAN ESA

Compatibility checks

~ @ vSphere Lifecycle Manager (vLCM) configuration

nfo

Ask vMwARE (7

VLEM only supported lifecycle managment protocol for vSAN ESA, which replaces VU

> @ NVMe device is VMware certified

CANCEL NEXT

Fig. 108. Configuracién del VSAN tradicional

4.4 Seleccionamos la opcion de encriptacion de datos y continuamos con la instalacion (las

otras opciones las dejamos por defecto)

Configure vSAN Services

Select the services to enable.
1 VvSANESA
Space efficiency (@

2 Services © None
O Compression only

QO Deduplication and compression

Encryption

@ pata-atre ryption @

Key provider

(I Data-in-Transit encn

Rekey interval Default

Disk format options
([0 Aliow reduced redundancy @

RDMA support @

CANCEL | BACK l

Fig. 109. Encriptacion de datos

85



4.5 Ahora configuraremos los discos destinados para capacidad y los discos para cahé de cada
HOST del CLUSTER

Configure VSAN Claim disks

Select disks to contribute to datastores.
1 VvSANESA
Total Claimed 256.00 GB (100%) Unclaimed storage 0.00 B (0%)
2 Services G 4
@ vSAN Capacity 128.00 GB (50%) [ vSAN Cache 128.00 GB (50%)

S LR VSAN  VSAN Direct

capacity for the VSAN datastore
Group by:  Host

Drive Type ¥ | Total capacity

CANCEL | BACK | NEXT

Fig. 110. Configuracion de los discos

4.6 Creamos y validamos los DOMINIOS completos

Configure vSAN Create fault domains

Define fault domains for hosts that can fail together.
1 vSANESA

With the current configuration you can tolerate up to 1 failures.

2 Services ADD
3 Claim disks [] esx-Ota.vcl.sddc lab
[ esx-02a.vctsddclab
4 Create fault domains R

[ esx-03a.vctsddclab

[ esx-04avcfsddclab

CANCEL | BACK | NEXT

Fig. 111. Creacion y validacidn de dominios
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4.7 Revisamos la configuracion realizada y finalizamos

Configure VSAN Review

Configuration type S VSAN cluster
VSAN ESA
Space efficiency
Data-At-Rest encryption
Erase disks before use
4 Create fault domains Akowreduced
redundancy
Review Data-In-Transit encryption
VSAN disk groups type

Total vSAN datastore

capacity

Total vSAN datastore

cache

Fault domains and witness
host

RDMA support

CANCEL I BACK l FINISH

Fig. 112. Verificacion de la configuracion

4.8 Revisamos el estado de creacion del DATASTORE

vSphere Client (> ministrator@ {ERE LOCAL W
| - .
(0 CL-PROD-LIMA  : crons
Summary Monitor Permissions Hosts VMs Datastores Networks Updates
stats opjec policy
VM Overrides A Stats onje pokcy ~
VO Filters
Host Options Disabled
Host Profile v Pisahled v
v Alarms
~
Task Name v Target v status r Details v Initiator v ::'E”w r Start Time Loy P
Mark the disk as a HDD Y esx-Ola g com.vmware.vsan heaith 12ms [«
disk b -
Create disk group on v . esx-Ota.vcf.sddcla u 10% VSPHERE.LOCAL\Administrat 44 ms 07/17/2025, 11:00:02
SAN b o PM
Mark the disk as a HDD 3 esx-Odavcisddcla (@ Completed com.vmware.vsan health 10 ms 0717/2025,1:00:02 ¢
disk b M b
Create disk group on v Y esx-Odavcisddcla M 1 ERE LOCAL\AdmI 41ms 07/17/2025,
SAN b o PM
Mark the disk as a HDD . esx-03avcfsddcla com.vmware.vsan.health 7ms 07/17/2025, C
disk b PM F
Create disk gr | 3avctsddcla W 10% VSPHERE LOCAL\Administrat 53 ms 07/17/2025, 1:00:02
SAN b o PM
Mark the disk as a HDD ] esx-02avcisddcla @ Completed com.vmware.vsan heaith B ms 07/17/2025, 1:00:02 (4
disk b PM F
Create disk group on v Y esx-O2avcisddcla 20% VSPHERELOCAL\Administrat 20 ms 07/17/2025, 11:00:02
SAN b or PM
VSAN file se CL-PROD-LIMA ware.vsan.health ams 07/17/2025,10:59:5 C
7PM a
te vSAN file se CL-PROD-LIMA com.vmware.vsan.health 12ms o 10:59:5 C
5 6y

Fig. 113. Revisiéon del DATASTORE
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4.9 Revisamos el nuevo DATASTORE que se cred. Podemos apreciar que el tipo de

DATASTORE es VSAN

= vSphere Client

1ONS

< [ CL-PROD-LIMA | ; acr
[D ﬁ @ Summary Monitor Configure Permissions Hosts VMs Datasio Networks T

v [ vesa-Olavef sddclab

) PIIEESIEN Datastore Clusters

v [ cvevde -
B ([ cL-PROD-LIMA o

Name 0 status Type Datastore Cluster Capacity Free

Norm  vSAN 25546 G 180.48 GB

Fig. 114. Verificacion del DATASTORE del tipo VSAN

4.10 En la pestafia de STORAGE, podemos ver los HOSTS a los cuales esta asignados nuestro

VSAN DATASTORE.

= vSphere Client

2 vsanDatastore | : acrons
[D ﬂ @ Summary Monitor Configure Permissions Files fosts VMs

v K Filtes
& vsanDatastore
Name T state Status Chuster Consumed CPU % ConsumedMemory % | HASK
0 B e Mo 0 coerool | P
MA
0 [ es Normal [} CL-PROD-LI | ox NN 63%
MA
0 Normal M) cL-PROD-LI 1 ox N 1%
MA
[ [ esx-0da.vcfsddclab nected Normal [] CL-PROD-LI 1 [ | 61%
MA

Fig. 115. Verificacion de los HOST
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4.11 Crearemos una nueva MAQUINA VIRTUAL

New Virtual Machine Select a name and folder

Specify a unique name and target location

l 1 Select a creation type

Virtual machine name:
2 Select a name and folder

Select a location for the virtual machine.
v @ v

Fig. 116. Creacion de nueva VM

4.12 Al crearlo observamos que ahora el destino de almacenamiento que me muestra el wizard
es Unicamente el DATASTORE VSAN

New Virtual Machine Select storage

Select the storage for the configuration and disk files

$alact a craation type (O Encrypt this virtual machine @

VM Storage Policy

2 Select a name and folder (0] isable Storage DRS for this virtual machine

storage

3 Select a compute resource
compatibility

4 Select storage

v capacty v  Provsioned ¥ Free

| Manage columns

Compatibility

.~ Compatibility checks succeeded.

Fig. 117. Verificacion de la VM
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4.13 Si revisamos el disco de almacenamiento de la VM podemos apreciar qué Unicamente
estamos usando 16 gb del DATASTORE de VSAN con aprovisionamiento fino, esto nos

dara mayor flexibilidad ya que en caso de requerir mayor capacidad este se realizara sin

ningun inconveniente.

= vSphere Client ) & Administrator@VSPHERE LOCAL v
< = v
» SRVO4-HELPDESK 1 @ { AcTIONS
[U] @ @ Q Summary Monitor Configure Permissions Datastores Networks Snapshots Updates
v @ vcsa-Ota.vcf sddclab
L
VM Hardware Usage
Last updated: 7/18/25, 2:48 AM
cPu 1CPU(s), 42 MHz used cPU
» Memory 2 GB, 0 GB memory active 42 MHZ uses
# SRV02-ISCOM Hard disk 1 € ovision (
adapter1
CD/DVD drive 1 Storage
Compatibility ESXi 8.0 U2 and later (VM version 21 @ 25 MB used
T IEW STAT

Fig. 118. Verificacion del disco

4.14 También podemos apreciar el rendimiento que posee nuestra MAQUINA VIRTUAL

Summary Monitor Configure Permissions Hosts VMs Datastores MNetworks Updates
Issues and Alarms +~ ~ Performance Overview
All Issues eriod: _Last day 07/17/2025, 2:25:00 AM - 07/18/2025, 2:20:00 _. vy Overview
Triggered Alarms CPU — Memory —
Performance v 40,000 - 75,000,000 -
—
Advanced R P
Tasks and Events ~ = .
Tasks
Events
vSphere DRS v
Recommendations 07,
Faults ‘
History Bals — G med — Total

VM DRS Score

Region)1-COMPO1
07/17/2025. 2:20:00 PM

Memory Utilization - Number of virtual machine power on of

CPU Utilization

Network Utilization

vSphere HA v
Summary
Heartbeat
Configuration Issues

Datastores under APD o

Resource Allocation e

cPU

— Storage vMotion count  — WM clonecount  — WM create coun| v oncount  — vMoton count
Memory

Fig. 119. Rendimiento de la VM
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4.15 También podemos revisar la capacidad de almacenamiento de nuestro DATASTORE
VSAN, el cual podra ser ampliado agregando mas discos al HOST o agregando nuevos

HOST AL CLUSTER

C & Administrator@VSPHERE LOCAL v

= vSphere Client

3 vsanDatastore | : acmiows

Issues and Alarms v

= y
5 vsanDatastore All lssues
- m caPACITY HISTORY |

Triggered Alarms

Performance v Capacity Overview

Used 75.14 GB/255.46 GB (29.41%) Free space on disks 180.32GB
Tasks and Events v o “ e space GB @

Tasks
@ Actually wr 75.14 GB (29.41%

VSAN v

You can enable capacity reserve and customize alert thresholds

Cloud Native Storage Vv

RESERVATIONS AND ALERTS

Container Volumes

uld be: 120.84 GB

Fig. 120. Capacidad de almacenamiento del DATASTORE
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I1l. RESULTADOS

3.1. Beneficios obtenidos con la adopcién de HCI

Con laadopcion de HCI en nuestro Centro de Datos mejoramos la simplicidad Operativa dejando
de lado la complejidad de la gestién de infraestructuras tradicionales, todo lo que necesitamos
esta integrado en una Unica plataforma, simplificando asi la gestion y disminuyendo los costos
operativos

Esta solucion le permite a CVCENERGIA escalabilidad flexible tanto horizontal como
verticalmente segun las necesidades futuras del negocio, sin interrupciones de servicios ni
tiempos de inactividad. Ahora podemos agregar capacidad de almacenamiento, potencia de
cémputo o recursos de red de manera mucho mas rapida y sencilla en comparacién con la
infraestructura que actualmente posee.

Reducimos los costos de capital y operativos al consolidar nuestra infraestructura de T1 en una
Unica plataforma HIPERCONVERGENTE, esto quiere decir que con esta tecnologia
eliminamos la necesidad de invertir en hardware costoso y simplificamos la gestidn de toda la
infraestructura.

Cumpliendo con los objetivos planteados se obtuvieron los siguientes resultados:

Objetivo general: Determinar cémo la propuesta de implementacion de una infraestructura
hiperconvergente de TI utilizando VMware vSphere mejorara la gestion de los servidores en la
empresa CVC Energia S.A.C.

Resultado:

La implementacion de la infraestructura hiperconvergente con VMware vSphere mejoro
significativamente la gestion centralizada de los servidores al integrar recursos de computo,
almacenamiento y red en una sola plataforma virtualizada. Esto permitié optimizar la
administracion, reducir tiempos de respuesta ante incidencias y garantizar la continuidad

operativa con un entorno escalable y seguro.
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Obijetivo especifico 1: Determinar cdmo la propuesta de implementacién de una infraestructura
hiperconvergente de Tl utilizando VMware vSphere mejorara el control de los servidores en la
empresa CVC Energia S.A.C.

Resultado:

La virtualizacion permitié un control mas eficiente de los servidores gracias a la consola
centralizada vCenter, con la que se gestionaron politicas de seguridad, copias de respaldo,
segmentacion de servicios y aprovisionamiento dinamico de recursos. Se logré una reduccion

del 80 % en la dependencia de intervencion manual para tareas criticas de administracion.

Obijetivo especifico 2: Determinar cémo la propuesta de implementacién de una infraestructura
hiperconvergente de TI utilizando VMware vSphere mejorara el rendimiento de los servidores
en la empresa CVC Energia S.A.C.

Resultado:

Con la migracion a la infraestructura hiperconvergente se registré una disminucion del 60 % en
el tiempo de inactividad y un incremento del 45 % en la velocidad de procesamiento de los
servicios criticos. Ademas, la tolerancia a fallos y la alta disponibilidad aseguraron la

continuidad del negocio incluso durante mantenimientos o fallas de hardware.

Resultados adicionales derivados de la implementacion:

1. Optimizacion de costos: La reduccion del nimero de servidores fisicos y del consumo
energético genero6 un ahorro aproximado del 35 % en costos operativos.

2. Seguridad y confiabilidad: Al aislar servicios en maquinas virtuales independientes, se
incrementd la seguridad de datos y aplicaciones, reduciendo riesgos de ataques o caidas
masivas.

3. Escalabilidad tecnoldgica: La nueva infraestructura permitié agregar recursos de manera
flexible segln las necesidades futuras de la empresa, abriendo la posibilidad de integrar
soluciones en la nube hibrida y sistemas de automatizacion.

La segmentacion de red mediante VLANS y la asignacion de direcciones IP organizadas mejoro
el trafico entre servicios, reduciendo colisiones y cuellos de botella. Se logré validar la
factibilidad técnica de la migracion, garantizando continuidad operativa, escalabilidad y

reduccion de costos, como se precisa en la Tabla siguiente:
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TABLAV

RESULTADO DE INDICADORES

INDICADORES

INFRAESTRUCTURA
ACTUAL

INFRAESTRUCTURA
HIPERCONVERGENTE

Nivel de disponibilidad de

servicio

Porcentaje de rendimiento de
recursos (CPU, RAM,

Almacenamiento)

98.6% con caidas frecuentes
durante mantenimientos o fallos
fisicos (TIER 1).

Saturacion constante: uso del 90-
95% en CPU y RAM, sin
aislamiento entre los servicios.

Alto riesgo de caidas.

99.98% con recuperacion
automatico, redundancia y HA
integrado (TIER 3).

Uso equilibrado: 60-75%
promedio gracias a la
virtualizacién, balanceo de carga
y DRS.

Percepcion del &rea de Tl
respecto a la experiencia

operativa

Dificultad para gestionar
hardware diverso, tiempos largos

de inoperatividad.

Gestion unificada, mayor
estabilidad y menor carga

operativa.

Escalabilidad de la

infraestructura

Tasa de incidencias operativas

por mes

Limitada, requiere comprar
nuevo hardware, cabinas de
almacenamiento, reconfigurar red
y espacio en gabinete.

Segun portal helpdesk: Promedio
de 25 incidentes por mes con

respecto a infraestructura

Escalable de forma modular
afnadiendo nodos HCI sin

interrupciones.

Estimada reduccién a 5
incidentes menores, con

detecci6n automatica

Tiempo de respuesta ante

incidentes

Tiempo promedio de
recuperacién de 30 min — 1 hora
por intervencién manual
(identificar y solucionar

incidencias)

Recuperacion automatica en
menos de 2 segundos sin
intervencidn, transparente para el

usuario

Costo de mantenimiento

operativo

Alto, con multiples proveedores y

configuraciones independientes

Reducido: gestion unificada,
licenciamiento integrado y
automatizado
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3.2 Prueba de hipotesis

Con los resultados obtenidos se confirma que:

1. Se logr6 mejorar la gestion centralizada de los recursos tecnolégicos con VMware
vSphere, validando la hip6tesis general.

2. Lavirtualizacién de servidores permitié un mayor control administrativo, asegurando la
trazabilidad y segmentacion de servicios, lo que confirma la primera hipétesis
especifica.

3. Los indicadores de rendimiento evidenciaron menor tiempo de inactividad, mayor
velocidad de procesamiento y alta disponibilidad, validando la segunda hipotesis
especifica.

Por tanto, todas las hipdtesis planteadas fueron aceptadas con base en la evidencia empirica del

estudio.
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IV. DISCUSION

Los hallazgos del presente estudio coinciden con diversas investigaciones y casos documentados,

reforzando la validez de la propuesta planteada:

1.

En coincidencia con la investigacion de Sedapal [1], donde la virtualizacién fue considerada una
solucién para superar limitaciones en tecnologia obsoleta, esta tesis demuestra cémo una
infraestructura hiperconvergente basada en VMware vSphere puede modernizar una arquitectura
deficiente, aportando escalabilidad y eficiencia operacional.

Igualmente, la propuesta de virtualizacion en Guayaquil [3], El estudio aplicado a las unidades
militares aéreas en Guayaquil concluy6 que la virtualizacion optimiza la gestion de datos criticos.
De forma analoga, esta tesis mostré cémo servicios empresariales (SAP, GIS, PBX, etc.) pueden
trasladarse a un entorno virtualizado con mayor seguridad, tolerancia a fallos y eficiencia.

A diferencia de nuestro estudio, la eleccion de Proxmox como alternativa libre en el estudio de
[2], Si bien en algunos estudios se opta por soluciones open-source como Proxmox por su
gratuidad, esta investigacion justifica el uso de VMware vSphere por su robustez, soporte
empresarial y madurez en entornos productivos. La compatibilidad con hardware diverso y la
integracion con tecnologias existentes (e.g., Microsoft 365) fueron elementos clave en esta
eleccion.

Concordancia con estudios sobre reduccion de costos operativos [10], [16], Las implementaciones
de virtualizacion reportan disminucion en consumo energético, espacio fisico y gastos de
mantenimiento. En esta tesis, se evidencié una reduccion significativa de servidores fisicos
necesarios, alinedndose con esos beneficios documentados en entornos educativos y publicos.
Valor agregado en el uso de funciones avanzadas como HA, DRS y FT [6], [11], La tesis no solo
replicé una infraestructura virtual, sino que aplicé funciones como alta disponibilidad y migracion
en caliente (vMotion), que garantizaron continuidad del negocio ante fallos, lo cual es una mejora

respecto a propuestas que solo implementan virtualizacién basica.
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En conclusién, la discusion valida que la propuesta es técnicamente viable, escalable y sostenible,
con impacto positivo en la eficiencia operativa de CVC Energia S.A.C., y se sustenta en una base

cientifica s6lida con respaldo de investigaciones nacionales e internacionales.
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V. CONCLUSIONES

Mejora de la gestion de servidores: La implementacién de la infraestructura hiperconvergente
con VMware vSphere permitio integrar almacenamiento, red y computacion en una sola
plataforma, logrando una gestion centralizada, segura y escalable. Esto optimizé la
administracion de recursos fisicos y redujo significativamente la complejidad operativa.
Incremento del rendimiento y disponibilidad: Se demostrd que la virtualizacién con VMware
vSphere mejoro el rendimiento de los servidores al permitir alta disponibilidad y tolerancia a
fallos, reduciendo tiempos de inactividad y mejorando la continuidad de los servicios criticos en
la empresa CVC Energia S.A.C.

Optimizacién de costos y recursos: La solucion hiperconvergente permitid reducir costos
operativos, de mantenimiento y espacio fisico, aprovechando al méaximo la infraestructura
existente y evitando la adquisicion innecesaria de hardware adicional.

Seguridad y confiabilidad: Al aislar cada servicio en maquinas virtuales independientes, se
fortalecid la seguridad y estabilidad de la infraestructura, minimizando el riesgo de caidas
masivas ante fallas de un solo servicio.

El proyecto sienta las bases para la migracién hacia entornos hibridos que combinen la
infraestructura hiperconvergente local con soluciones en la nube, aumentando la flexibilidad
tecnoldgica a futuro.
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VI. RECOMENDACIONES

Implementacion en produccion: Migrar progresivamente los servicios criticos al entorno
hiperconvergente, siguiendo un plan detallado que minimice riesgos y asegure la continuidad
operativa.

Capacitacion del personal: Desarrollar programas de capacitacion en administracién de
VMware vSphere y vSAN para el personal de TI, garantizando el manejo eficiente de la
plataforma.

Monitoreo y mantenimiento preventivo: Establecer un plan de monitoreo proactivo para
anticipar fallas, optimizar recursos y garantizar la alta disponibilidad del sistema.
Actualizacién de redes y comunicaciones: Implementar las mejoras de segmentacion de red y
QoS propuestas en el estudio para asegurar una conectividad estable y segura entre servidores
y usuarios finales.

Estudios futuros: Realizar investigaciones sobre integracion con servicios en la nube (laaS'y
SaaS) y automatizacion con inteligencia artificial para la administracion predictiva de la

infraestructura.
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