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RESUMEN

Varios sistemas y disefios han surgido en los Gltimos afios con la apertura de los Sistemas
de Alarmas para brindar la proteccion necesaria a los bienes activos y areas en las que interactdan.

Utilizando las nuevas tecnologias en sistemas de Seguridad electronica junto con el
conocimiento previo de Electronica y comunicaciones, se desarrolla el siguiente informe para
optar el titulo profesional de Ingeniero Electrénico en donde se explica la implementacion y puesta
en marcha del Sistema de CCTV y Sistema de Control de Acceso para la seguridad patrimonial
del proyecto MINA JUSTA en el distrito de San Juan de Marcona, provincia de Nazca, region Ica.

La implementacion del Sistema de CCTV vy Sistema de Control de Acceso esta sostenido
segun los requerimientos, especificaciones de Ausenco, el cual fue la entidad encargada de la
contratacién con IBPERU GRUPO IBERMATICA SAC., para la elaboracion de la ingenieria,
suministro, instalacion y puesta en marcha de los sistemas.

El sistema de CCTV y Sistema de Control de Acceso cuenta con un centro de control de
monitoreo, servidores, camaras fijas, camaras tipo domo, cdmaras tipo PTZ, tranqueras
vehiculares, molinetes, lectoras, cerraduras electromagnéticas, la comunicacion es por fibra optica,
cable ethernet, cables de control segln aplique.

Palabras claves: CCTV, Seguridad Electrénica
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ABSTRACT

With the opening of the Alarm Systems, in recent years different systems and designs have
emerged to provide the necessary security to assets and areas within which they interact.

Based on the knowledge of electronics and communications hand in hand with new
technologies in electronic security systems, the following report is developed to opt for the
professional title of Electronic Engineer where the implementation and start-up of the CCTV
System is explained and Access Control System for the patrimonial security of the MINA JUSTA
project in the district of San Juan de Marcona, province of Nazca, Ica region.

The implementation of the CCTV System and Access Control System is supported
according to the requirements, specifications of Ausenco, which was the entity in charge of
contracting with IBPERU GRUPO IBERMATICA SAC., for the elaboration of the engineering,
supply, installation, and commissioning running of the systems.

The CCTV system and Access Control System has a monitoring control center, servers,
fixed cameras, dome cameras, PTZ cameras, vehicle gates, turnstiles, readers, electromagnetic
locks, communication is by fiber optics, cable ethernet, control cables as applicable.

Keywords: CCTV, Electronic Security
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INTRODUCCION

En la actualidad la industria por seguridad ante la intrusion a zonas restringidas, vigilancia
de infraestructura, ha optado por el monitoreo constante e inteligente de sus instalaciones, por eso
es necesario que cuente con camaras de video vigilancia y sistema control de acceso a zonas donde
se crea necesario.

La creciente necesidad de las empresas privadas para implementar nuevas tecnologias de
seguridad por las crecientes actividades delincuenciales internas o externas que sufren estas
instituciones, esta siendo frecuente la decisién de implementar sistemas de alarmas, esto servira
para contrarrestar la inseguridad de los activos fijos de la empresa.

Un sistema de CCTV y Sistema de control de Acceso permite monitorear en tiempo real las
actividades cotidianas, inusuales, en este informe se ha implementado un sistema de CCTV con
camaras que cuentan con la tecnologia de andlisis de video de autoaprendizaje (analisis basados
en patrones avanzados, tecnologia de aprendizaje con ejemplos), y un Sistema de Control de
Acceso integrado nativamente con la plataforma de video vigilancia.

En el presente informe se evidencia que el desarrollo del proyecto cuenta con grabador de
video HD en red y un sistema Access Control Manager (ACM) es un sistema de control de fisico
(PACS) practico a nivel Tl (se trata de una solucion de acceso completa), estaciones de trabajo y
video wall. Asimismo, la integracion se ha desarrollado bajo la plataforma de Avigilon, siendo

esta una marca canadiense con presencia en Perd.
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CAPITULO I: CONTEXTO EN EL QUE SE DESARROLLO LA
EXPERIENCIA

1.1. Contexto laboral.
La compafia TECNET perteneciente a IBPERU GRUPO IBERMATICA S.A.C. s una
compafiia lider en la integracion de sistemas para la automatizacion, el control y las

comunicaciones de los procesos de negocio.

1.1.1. Informacion general.
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Figura 1: Ubicacion de empresa TECNET — IBERMATICA.



1.1.2.

1.1.3.

Tecnet

Figura 2: Logotipo de empresa TECNET — IBERMATICA.

Breve resefia historica.

TECNET cuenta con mas de 30 afios de experiencia en el mercado y una fuerte
presencia geografica, se ha convertido en una compafiia de referencia en
Latinoamérica, es en 1987 que la aventura empezd con la creacion de Tecnet
Argentina y desde ese momento, ha seguido su expansion internacional hasta
tener presencia en los principales mercados de Latinoamérica (Argentina, Chile,
Brasil, Pert, Uruguay, México y Colombia). Incluyendo ademas la integracion al
Grupo Ibermética, lider del mercado de las TIC en Espafia, en el afio 2000.

El crecimiento permanente de la empresa hacia nuevos mercados y nichos del
sector de Sistemas de Informacion refleja el compromiso de responder a todas las

necesidades del cliente.
Sistema organizacional.
1.1.3.1. Politicas de calidad.

* Desde 1987, hemos establecido un grupo de empresas en
América que se especializan en Sistemas de Informacion, Control
y Redes de Datos, que se utilizan en las industrias
manufactureras, energéticas y de agua, prestadoras de servicios y
administraciones publicas.

»  Satisfacemos las necesidades y expectativas de nuestros clientes
actuales y futuros brindando servicios y productos con la agilidad
y flexibilidad necesarias. Fomentamos el desarrollo de relaciones
estratégicas a largo plazo con nuestros clientes y proveedores
persiguiendo el éxito mutuo, convirtiéendonos en socios
tecnologicos.

*  Mantenemos bajo control eficiente y confiable nuestros procesos
y sistemas, lo que nos permite Operar continuamente con los

niveles de exigencia que imponemos.

* Implementamos, aplicamos y mantenemos un Sistema de Manejo

de Calidad en todas las empresas y sectores del grupo, basado en



1.1.3.2.

1.1.3.3.

1.1.34.

la Norma ISO 9001:2015 para demostrar y garantizar nuestra
capacidad para brindar servicios y productos conformes a los
requisitos, propulsando la mejora continua de los procesos y de
la eficacia del sistema.

Todo el personal participa en el compromiso del cumplimiento
de los requisitos de los clientes, los legales, los reglamentarios y
los propios. Esta direccion estd comprometida en la difusion,
comprension y aplicacion de la presente Politica de la Calidad y

en el cumplimento de los Objetivos de la Calidad fijados.

Mision.

Impulsar una empresa dinamica y responsable con Servicios

tecnoldgicos de primer nivel que nuestros empleados SE sientan

orgullosos y que los clientes recomienden.

Vision.

ser reconocida como una organizacion excelente para Trabajar que

brinde soluciones inspiradoras y creativas Utiles y Admirables al

mundo.

Especializacion sectorial.

Los diferentes niveles de procesos requieren distintas soluciones y

aplicaciones, la oferta se divide en dos areas principales la cuales

abarcan siete unidades de negocio:

Automatizacion y Control. o SCADA y Control en sectores
de Gas y petréleo, Mineria, Electricidad y Agua, Sistemas

Industriales.

o

Sistema de comunicaciones: Implementacion, configuracién y
puesta en marcha de redes de comunicaciones en fibra dptica,
cableado estructurado e inaldmbricas.

Seguridad Electronica: CCTV y Control de Acceso, CCTV para
procesos industriales.

Tableros Eléctricos: Distribucion eléctrica y control de motores.
Sistemas SCADA-Automatizacién, control e instrumentacion

de plantas.

Sistemas de Informacion para todos los procesos, desde el piso

de planta hasta los sistemas de gestion.

«  Servicios Tly Networking.

o

Redes de datos (Networking, Management, POS).



o  Seguridad informética. o Conectividad entre
redes.

o Autenticacion, validacion y encriptamiento
de datos.

1.1.3.5. Organizacion de la empresa.

La organizacion de la empresa queda conformada de la siguiente manera:

Figura 3: Organigrama de TECNET - IBERMATICA

1.2. Marco institucional.

MINA JUSTA es una empresa minera parte de MARCONA COPPER PROPERTY,
propiedad de MARCOBRE S.A.C. (Marcobre), una empresa privada cerrada con
responsabilidad limitada (Sociedad an6nima Cerrada) existente bajo las leyes de Peru. El
proyecto consiste en el desarrollo de una mina a tajo abierto y de instalaciones para el
proceso de aproximadamente 18 millones de toneladas anuales de minerales de éxidos y
sulfuros con contenido de plata, para obtener en promedio 105,000 toneladas anuales de
cobre (contenidas en catodos y concentrado).

El Proyecto contempla la explotacion en dos tajos (tajo principal y tajo Manto Magnetita)
y el procesamiento por 6xidos y sulfuros que seran tratados en plantas de procesamiento

diferentes, en tanto que los materiales estériles seran dispuestos en botaderos de desmonte.

El mineral de dxidos sera procesado en la planta de éxidos a un nivel de produccion
estimado de 13 Mt/afio (capacidad de disefio), en tanto que el mineral sulfuros seréd
procesado en una planta de flotacion a un nivel de produccion estimado de 6,5 Mt/afio
(capacidad de disefio), este ltimo proceso contard ademéas con un sistema de disposicion

de relaves. Asimismo, se incorporarad un Terminal Multiboyas para la recepcion de insumos



del proceso (&cido sulfurico) y la captacion de agua de mar como fuente de abastecimiento

de agua.

1.2.1.

Ubicacion.

El proyecto MINA JUSTA se encuentra a unos 500 kildmetros al sudeste de Lima
y 35 kilémetros al sudoeste de la capital de Nazca, en la provincia de Nazca. La
ubicacion del proyecto Mina Justa se encuentra en una elevacion de entre 500 y
1200 metros sobre el nivel del mar, y su centro se encuentra en las coordenadas

geograficas de aproximadamente 15°08°S y 75°04°0.
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Figura 4: Ubicacion geografica del Proyecto MINA JUSTA — Marcobre.



Marcobre es una empresa socialmente responsable que busca consolidarse como
una mina de clase mundial, apoyados en el modelo del respeto por el medio
ambiente, la seguridad en las actividades y siendo un referente en Gestion Social.
La empresa propietaria de Marcobre S.A.C. es Cumbres Andinas S.A.C., la cual
tiene como accionistas a Minsur S.A. con 60% del accionariado y Alxar

Internacional SpA con el 40% restante.

1.2.2.  Mision.
Generar valor transformando recursos minerales de manera sostenible.
1.2.3. Vision.

Desarrollar y operar activos mineros de clase mundial, siendo un referente en
términos de seguridad, eficiencia operacional, responsabilidad socio — ambiental
y desarrollo de personas.
1.2.4. Valores.
*  Seguridad.
+  Confianza.
*  Excelencia.
* Integridad.
*  Compromiso.
*  Responsabilidad.
1.2.5. Politicas empresariales.
*  Sostenibilidad.
»  Derechos humanos.
»  Codigo de ética y conducta.
+  Empleo local.
«  Adquisicion de bienes y servicios locales.
*  Prevencion de la corrupcion, lavado de activos y financiamiento del terrorismo.
»  Prevencion de acoso, hostigamiento sexual y hostilidad laboral.
«  Politica de interaccion con funcionarios publicos.
«  Marco de modelo de prevencion.
»  Trabajo libre de alcohol y drogas.
»  Prevencion de accidente por fatiga y somnolencia.

»  Suspension de labores (derecho a decir no).

1.3. Realidad problemética.
Hoy en dia, los sistemas de seguridad estan siendo cada vez mas utilizados en una variedad
de aplicaciones industriales y comerciales. El sistema de videovigilancia, también conocido
como CCTV, es el método més popular para implementarlos. como un componente critico

en la prevencion y control de riesgos. Adicionalmente, el CCTV ha adoptado una funcién



de control y supervision con el objetivo de mejorar la productividad de la empresa. Esto se
debe a que los sistemas inteligentes pueden configurar una variedad de reacciones (como
iluminacion, correos electronicos, sirenas, llamadas automaticas a teléfonos fijos o
celulares, etc.) segun el area, el horario y el incidente.

El mercado peruano esta aumentando significativamente tanto en volumen como en
tecnologia y conocimiento. Con el aumento de la competencia corporativa, las empresas se
estdn dando cuenta de la importancia de proteger tanto sus datos como Sus recursos
humanos y materiales. Los sistemas de Los sistemas de vigilancia por video se han
convertido en una parte importante de los métodos de control de acceso enriquecidos con
sistemas biométricos, sistemas de rastreo en edificios de oficinas, estructuras externas,
escuelas e incluso las calles de las ciudades méas grandes del pais.

La alta tasa de inseguridad en el pais, incluyendo la provincia de Ica y el Distrito de San
Juan de Marcona, ha motivado la adquisicion de sistemas de seguridad que protejan a los
propietarios, la integridad fisica y econémica de la empresay su personal. En la actualidad,
la mayoria de las empresas industriales, mineras o de cualquier otra industria han
implementado varios sistemas de seguridad segun las necesidades de su negocio.

En muchos casos, el personal inexperto encargado de la seguridad de los recintos de la
empresa puede causar una mala operacion del sistema en cuanto a la activacion de zonas y
la conexion/desconexion del sistema, lo que resulta en una proteccion ineficaz del recinto.
Para asegurar una zona, es importante tener todos los sensores necesarios, ya que de lo
contrario, podria ser vulnerada facilmente y peor aln no ser detectada por el sistema en su
totalidad.

Muchos sistemas de seguridad electronica utilizan el sistema tradicional de cableado.
Debido a la desinformacion que los usuarios tienen sobre la utilizacién de dispositivos
inaldmbricos, teniendo en cuenta que el mantenimiento y reparacién que necesita un
sistema cableado se compensara con el gasto de implementacién, que dependeréa del usuario
y de la estética de la empresa.

La importancia de tener un sistema de alarma adecuado Yy eficiente radica en asegurar la
proteccion y seguridad del proyecto MINA JUSTA en Marcobre. El gerente general y el
directorio del Proyecto son los principales beneficiarios del sistema, ya que le permite
interactuar directamente con él y mantenerlo informado de los sucesos relacionados con la

Seguridad que ocurren en la empresa minera.
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Figura 5: Arbol analisis del problema de deficiente sistema de alarma.




CAPITULO I1: TRAYECTORIA PROFESIONAL

2.1. Descripcidn general de la experiencia.

El desarrollo de mi actividad profesional se llevé a cabo en el area de Proyectos, teniendo

el cargo de Supervisor de Campo de CCTV (véase el Anexo 1), las funciones que

conllevaban el cargo fueron:

*  Supervision de los avances de los trabajos en campo.

»  Elaboracion de Plan de Trabajos para zonas especificas.

«  Elaboracion de Red-line en conjunto con Oficina Técnica dando la solucién mas optima
ante obstaculos en el proceso constructivo.

»  Elaboracion de PETS (Procedimiento Escrito de Trabajo Seguro) para las actividades
relacionadas al Sistema de CCTV y Sistema de Control de Acceso.

»  Coordinacion de las actividades con nuestro sponsor por parte de Ausenco, para el inicio

de actividades en todas las areas.

Cliente: TRANSPORTADORA DE GAS DEL PERU SA.

Empresa: IBPeru Grupo Ibermatica SAC.

Proyecto: SERVICIO DE OPTIMIZACION DEL SISTEMA DE ILUMINACION,
SEGURIDAD ELECTRONICAY FISICAEN PS3Y PCCH DE LA PLANTA
COMPRESORA CHIQUINTIRCA Y LA ESTACION DE BOMBEO Y
CAMPAMENTO PS3.

Cargo: Supervisor de campo.

o Levantamiento de informacién. o Coordinacion de las
actividades con los jefes de area.

o Elaboracion de planos de detalle de montaje.

o Metrado de planos, cotizacion de suministros y equipos. o

Elaboracion de planos As-Built.

Cliente: SHOUGANG HIERRO PERU S.A.A.

Empresa: CHINA COMMUNICATIONS CONSTRUCTION COMPANY DEL PERU
S.A.C.

Proyecto: OBRAS DE MONTAJE DE INSTRUMENTACION, SISTEMA DE
CONTROL Y TELECOMUNICACIONES DE LA PLANTA DE BENEFICIO
DEL PROYECTO DE AMPLIACION DE SHOUGANG HIERRO PERU
S.AA

Cargo: Asistente de Oficina Técnica.

o Levantamiento de informacién.
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Elaboracion de planos de detalle de montaje. o Metrado de
planos, cotizacion de suministros y equipos.

Generacion de planos Red-line, elaboraciéon de planos As-
Built.
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CAPITULO Ill: APLICACION PROFESIONAL

3.1. Determinacion y analisis del problema.
3.1.1. Planteamiento del problema.

La Gerencia de Obra (segun organigrama), a solicitud de los miembros del
Directorio, busca mejoras en los procesos de prevencion de eventos diversos de
pérdidas, dandole prioridad a aquellas que tengan que relacionarse directo con la
produccién de Mina, es asi en donde en coordinacién con el &rea de Ingenieria se
escogio realizar la implementacion de un sistema de videovigilancia con CCTV
IP con tecnologia moderna.
Mediante concurso de licitacion (véase el Anexo 2) la empresa TECNET —
IBPERU GRUPO IBERMATICA SAC gan6 la buena pro para el proyecto MINA
JUSTA que ya se venia desarrollando, es entonces que en representacion de
Marcobre S.A.C. (en adelante, la “Compaiiia” o “Marcobre”), Ausenco Pert
S.A.C. emiti6 una Carta de Adjudicacion — Notificacion para Proceder a IBPERU
GRUPO IBERMATICA S.A.C., para la ejecucién del alcance del Servicio
relacionado especificamente al desarrollo del disefio, suministro, instalacién,
pruebas y puesta en marcha del sistema de CCTV y Sistema de Control de Acceso
para MINA JUSTA.
La implementacion del sistema de CCTV y Sistema de Control de Acceso
permitird monitorear, registrar diversos y/o inusuales eventos; asimismo,
discriminaré el ingreso de personal a zonas y/o areas clasificadas o restringidas
con la finalidad de proteger, salvaguardar la infraestructura o informacion del

Proyecto.
3.1.2.  Formulacién del problema.

3.1.2.1. Problema principal.
PP: ¢ De qué manera el Sistema CCTV vy Sistema de Control de Acceso

mejora la Seguridad de Activos en el proyecto MINA JUSTA?

3.1.2.2. Problemas especificos.

PE-001: ;Cual es la diferencia entre las medias de los tiempos de
verificacion de los activos del proyecto MINA JUSTA antes
y después de implementar el Sistema CCTV y Sistema de
Control de Acceso?

PE-002: ;De qué manera el Sistema CCTV y Sistema de Control de
Acceso promueve la satisfaccion de los usuarios respecto de
su seguridad del proyecto MINA JUSTA?

12



3.1.3. Limitaciones.
Entre las limitaciones que se presentaron tenemos las siguientes:
*  Una limitacion administrativa fue la demora de la compra de los diversos
materiales utilizados por parte de Marcobre a través de su area de Compras.
» La condicion geografica de la ubicacion de los sistemas en el interior del
proyecto, por ser zonas accidentadas como de alto flujo de transito de
camiones de acarreo, asi como factores climatolégicos.
» La limitante principal que se contd para la implementacion del sistema es
que ya se tenia un presupuesto establecido para el area de Seguridad y de
Contabilidad de Marcobre, a lo cual se tenian que hacer las adendas minimas
establecidas por los materiales adicionales que salieron en la ejecucion del
proyecto; estos adicionales se dieron a propia solicitud del cliente.
3.1.4. Objetivos.

3.1.4.1. Objetivo general.
OG: Implementar de un sistema de CCTV y Sistema de Control de
Acceso que mejore la Seguridad de Activos para el proyecto MINA
JUSTA.

3.1.4.2. Objetivos especificos.

OE-001: Determinar la diferencia entre las medias de los tiempos de
verificacion de los activos del proyecto MINA JUSTA para
la implementacion un sistema de CCTV y Sistema de
Control de Acceso.

OE-002: Disefiar un sistema de CCTV y Sistema de Control de
Acceso que promueva la satisfaccion de los usuarios
respecto de su seguridad del proyecto MINA JUSTA.

3.2. Proyecto de solucién.
Se realizaron previamente visitas técnicas (Figura 6) para recopilar informacion, imagenes,
videos de los puntos especificos donde se instalara el equipamiento referentes al Sistema
de CCTV y Sistema de Control de Acceso ya que al estar atn en proceso constructivo el
Proyecto Mina Justa se podré replantear la ingenieria y/o los tiempos de la implementacion
del Sistema de CCTV vy Sistema de Control de Acceso, a continuacion se evidencia

iméagenes de algunas areas donde se realizo la inspeccion técnica correspondiente:
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Figura 7: Garita — Gabinete de Comunicaciones del Cliente.

Figura 8: Campamento Permanente — PTAP.
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Figura 9: 4390 Antena.

Figura 10: 4710 Subestacion Principal

Figura 11: 1432 Polvorin — Cancha de Nitratos.
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El cliente dio las facilidades en la utilizacién/uso de los postes existentes, acometidas,
canalizaciones, ductos, tableros para el cableado/montaje de los equipamientos
correspondientes del Sistema de CCTV y Sistema de Control de Acceso.

Para los casos que no existia 0 no era factible reutilizar la infraestructura del cliente, se
realizaron obras civiles o en su defecto canalizacion de PVC, Conduit segun aplique, para
el montaje de las camaras se tuvieron 2 tipos de postes de concreto en las medidas de 10 y
14 metros de altura y su profundidad de plantado segun norma del 10% de su altura.
Como primera etapa se realizaron trabajos previos de obras civiles:

*  Excavaciones de forma manual y con ayuda de maquinaria.

*  Tendido de tuberias SCH40, en los pases de vias reforzadas con concreto armado.

Construccidn de cajas de pase y buzones, para facilitar el tendido de cables de alimentacion
y comunicaciones.

Montaje/instalacion de postes de concreto y/o metalicos, la fijacion del poste de concreto
se realiz6 mediante una mezcla de concreto y se tomaron muestras como parte de un
aseguramiento en la calidad de estos trabajos, para los postes metalicos se fijo con pernos
sobre un dado o losa de concreto armado.

Se realizd la construccion de lozas para los equipos del Sistema de Control de Acceso

(tranqueras, lectoras Inteligentes de tarjetas y sus correspondientes fotodetectores).

>3 3 sy

— -

Figura 12: Izaje de poste CAC para camara 4521-F1X-001 (Campamento).
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Figura 13: Pedestales y dados CAC para Sistema Control de Acceso

La implementacion del Sistema de CCTV patrimonial sobre IP y el Sistema de Control de

Acceso se ejecutaron en las siguientes areas de la mina.

Tabla 1: Areas de la Mina

N©° DESCRIPCION

01 | WBS 1412 MINE PARKING/MINE SHIFT CHANGE FACILITY

02 | WBS 1432 AN STORAGE/EXPLOSIVE STORAGE

03 | WBS 1621 MAIN TRUCKSHOP/MINE MAINTENANCE WAREHOUSE
04 | WBS 2265 CONCENTRATE LOAD OUT

05 | WBS 2280 REAGENTS

06 | WBS 2371 PRIMARY CRUSHING CONTROL ROOM (2371-CCR-202)
07 | WBS 2373 SULFIDE CONTROL ROOM (2373-CCR-201)

08 | WBS 3240 VATS & PONDS

09 | WBS 3330 ELECTROWINNING AREA

10 | WBS 3351 SULFURIC ACID UNLOADING (TANKS)

11 | WBS 3564 OXIDE MAIN CONTROL ROOM (3564-CCR-301)

12 | WBS 4330 FUEL & LUBRICANTS STORAGE & DISPENSING

13 | WBS 4390 SITE COMMUNICATIONS/IT (ANTENNA)

14 | WBS 4411 MAIN GATE

15 | WBS 4411 SECURITY BUILDING (4411-BD-021)

16 | WBS 4413 SITE ADMINISTRATION

17 | WBS 4413 ADMINISTRATION BUILDING (4413-BD-027)

18 | WBS 4415 MAIN LABORATORY (4415-BD-022)
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19 | WBS 4417 MAIN WORKSHOP (4417-BD-030)

20 | WBS 4419 PRIMARY GATE

21 | WBS 4521 PERMANENT CAMP

22 | WBS 4521 ADMINISTRATION OFFICES BUILDING

23 | WBS 4521 SECURITY AND CHECK IN BUILDING

24 | WBS 4710 RECEIVAL YARD AND MAIN TRANSFORMERS

25 | WBS 4713 MAIN SUBSTATION DATA CENTER (4713-SS-400)

26 | WBS 5220 CASETA DE CONTROL POROMA

27 | WBS 5600 ONSHORE ACID PORT

28 | WBS 5821 PORT CONTROL ROOM (5821-CCR-501)

Ahora se presenta la descripcion completa de la solucion respecto al equipamiento,

tecnologia, caracteristicas, estructura, conexionado, instalacion y funcionalidad del sistema

de video de CCTV e interaccion con el Sistema de Control de Acceso.

3.2.1.

Descripcion del sistema de CCTV.

La solucion implementada se basd en un sistema que permitié gestionar la
seguridad de la empresa minera, por medio de imagenes y videos obtenidos por
las diferentes camaras ubicadas al interior y exterior del area a proteger. Ademas,
permitié implementar un sistema de asistencia remota, monitoreo, y registro de
sucesos, a continuacion, algunas abreviaturas mas usadas:

+ HDSM: High Definition Stream Management - Gestion inteligente del

almacenamiento y el ancho de banda.

«  UMD: Unusual Motion Detection - Deteccion de movimiento inusual.

* Arquitectura: Es una combinacion especifica de elementos de Hardware y

Software.
* IP: Internet Protocol - Protocolo de internet.
«  TCP: Protocolo de control de transmision.
«  VLAN: Virtual Local Area Network - Red de area Local Virtual.
* NVR: Network Video Recorders o grabador de video en red.
»  PoE: Power over Ethernet o alimentacién a través de Ethernet.
«  CAMARA IP: cdmara en red.
*  CCTV: Circuito cerrado de television.
*  ONVIF: Foro de interfaz de video de red abierta.
«  PTZ: Panoramico / Inclinacién / enfoque.

*  UPS: Fuente de poder interrumpible.
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3.2.2. Tecnologia de desarrollo.
Todos los softwares y equipos del sistema de videovigilancia que se
implementaron en la minera estuvieron basados en Ethernet a nivel de la capa
fisica, y en Protocolo Internet (IP) a nivel de la capa de red.
En el &rea de puerto 5600, se contd con una camara térmica que permitira detectar
movimiento e intrusos en zonas que no exista iluminacién de noche. Las cdAmaras
de video recibieron alimentacion eléctrica mediante el uso de inyectores PoE
(Power over Ethernet) con estandares 802.3af y/o 802.3at.
Para el caso de camaras PTZ de marca Avigilon se usaron inyectores PoE y para la
camara térmica se empled una alimentacion de 220VAC.

3.2.2.1. Software AVIGILON CONTROL CENTER™ 7,
El software ACC™ es un software de gestion de video que optimiza
la captura y almacena con eficiencia el video de alta definicion
mientras gestiona de manera inteligente el ancho de banda y el
almacenamiento con nuestra tecnologia patentada High Definition
Stream Management (HDSM). La version 7 de la aplicacion presenta
una forma totalmente nueva de supervisar video en directo a través de
su interfaz de foco de atencion, que permite a los operadores visualizar
lo que sucede por todo el sitio y evaluar y responder de forma mas
eficaz a los eventos mas importantes.
. Interfaz de foco de atencion.
La interfaz de foco de atencion ayuda a aumentar la eficacia del
operador al proporcionar una descripcion general de los eventos
gue se producen en todas las cdmaras del sitio, incluyendo
alarmas, eventos de movimiento, eventos de Unusual Motion
Detection (Deteccion de movimiento inusual) y eventos de
andlisis de Avigilon. Los operadores pueden clasificar
rapidamente los eventos més importantes en un determinado
momento revisando el video grabado y en directo asociado para

determinar si se requiere una respuesta.

r N\

Figura 14: Interfaz foco de atencion — ACC.
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Tecnologia Avigilon Appearance Search™.
La tecnologia Avigilon Appearance Search consiste en un

sofisticado motor de busqueda de datos de video con inteligencia
artificial (IA) que permite revisar con comodidad horas de
metraje para localizar rdpidamente a una persona o un vehiculo
de interés dentro de un sitio. Es asi el caso que, el motor de
busqueda reconoce caracteristicas de la cara de una persona para

encontrar coincidencias, aunque la persona cambie de ropa.

e R

oA TEENEE

Figura 15: Panel Avigilon Appearance Search — ACC.

Andlisis de video de autoaprendizaje.
El software de gestién de video ACC permite ver y realizar

busquedas en los eventos de andlisis y alarmas mediante una
intuitiva interfaz de usuario. Las funciones forenses y de eventos
en tiempo real detectan y avisan a los operadores de cambios en

la escena e infracciones de las normas.

o= Buscar spaticiones postertones

&0 Buscar apanclones artenones

(X Opclones de bisgueds adicionales

Figura 16: Panel software de gestion de video — ACC.

Unusual Motion Detection (Deteccion movimiento inusual).

UMD es una avanzada tecnologia IA que aporta un nuevo nivel de

automatizacion a la videovigilancia. Sin reglas predefinidas, la
tecnologia UMD aprende continuamente qué aspecto tiene la

actividad habitual en una escena y, a continuacion, detecta y
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registra las anomalias de movimiento. UMD es compatible con las
lineas de camaras H4A, H4 SL y H4 Mini Dome.

Una gran cantidad de personas
caminando por la carretera

Figura 17: Panel software de gestion de video — ACC.

3.2.2.2. Grabador NVR4 HD PREMIUM.
HD NVR4 Premium de Avigilon es un grabador instalable en bastidor
de 2RU que se fabrica especificamente para soluciones Avigilon con
la flexibilidad necesaria para ampliar el sistema de vigilancia.
El sistema de video vigilancia IP cuenta con dos NVR’s; el primer
NVR de modelo: HD-NVR4-PRM-192TB-NA almacena las
grabaciones de las cdmaras IP de la mina y el modelo HD-
NVR4PRM-64TB-NA almacena las grabaciones de las camaras IP del
area de Puerto 5500 y 5600.
Los NVR’s aprovechan toda la potencia del software Avigilon Control
Center (ACC) y de la tecnologia Appearance Search para ofrecer el
rendimiento, la retencion y la disponibilidad méaximos disponibles en
la linea de NVRA4.
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Figura 18: Arquitectura de Servidores - IBPeru Grupo lbermética.

Los servidores del sistema de CCTV 4413-SVR-0001 y 4413-
SVR0002 son los equipos que se encargaran de la gestion,
administracién, grabaciones de video, reproduccion de video, gestién
de usuarios, alarmas e inicio de sesion de los usuarios del sistema de
video vigilancia IP de Mina Justa, el servidor 4413-SVR-0001 sera
encargado de la administracion de las cdmaras de Mina Justa a
excepcion de las areas 5500 y 5600, el servidor 4413-SVR-0002 sera
encargado de la administracién de las camaras de las areas 5500 y
5600 por ser areas distantes de la mina, sin embargo, los dos
servidores se encuentran instalados en el mismo ambiente en el data
center 4399CDC-001 y tendran comunicaciéon con los siguientes
equipos a través de la infraestructura de red IT de Mina Justa:

+  Cémaras IP.

*  Cémara térmica.

»  Estaciones de trabajo.

»  Servidores de control de acceso.

e Controlador de video wall.
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3.2.2.3.

3.2.24.

Los servidores de video vigilancia que se encuentran instalados en el
gabinete 4399-CC-0006 se conectaran por cable UTP al conmutador
instalado en el gabinete 4399-CC-0002 y este a la vez se comunica a
la infraestructura de la red IT de Mina Justa.

Los servidores captaran el flujo de video de las cAmaras a traves de la
infraestructura IT y lo envian a las estaciones de trabajo ubicado en el
centro de monitoreo de video vigilancia de Mina Justa y a la estacién
de trabajo ubicado en el area 5600 (Puerto) cuando el usuario lo

requiera.

Céamaras H4 IR PTZ.

La H4 IR PTZ de La H4 IR PTZ de Avigilon es una cdmara PTZ de
alta resolucion para exteriores con un rango de iluminacién IR de 250
metros (820 pies). El angulo de proyeccion IR se ajusta
automaticamente segun el zoom y el campo de vision, asegurandose
de que la escena esté iluminada adecuadamente para el nivel de zoom
de la camara. Esta camara ofrece imagenes excepcionales en una
amplia gama de aplicaciones y entornos cuando se utiliza con WDR,
estabilizacién de imagen y la tecnologia LightCatcherTM patentada
de Avigilon. La camara puede resistir una amplia gama de climas y
aplicaciones de vigilancia en el exterior gracias a su objetivo frontal
resistente a la abrasion y la escobilla de goma de silicona integrada, lo
gue garantiza imagenes claras y sin distorsiones incluso en
condiciones meteoroldgicas adversas. Las camaras incorporan una
memoria mini-USB de 64GB, la cual podra almacenar el video y
servir como respaldo en caso exista una falla de comunicacion con el

servidor de grabacion.

aviGiLon aviciLon

Figura 19: Camara H4 IR PTZ H4 — Avigilon.

Camara BULLET H4.
Las camaras Bullet H4 de alta definicion de Avigilon incorporan
andlisis de video de autoaprendizaje, se integran a la perfeccion con

Avigilon Control Center (ACC)™, por lo que el personal de seguridad
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3.2.2.5.

puede responder de forma proactiva a los incidentes y mitigarlos antes
gue causen dafios.

Las cdmaras Bullet de Avigilon estan equipadas con el nuevo rango
dindmico ultra amplio (WDR) de triple exposicion y tecnologia
LightCatcher™ patentada, lo que se traduce en un detalle de imagen
excelente. Las capacidades de almacenamiento interno le permiten
gestionar el almacenamiento directamente en la camara usando una
tarjeta de memoria SD estandar, las cdmaras incorporan una memoria
mini-USB de 64GB, la cual podra almacenar el video y servir como
respaldo en caso exista una falla de comunicacién con el servidor de
grabacion.

La codificacion automatica de la region de interés en la plataforma H4
de la tecnologia HDSM SmartCodecTM de Avigilon optimiza la
transmision de video en tiempo real para mantener la calidad de

imagen y reducir el ancho de banda y el almacenamiento.

T
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Figura 20: Camara BULLET H4 — Avigilon.
Camaras DOMO H4.

Las camaras domo H4 de alta definicion para exteriores funcionan
bien con el Avigilon Control Center (ACC)TM, por lo que el personal
de seguridad puede responder de forma proactiva a los incidentes y
reducirlos antes de que causen dafios. Incluyen un objetivo integrado
para el control remoto del enfoque y el zoom, y cumplen con el
estandar ONVIF para una integracion facil.

La tecnologia LightCatcherTM patentada y el nuevo Rango dinamico
ultra amplio (WDR) de triple exposicion de las camaras domo
exteriores de Avigilon brindan Iméagenes de alta calidad. Las camaras
tienen una memoria mini-USB de 64GB que puede almacenar la
grabacion de video y servir como respaldo en caso de que se

interrumpa la comunicacion con el servidor de grabacion
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3.2.2.6.

3.2.2.7.

aviagiLon

Figura 21: Camara DOMO H4 — Avigilon.
Camaras H4 FISHEYE.
La H4 Fisheye es adecuada para lugares donde la estética es
importante y permite que encaje con caracteristicas arquitecténicas sin
desviar la atencién del entorno debido a su disefio elegante de perfil
bajo. Su carcasa es ideal para uso en interiores y exteriores gracias a
su certificacion IK10, a prueba de vandalismo e IP66 que protege
contra el clima.
Su tecnologia IR adaptable al contenido mejora la luminosidad al
tiempo que permite a los usuarios acercarse, enfocarse e investigar
una region de interés (ROI) en el video en vivo o grabado mientras
mantienen el control total de la situacion.
Las camaras incorporan una memoria mini-USB de 64GB, la cual
podra almacenar el video y servir como respaldo en caso exista una

falla de comunicacion con el servidor de grabacién.

n
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Figura 22: Cadmara H4 FISHEYE — Avigilon.

Camara térmica.

La camara térmica tiene un zoom de 36X permitiendo a la camara
captar imagenes a distancias lejanas a una resolucion de 640x512. Esta
camara estéa instalada en zonas acidas cumpliendo con la norma AlSI
316L para evitar la corrosion, la camara tiene vision dual con cdmaras
térmicas y de dia / noche integradas para una mejor captacion de las
imégenes tanto de dia como de noche segun se requiera. La camara
tiene la capacidad de proporcionar una imagen de deteccion a un carro

a 1550m, reconocer a 400m y de identificar a 200m lo que le hace a
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3.2.2.8.

3.2.2.9.

la cdmara una herramienta eficiente en detectar intrusos en zonas

criticas en la zona 5600 (puerto).

Figura 23: Céamara térmica — Avigilon.

Estacion remota de supervision.

Las estaciones de trabajo profesionales de supervisién remota estan
disefiadas para conseguir un alto rendimiento en las estaciones de
trabajo de cliente dentro de los sistemas de videovigilancia de
Avigilon.

El Centro de control del sistema de CCTV, cuenta con 2 estaciones de
monitoreo con dos monitores de 24 pulgadas y otra estacion de
monitoreo con un monitor de 24 pulgadas, y teclado respectivo; para

el manejo y Control de las cAmaras méviles PTZ 360°.

Figura 24: Estacion remota de supervision — Avigilon.
Teclado / joystick profesional USB.
El teclado con joystick USB permite un control facil y completo de
todas las funciones de ACC Client para la gestion de grabacion en

vivo, reproduccion de video y alarmas.

Figura 25: Teclado / Joystick USB — Avigilon.
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3.2.2.10. Monitores para video wall.
Los monitores para video wall son equipos disefiados para que sean
instalados muy juntos entre si, la instalacion se realizara en un arreglo
de 4x2 (2 filas por 4 columnas).

Para una mejor calidad de imagen se usa los cables HDMI a la entrada de
los monitores.

------ 4413L.0D-0001 || 4413LCD002 ||~ 4413-L0D-003 |-~ 4413LCD-0004 ~-

...... 44131CD005 ||l 4413LCD-006 || 4413-LCD-0007 |l 4413LCD-008 -~

Figura 26: Arquitectura de distribucién de video wall - IBPeru Grupo Ibermatica.

3.2.2.11. Controlador de video wall.

El controlador de video wall es el equipo encargado de gestionar el
video proporcionado por las estaciones de trabajo, por consiguiente,
estas imagenes las distribuye a los monitores de 49 dependiendo de
la necesidad del usuario, para una mejor calidad de imagen el cableado
gue entra al controlador de video wall es cable HDMI.

El controlador de video wall y las tres estaciones de supervision seran
instalados en el centro de control que a la vez se encuentra ubicado en
la oficina administrativa (Main office).

IAIN ADMIN OFFICE BUILDING
441380027

CENTRO DE CONTROL DE SEGURIDAD SALA TECNICA 2

(=}
IMPRESORA

3
ENROLADOR =

KNAL DEL PROYECTO 0525 PARA PUERTO
ERTENECENTE A MARCOBRE
FIBRA OPTICA MONOMODO

CABLE ETHERNET CAT 6A

‘CABLE DE INTERFACE (BY VENDOR)
BACKBONE J= FIBRA OPTICA

CABLE USB

Figura 27: Arquitectura de Controlador de Video wall - IBPeru Grupo Ibermética.
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Las estaciones de supervision 4413-CPU-0002 y 4413-CPU-0003
enviaran el video de las camaras a través de la plataforma Avigilon
Control Center al controlador de video wall para que este proyecte en
los monitores de 49” (4413-LCD-0001 a 4413-LCD-0008). La
estacion de trabajo 4413-CPU-0001 sera la encargada de administrar
la distribucion de monitores (4413-LCD-0001 a 4413LCD-0008) a las
estaciones de trabajo 4413-CPU-0002 y 4413-CPUQ003 quienes seran
los encargados enviar video al controlador de video wall y este a los

monitores.

Las estaciones de trabajo HD-RMWS4-4MN-NA soportan hasta 4 salidas

de video, 2 estaciones de trabajo 4413-CPU-0002 y 4413-CPU-

0003 van a contar con 2 monitores de 24” cada uno y de cada estacion
se conectara con un cable HDMI y/o DV I al controlador de video wall,
una tercera estacion de trabajo 4413-CPU-0001 solo contara con un

monitor de 24”.

3.2.2.12. Lectores de acceso biométrico VIRDI.

Los lectores biométricos seran los dispositivos en donde los usuarios
se identificaran para acceder a areas restringidas, estos dispositivos se
encargaran de llevar la identificacion del usuario hacia el servidor de
control de acceso quien se encargara de brindar la autorizaciéon o de
rechazar el acceso, dependiendo de los privilegios de acceso a las

areas que tenga el usuario.

Los siguientes lectores de huellas dactilares de Virdi estan considerados

para este proyecto:

*  Marca: Avigilon, modelo: AC-VT-READ-BIO-
RFID-

AC5000IC-NA, cantidad: 5; este dispositivo se encuentra
instalado en zonas que requiera ser supervisadas por el Sistema
de control de acceso.

*  Marca: Avigilon, modelo: AC-VT-READ-BIO-USB-FOHO02-

SC, cantidad: 2; este dispositivo se empleard para el registro y

supervision de personal.

'," :
" 1 —
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Figura 28: Lectores Biométricos VIRDI - Avigilon

3.2.2.13. Lectores RFID para acceso peatonal.

Los lectores iCLASS SE® R10 estan disefiado para aplicaciones en
puertas que requieren un lector de tarjetas compacto, el iCLASS SE®
R10 es compatible con una amplia gama de tecnologias de
credenciales y diversos medios fisicos, como tarjetas, llaveros de
seguridad y dispositivos mdviles. Puede configurarse para admitir
HID Mobile Access®.

En la implementacion del sistema de control de acceso se instalaran los

siguientes modelos

*  R10 Mini-mullion reader; Wiegand; No Prox; iCLASS Seos, SE,
SR, Standard; MIFARE Classic (S10), MIFARE DESFire EV1
(S10); Mobile IDs via NFC; ISO 14443 UID; Pigtail (HID Part
#:
900NTNNEKO00000).

* AC-HID-READ-ICLASS-SE-R90-WG-940NTNTEKO00000,
este modelo de tarjeta se instalara en los para los accesos

vehiculares, entrada y salida de vehiculos para habilitar las
tranqueras.

* AC-HID-READ-ICLASS-SE-R10-AVG, este modelo se
instalara para el control y supervisién del personal que accede a

las diferentes areas.

3.2.2.14. Lectores RFID para acceso vehicular.

Los lectores iCLASS SE® R90 estan disefiados para aplicaciones de
acceso de vehiculos que requieren un rango de lectura extendido;
iICLASS SE® R90 admite una amplia gama de tecnologias de
credenciales y una variedad de factores de forma, incluidas tarjetas y
Ilaveros.

Entre sus principales caracteristicas tenemos las siguientes:

*  Adaptable: interoperable con una gama creciente de tecnologias

(ICLASS Seos®, iCLASS SE, iCLASS®, MIFARE® Classic,

MIFARE DESFire®EV1) y factores de forma.

*  Potentemente seguro: el modelo de datos Secure Identity
Object® (SIO®) de la plataforma iCLASS SE proporciona una
capa adicional de cifrado para una proteccion adicional de los
datos de identidad.
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*  Comunicaciones estandarizadas (OSDP): utiliza el protocolo
abierto de dispositivos  supervisados (OSDP) para
comunicaciones seguras entre el lector y el controlador.

3.2.2.15. Contactos magneticos.

Los contactos magnéticos son los dispositivos de campo encargados

de supervisar el estado de la puerta, y al activarse, enviaran una sefial

de contacto seco a la entrada del controlador de puerta.

Entre sus principales caracteristicas tenemos las siguientes:

*  Amplio hueco para puertas y ventanas sueltas.

»  Contactos magnéticos de montaje superficial.

*  Montaje de tornillo.

»  Cajade plastico ABS con orificios de montaje integrados.

«  Elinterruptor de lenglieta de contacto es SPST, rodio desactivado en
la capa inferior de oro para una vida Util mas larga.

»  Paracircuitos cerrados.

*  Brechade 2 3/4" (70mm).

»  Espaciadores incluidos.

*  Garantia limitada de por vida.

3.2.2.16. Tranqueras vehiculares.

Las tranqueras vehiculares Came G4000 seran instaladas en lugares

estratégicos de la minera y cuya funcion principal serd el restringir el

ingreso de vehiculos no autorizados, y liberando el acceso vehicular,
previa validacién en el sistema de control de accesos.

Las barreras rapidas G4000 no requiere preparaciones, se instala

facilmente en cualquier tipo de contexto, y se adaptan a los usos

intensivos.

Entre sus principales caracteristicas tenemos las siguientes:

*  Frecuentes “black-out”: La electronica de un sistema Gard 24V
reconoce automaticamente la ausencia de tension y activa el
funcionamiento de emergencia con baterias de compensacion
especificas.

*  Velocidad bajo control: Para un servicio absoluto, la electrénica
de 24V, permite regular la velocidad de maniobra de acuerdo con
las exigencias particulares que requieran un funcionamiento de

apertura lento o veloz.

* Uso intensivo: El motorreductor de baja tensiéon garantiza en

efecto el funcionamiento de la barrera para los servicios mas
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dificiles: calles, aparcamientos, en las &reas de carga y descarga
y en los pasos viales en general.

Deteccion de obstaculos: Un circuito electronico especial analiza
constantemente el funcionamiento del mastil, permitiendo la

detencidn o la inversién del movimiento en caso de contacto con

eventuales obstaculos.

Figura 29: Tranquera vehicular CAME G4000.

3.2.2.17. Molinetes peatonales.

El molinete peatonal Twister 001PST004 tiene como funcion

principal, restringir el acceso peatonal a las personas no autorizadas

para el ingreso a determinadas areas de la minera donde se instalaran

estos equipos.

Entre sus principales caracteristicas tenemos las siguientes:

Fabricado con acero inoxidable, es ideal para estaciones
ferroviarias y maritimas, para metro, establecimientos deportivos
y en todos los sitios donde sea indispensable controlar el flujo de
las personas optimizando las operaciones de entrada y salida.
Twister es la solucion, robusta y funcional, apta para todas las
exigencias de control y seleccion de los transitos.

Se puede instalar en cualquier sitio, incluso en lugares de flujo
muy alto, como estadios, estaciones, metro, oficinas publicas y
centros deportivos.

Controlado por una tarjeta electrénica incorporada, Twister es
totalmente compatible con todos los sistemas modernos para el

control de accesos.
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Figura 30: Molinete peatonal Twister 001PST 004

3.2.3. Sistema de respaldo con UPS.
Los tableros de distribucion son tableros que se energizan con 220Vac de energia
no estabilizada y lo transmiten hacia el transformador de aislamiento con su
respectivo a UPS, y luego recibe el retorno de energia estabilizada desde la salida
del UPS, para ser distribuida a todos los tableros de CCTV y control acceso
perteneciente al area de cobertura del UPS.
Los dispositivos que van a contar con el respaldo del UPS:
+  Céamaras IP.
* Tableros de CCTV.
*  Tableros SCA (Sistema de Control de Acceso).
*  Molinetes.
*  Lectores de tarjetas.
*  Lectores de huellas.
+  Controlador de video wall.

»  Estaciones de trabajo.
. Video wall.

r—1T = 1
! | 1432-SIT-0001 |
! [ 220/220Vac |
1 s |
= 1432-UPS—0001
Pa = oy 220Vac/220Vac |
2ES | /== Monofosico |
g & [ n 1 KVA,60Hz l
=5 1 i I
%3
I

Figura 31 : Diagrama Unifilar de Sistema de respaldo - IBPeru Grupo Ibermatica.

3.2.4. Tipico conexionado de camaras IP.
Las camaras en red o camaras IP son equipos finales, estas deben cumplir los
estandares de TIA/EIA, IEEE por consiguiente las camaras se conectaran con cable
UTP o FTP a una distancia no mayor de 90m desde el patch panel del gabinete, sin

embargo dada la geografia del proyecto y las areas que se pretende cubrir con las
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3.2.5.

camaras se daran situaciones donde la distancia serd mayor a los 90m, para estos
casos se tendré que optar por cablear utilizando la tecnologia de fibra dptica, y en el
caso que las distancias no superen los 2Km se recomendara emplear cable “fibra
Optica multimodo” y para las distancias hasta 10Km se deberia emplear fibra optica

monomaodo.

Tableros del sistema de CCTV.

Los tableros de CCTV contaran con un interruptor termomagnético principal el

cual serd suministrado con una alimentacion 220VAC estabilizada, aguas arriba

desde un interruptor termomagnético principal instalado en un tablero de

distribucion.

3.25.1. Tablero para camara fija (distancia menor a 90m).
El tablero de CCTV disefiado para las camaras fijas 2.C-H4A-B1-B,
su equipamiento esta conformado por un inyector PoE el cual entrega
alimentacion a la camara y simultdneamente envia datos entre la
camaray lared TI, un transformador TX1 de 220VAC/24VAC el cual
entrega alimentacion al IR (infrarrojo) y al Housing (carcasa de la
cadmara), una fuente de alimentacion PS de 220VAC/24VDC que
suministra energia al convertidor de medios y energiza al contacto de
la cdmara para habilitar el contacto del relé y este a su vez activa el

wiper para limpiar la luna de la cdmara.

Oeeeeeewl) | =

mmmmmmmm

Figura 32: Layout tablero CCTV (camaras fijas menor 90m).
3.25.2. Tablero para camara fija (distancia mayor a 90m).
El tablero de CCTV disefiado para las camaras fijas 2.C-H4A-B1-B,

su equipamiento esta conformado por un inyector PoE el cual entrega
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3.253.

alimentacion a la camara y simultdneamente envia datos entre la
camara y la red TI a través del convertidor de medios, un
transformador TX1 de 220VAC/24VAC el cual entrega alimentacién
al IR (infrarrojo) y al Housing (carcasa de la cAmara), una fuente de
alimentacion PS de 220VAC/24VDC que suministra energia al
convertidor de medios y energiza al contacto de la cdmara para
habilitar el contacto del relé y este a su vez activa el wiper para limpiar
la luna de la cdmara, el disefio de estos tableros ha sido construido
pensando en las ubicaciones de las cAmaras que superan los 90 metros
desde el gabinete de comunicaciones, es por ello que se usa un medio
comunicacion como es la fibra Optica. Para mayor detalle ver Anexo
3yd.
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Figura 33: Layout tablero CCTV (camaras fijas mayor 90m).

Tableros para camaras PTZ.

El tablero de CCTV disefiado para las cdmaras PTZ 2.C-
H4IRPTZDP30-WP, su equipamiento esta conformado por un
inyector PoE el cual entrega alimentaciéon a la camara y
simultaneamente envia datos entre la cdmara y la red Tl a través del
convertidor de medios, el cual tiene como funcidn convertir el medio
de cobre a fibra Optica, una fuente de alimentacion de
220VAC/24VvDC que suministra energia al convertidor de medios, el

disefio de estos tableros ha sido construido pensando en las
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3.254.

ubicaciones de las cdmaras que superan los 90 metros desde el
gabinete de comunicaciones, es por ello que se usa la fibra Optica
como medio de comunicacion. Para mayor detalle ver Anexo 6. En el
caso de no superar los 90m. su equipamiento estara conformado por
un inyector PoE el cual entrega alimentacion a la camara y
simultaneamente envia datos entra la cdmara y la red Tl a través de

cable ethernet. Para mayor detalle ver Anexo 5y 6.

RHROED

3240-POE-0DD1
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Figura 34: Layout tablero CCTV para camaras PTZ.

Tablero para cAmara PTZ térmica.

El tablero de CCTV para la cdmara PTZ NXPTZT1PUWOZ00A, esta
compuesto por borneras de pase de 220VAC para energizar la cdmara,
un convertidor de medios, el cual tiene como funcién convertir el
medio de transmision de cobre a fibra dptica, una fuente de
alimentacion PS 220VAC/24VDC que suministra de energia al
convertidor de medios y el switch, es tablero solo es dedicado para la
camara térmica donde esta se encuentra superior a los 90 metros del

gabinete de comunicaciones. Para mayor detalle ver Anexo 7.
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3.2.55.
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Figura 35: Layout tablero de CCTV para cAmara PTZ térmica.

Tableros para convertidor de medios.

Este tipo de tableros ha sido disefiado pensando en las camaras que
sobrepasan los 90 metros desde el gabinete de comunicaciones, el
equipamiento que conforma este tipo de tableros es, un interruptor
termomagnético que permite el pase de la energia eléctrica
estabilizada, una fuente de alimentacion PS de 220VAC/24VDC que
entrega energia a los convertidores de medios, y estos que a su vez

tienen como funcién convertir el medio de cobre a fibra dptica.
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3.2.6.

También se detallan en anexos los tipicos de conexionado adicionales a otros casos

Figura 36: Layout tablero de recepcion de CCTV.

analizados en la etapa de ingenieria, por ejemplo:

«  Conexionado de camara fija tipo Bullet en interior: ver Anexo 8.

*  Conexionado de camara tipo Domo mayor y menor a 90m: ver Anexos 9y

10.

»  Conexionado de camara tipo FISH-EYE: ver Anexo 11.

Tableros del Sistema de Control de Acceso.

3.2.6.1.

3.2.6.2.

Tableros del sistema de control de acceso en puertas.

El tablero de SCA para puertas estd compuesto por borneras de pase
de 220VAC, borneras de pase portafusibles, un relé, interruptores
termomagnéticos, una fuente de alimentacion PS 220VAC/12VDC
que suministra energia al controlador, el controlador permite gestionar
el acceso mediante lectores de tarjeta y a su vez se comunica mediante

su puerto ethernet al ACM. Para mayor detalle ver Anexo 12.
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Figura 37: Layout tablero sistema control de acceso en puertas.

Tableros del sistema de control de acceso en tranqueras.

El tablero de SCA para tranqueras estd compuesto por borneras de
pase de 220VAC, borneras portafusible, un interruptor
termomagnético, 2 fuentes de alimentacion PS 220VAC/12VDC que
suministra energia para 2 controladores independientemente, el
controlador permite gestionar el acceso mediante lectores de tarjeta, 2

convertidores de medio que permiten la transmision de cobre a fibra
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Optica hasta el tablero de comunicaciones. Para mayor detalle ver
Anexo 13.

Figura 38: Layout tablero de sistema de control de acceso en tranqueras.

3.2.6.3. Tablero del sistema de control de acceso molinetes.

El tablero de SCA para molinetes estd compuesto por borneras de pase
de 220VAC, borneras portafusible, un interruptor termomagnético, 3
fuentes de alimentacion PS 220VAC/12VDC que suministra energia
para 3 controladores independientemente, cada controlador permite
gestionar el acceso mediante lectores de tarjeta y a su vez se comunica
mediante su puerto ethernet al ACM. Para mayor detalle ver Anexo
14,

Figura 39: Layout tablero de sistema de control en molinetes.
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3.2.7.  Software de gestion.
3.2.7.1. Avigilon ACCESS CONTROL MANAGER (ACM).

El software Avigilon Access Control Manager (ACM) ofrece la
capacidad de configurar y controlar el sistema de seguridad de control
de acceso del proyecto Mina Justa a través de un navegador web. Una
vez que todos los componentes de control de acceso estén conectados
al software Avigilon Access Control Manager, el software puede
gestionar los permisos de ingresos y salidas a los diferentes ambientes
que el sistema controla.

El sistema ACM™ es una solucion basada en navegador que se puede
integrar con los sistemas de TI/RRHH existentes para minimizar la
necesidad de duplicacidon de la entrada de datos. Se suministra con una
serie completa de funciones estandar que no solo permitiran ahorrar
tiempo, sino que también protegeran la informacién de forma fiable.
La topologia del sistema de control de accesos estd compuesta por los
siguientes equipos:

»  Estaciones de trabajo para control y monitoreo del sistema.

»  Servidor de gestidn y base de datos

* Red de servidores, controladores, y dispositivos.
Para mas detalle ver el Anexo 15, donde se muestra una arquitectura basica

del Sistema de Control de Acceso.
3.2.7.2.  Avigilon CONTROL CENTER SERVER /CLIENT (ACC)

El software de administracion del sistema de video vigilancia IP es el
software “Avigilon Control Center Server”, el cual funciona con el
software de “Avigilon Control Center server” para ofrecerle acceso y
control al sistema video vigilancia IP. El software Cliente permite ver
video grabado, ver video en vivo, supervisar eventos y controlar el
acceso de los usuarios al sistema Avigilon Control Center. La
aplicacién Cliente también permite al usuario administrador
configurar el sistema de video vigilancia IP.

Una de las caracteristicas del software ACC de Avigilon es la Inter
operatividad juntamente con el sistema de control de acceso (ACM),
desde una sola sesion permite que los operadores controlen el sistema
de video vigilancia de CCTV y el sistema de control de acceso a través
del software Avigilon Control Center Client (ACC Client).
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3.2.8.

Hardware de gestion.

3.2.8.1.

3.2.8.2.

ACCESS CONTROL MANAGER ENTERPRISE.

El hardware Access Control Manager Enterprise va a controlar y
supervisar las 36 controladoras de control de acceso que se encuentran
instalados para controlar los molinetes, tranqueras y puertas. El
sistema de control de acceso cuenta con dos servidores de control de
acceso, 4413-ACC-0001 y 4413-ACC-0002, siendo el servidor 4413-
ACCO0001 el servidor de control de acceso principal y el servidor
4413ACC-0002 es el servidor secundario que se encuentra en modo
de espera en caliente.

El servidor principal 4413-ACC-0001 es el servidor encargado de
gestionar las operaciones diarias de los controladores de control de
acceso y el servidor secundario 4413-ACC-0002 se mantendra en
modo de espera en caliente, el servidor en modo espera en caliente
reemplazara al servidor primario cuando este se encuentre fuera de
operacion o servicio por consiguiente el servidor 4413-ACC-0002
empezara de forma automatica a gestionar los controladores de control
de acceso.

Cuando el servidor 4413-ACC-0002 se encuentre gestionando los
controladores de acceso y el servidor 4413-ACC-0001 vuelva a estar
en linea, el proceso para que el servidor 4413-ACC-0001 retorne a
funcionar como principal seria de forma manual a través de la
conmutacion de recuperacion del dispositivo de espera sobre el
dispositivo principal.

Grabador NVR 4413-SVR-0001.

HD NVR4 Premium de Avigilon (4413-SVR-0001) es un equipo
dedicado de grabacion de video para almacenar 30 dias de grabacion
desde un solo sitio para el proyecto Mina Justa - Security CCTV &
Access control.

El servidor 4413-SVR-0001 cuenta con 2 puertos de red para dos redes
de comunicacion, la primera es para supervision de las camaras IP y
la segunda red de comunicacion es para la adquisicion de flujo de
video de las cAmaras IP. La primera red de comunicacion dedicada a
la supervision de las cdmaras de video vigilancia, el flujo de video es
transmitido desde el servidor 4413-SVR-0001 a las estaciones de
trabajo (4413-CPU-0001; 4413-CPU-0002 y 4413-CPU-0003) a
través del software de cliente ACC de Avigilon. La segunda red de

comunicacion dedicada a la adquisicion del flujo de video por el
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3.2.8.3.

3.2.84.

servidor 4413-SVR-0001 y al mismo tiempo este flujo de video es
almacenado en el disco de almacenamiento y cada vez que los
operadores requieran una grabacion de video, el servidor 4413-
SVRO0001 lo proporcionara a traves del software Avigilon Control
Center Client.

La red de supervision del sistema de CCTV y la red de supervision del
sistema de control de acceso serd la misma red que permita a los
usuarios tener control y supervision de ambos sistemas en una sola

plataforma integrada.

Grabador NVR 4413-SVR-0002.

HD NVR4 Premium de Avigilon (4413-SVR-0002) es un equipo
dedicado de grabacion de video para almacenar 60 dias de grabacién
de las camaras de las areas de puerto WBS 5500 y 5600 para el
proyecto Mina Justa — segin Contract Variation Orden (Variation
Orden N° 01) de Security CCTV & Access control.

El servidor 4413-SVR-0002 cuenta con 2 puertos de red para dos redes
de comunicacion, la primera es para supervision de las camaras de las
areas de puerto WBS 5500 y 5600, y la segunda red de comunicacién
es para la adquisicion de flujo de video de las camaras IP las areas de
puerto WBS 5500 y 5600. La primera red de comunicacion dedicada
a la supervision de las cdmaras de video vigilancia, el flujo de video
es transmitido desde el servidor 4413-SVR-0002 a las estaciones de
trabajo 4413-CPU-0001; 4413-CPU-0002; 4413-CPU-0003 vy
5600CPU-0001 a través del software de cliente ACC de Avigilon. La
segunda red de comunicacion dedicada a la adquisicion del flujo de
video por el servidor 4413-SVR-0002 y al mismo tiempo este flujo de
video es almacenado en el disco de almacenamiento y cada vez que
los operadores requieran una grabacién de video, el servidor 4413-
SVRO0002 lo proporcionara a través del software Avigilon Control
Center Client.

Estacion de trabajo de supervisién remota.

Las estaciones de trabajo para la vigilancia y supervision de mina Justa
(4413-CPU-0001; 4413-CPU-0002; 4413-CPU-0003) son equipos
gue cuenta con todos los requerimientos de hardware para que
funcione correctamente la plataforma ACC conjuntamente con la
plataforma de supervision del sistema control de accesos (ACM), se
cuenta con 2 estaciones de monitoreo con dos monitores de 24

pulgadas y otra estacion de monitoreo con un monitor de 24 pulgadas,
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3.2.8.5.

3.2.8.6.

y con Teclado/Joystick respectivo para el manejo y Control de las
camaras moviles PTZ 360°.

El software instalado en este equipo sera el software Client Avigilon
Control Center, que permitird la supervision de los sistemas de
seguridad electronica.

Estacion enroladora.

La estacion enroladora del sistema de control de acceso de mina Justa
(4413-CPU-0004) es un equipo que cuenta con todos los
requerimientos de hardware para que funcione correctamente la
plataforma ACC juntamente con la plataforma del sistema control de
accesos (ACM), cuenta con un monitor de 19 pulgadas, cAmara web,
huellero enrolador, impresora de tarjetas HID, mouse y teclado. El
software instalado en este equipo sera el software Client Avigilon
Control Center, que permitird el ingreso al sistema de control de

acceso.

Controlador de video wall.
El controlador de video wall es el equipo encargado de gestionar el

video proporcionado por las estaciones de trabajo, por consiguiente, estas

imagenes las distribuye a los monitores de 49” dependiendo de la necesidad del

usuario; para una mejor calidad de imagen el cableado empleado gue ingresa al

controlador de video wall es cable HDMI. Las imagenes proyectadas en el video

wall seran designadas por los usuarios y estas imagenes podrian ser del sistema

de CCTV o del sistema de control de acceso dependiendo de la necesidad de

operador.

3.2.8.7. Red del sistema de CCTV y control de acceso.

Para que un equipo sea identificado dentro de una red de
comunicacién es necesario que cada equipo que se encuentre dentro
de la red cuente con una direccion IP dentro del rango de la red con lo
cual permite que cada equipo sea identificado de forma individual,
para proporcionar una direccion IP a cada equipo, este tiene que contar

con una tarjeta de red.

Para una mejor gestion de la red de comunicacién y la dptima operacion
de los equipos principales como los NVR’s y servidores de control de
acceso del sistema de video vigilancia de CCTV y control de acceso
respectivamente, es necesario que se cuente con tres redes de
comunicaciéon o Vlan’s, obteniendo puertos dedicados en cada equipo
principal para la adquisicion de informacion desde las camaras hacia los

NVR’s o de los controladores de control de acceso hacia los servidores de
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3.2.9.

control de acceso, como también se tiene puertos dedicados hacia los

equipos que extraen informacion de los NVR’s o servidores de control de

acceso hacia las estaciones de trabajo, permitiendo que los equipos

principales distribuyan el procesamiento de informacidn a través de todos

los componentes del hardware de los equipos.

El sistema de Control de Accesos de mina Justa se integra al sistema
de video vigilancia IP en una sola plataforma a través del protocolo
TCP/IP, para ello se implementard 3 Vlan; la primera Vlan sera
destinada para la supervisién de cadmaras, controladores de acceso,
lectoras de huellas, lectoras de tarjetas y sensores; la segunda Vlan
sera destinada a la adquisicion de video de las camaras de red; la
tercera Vlan serd destinada a la adquisicion de informacion del

sistema de acceso.

El propésito de tener tres redes independientes para el sistema de

seguridad electrénica es:

»  Evitar que los operadores tengan acceso a los equipos de adquisicién

de informacion (camaras y controladores de acceso).

*  Mejorar el trafico de datos entre los servidores para una mejor gestion

de informacioén.

»  Tener un eficiente control ante cualquier fallo en la red.

Principio de funcionamiento.

El sistema

de video vigilancia IP como el sistema de control de acceso por ser

sistemas independientes pueden ser gestionados de forma independientes, sin

embargo, los softwares ACC y ACM dentro de sus caracteristicas pueden ser

gestionados desde una Unica plataforma en el cual los operadores interactuaran

(ACC), permitiendo a los operadores ingresar, administrar, gestionar los dos

sistemas de seguridad electronica, los usuarios podran realizar una sola sesion y

tener acceso a los dos sistemas de seguridad al mismo tiempo desde la estacion

de trabajo.

3.2.9.1.

Sistema de control de acceso.

El servidor de control de acceso 4413-ACC-0001 esta constantemente
en comunicacion con todos los controladores de acceso recibiendo la
informacidn en tiempo real el estado de cada controlador permitiendo
identificar si la puerta que controla se encuentra abierta o cerrada, asi
como quienes ingresan o intentan ingresar por las puertas. El sistema
de control de acceso cuenta con tarjetas de acceso HID para cada
persona para acceder a los diferentes ambientes, sin embargo, el

acceso dependera de las autorizaciones que se le entregue a cada
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tarjeta, cada persona que desee ingresar a un ambiente lo que debera
hacer es acercar su tarjeta HID a las lectoras de tarjetas y estas la
reconoceran y se comunicaran con la tarjeta controladora de acceso
para habilitar las puertas permitiendo el paso de la persona a través de
la puerta, de igual forma si se desea salir del ambiente se debera
presentar la tarjeta HID a la lectora de tarjetas, en el caso de una
emergencia 0 no se cuente con la tarjeta HID se puede presionar el
boton de emergencia permitiendo deshabilitar la cerradura
electromagnética para abrir la puerta pero solo sera empleado en una
emergencia ya que toda abertura o cierre de la puerta seré registrado
en la base de datos del servidor de control de acceso.

Para el caso de habilitar puertas con el lector de huellas, el personal
que desee ingresar a los ambientes debera estar su huella registrada en
el sistema de control de acceso, las puertas contaran con dos lectoras
de huellas una para entrar y otra para salir, ademas de un botén de
emergencia, cuando el personal registre su huella en el lector de
huellas este los verificara si se encuentra admitido en la base de datos
para el ingreso a través de la puerta, posteriormente se comunica con
latarjeta controladora de acceso para permitirle el acceso, este proceso
se registrara en la base de datos del sistema de control de acceso. Para
el caso del uso de los molinetes, cada molinete contara con dos
lectoras de tarjetas una para acceder al ambiente y otra para salir,
cuando la persona acerque su tarjeta HID a la lectora de tarjetas este
se comunicara con la tarjeta controladora de acceso para habilitar el
paso de la persona a través del molinete y dependiendo a que lectora
se le haya acercado se podra salir o entrar del ambiente, se registrar en
la base de datos del servidor de control de acceso el ingreso o salida

del ambiente

Para el caso del uso de las tranqueras, cada tranquera contara con dos
lectoras de tarjetas una para autos y otra para camiones (a diferente
nivel del piso), cuando la persona acerque su tarjeta HID a la lectora
de tarjetas este se comunicara con la tarjeta controladora de acceso
para habilitar la tranquera permitiendo el paso de la movilidad, se
registrar en la base de datos del servidor de control de acceso la
habilitacion de la tranquera permitiendo el paso de la movilidad.

En el caso que la tarjeta HID o la huella no se encuentren habilitadas
para el paso a través de la puerta, molinete o tranquera estos

permaneceran trabados impidiendo el paso de personas o movilidades,
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3.2.9.2.

sin embargo, la operacion de intento de pasar quedara registrado en la

base de datos del sistema de control de acceso.

Sistema de video vigilancia IP.

Los NVR’s 4413-SVR-0001 y 4413-SVR-0002 son los equipos que
administran el flujo de video de las cdmaras IP a través de la red de
datos del Complejo Minero Mina Justa, y las almacena en sus discos
de almacenamiento.

Las camaras IP pertenecientes a CCTV Security envia su flujo de
video al 4413-SVR-0001 y las cAmaras de las areas 5500 y 5600 envia
su flujo de video al 4413-SVR-0002, estos NVR’s toman los flujos
de videos y los almacenan, cuando los operadores ingresan al sistema
de video vigilancia a través del ACC client, los NVR’s envian los
flujos de video de las cAmaras que el operador esta solicitando a través
de ACC client permitiendo visualizar el video de las cdmaras en
tiempo real o en modo grabado.

Las cAmaras IP a excepcion de la cAmara térmica poseen una memoria
de 64GB que les permite grabar de forma constante, desde el ACC
client los operadores pueden acceder a las grabaciones almacenadas
en la memoria SD, esta memoria se ha instalado para que las camaras
sigan grabando en el caso exista problemas en la red de comunicacion
entre la camara IP y el NVR impidiendo que se almacene las
grabaciones en el NVR y la visualizacion de la cdmara IP, sin embargo
la camara continuara grabando en la memoria SD permitiendo
conservar las ultimas grabaciones y cuando se reestablezca la
comunicacion se podra obtener las grabaciones almacenadas en la

memoria SD.

Los servidores del sistema de video vigilancia IP como el servidor de
control de acceso proporcionan toda la informacién proporcionada por
sus respectivos equipos de campo al software cliente ACC
permitiendo interactuar constantemente en tiempo real con el usuario
final. Una vez unificada el sistema de video vigilancia de CCTV y
control de acceso se tiene la capacidad de activar alarmas, empezar
grabacion, registrar eventos, analizar imagenes y alertar a los usuarios
de los eventos que se estén realizando en tiempo real desde las
estaciones de trabajo 4413-CPU-0001; 4413-CPU-0002 y 4413-CPU-
0003.
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3.2.10. Operacion del sistema de seguridad electronica.
Las estaciones de trabajo 4413-CPU-0001; 4413-CPU-0002 y 4413-CPU-0003
que se encuentran instalados en el centro de control de seguridad de Mina Justa
van a proporcionar la interfaz para que los operadores puedan acceder a la
plataforma de video vigilancia IP y control de acceso.
La estacion de trabajo 5600-CPU-0001 se encuentra instalado en la oficina de
jefatura del area de puerto, va a proporcionar la interfaz para que el operador que
se encuentren en el area de puerto 5600 puedan acceder a la plataforma de video
vigilancia IP para visualizar las cAmaras IP de las areas 5500 y 5600, esta estacion
no se encargara de controlar o supervisar el control de acceso de ninguna area
puesto que esta tarea sera realizada desde el centro de control de seguridad de
Mina Justa.
Para que los operadores tengan acceso al sistema de video vigilancia y control de
acceso deben acceder a la cualquier estacién de trabajo y acceder al software
Avigilon Control Center Client, los operadores tendran acceso a las camaras y
controladoras de acceso, sin embargo, esto dependera de las atribuciones que se
proporcione a cada operador.
Una vez que los operadores ingresen a la plataforma de ACC, los sistemas de
CCTV y control de acceso podran ser operados usando el joystick, mouse y
teclado. Las camaras y la lista de eventos del sistema de control de accesos se
exhibiran en cada monitor de acuerdo con la distribucion asignada por los
operadores.

Elarreglo de visvalizacion de 35
] Em 4 dvsionss fue reemplazado por el nuevo
[ wowsos Se sedala una linea exstente hasta qua se arreglo ce b divisiones
3 cologue en 1o para quitara haciendo dick ¢ se ] § e
| " Edilapouts | sedala una division hasta que sa coloque en —
werde para agregar una linca al hacer cick

Figura 40: Operacion basica de Plataforma ACC.
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3.3. Evaluacion de proyecto.

El proyecto propiamente orientado a la seguridad electronica se desarrollé en diferentes etapas

o fases, a continuacion, los describimos:

3.3.1.

3.3.2.

Etapa 1: Ingenieria.

En las visitas técnicas que se realizé a Mina Justa, en coordinacion con el cliente
directo e indirecto se pudo visitar todas las &reas y recopilar la informacion
necesaria (fotografias, videos, planos) y la aclaracion de varias interrogantes,
teniendo toda esta data se procedio a desarrollar la ingenieria basica y de detalle:

»  Plano de simbologia general.

*  Plano de ubicacion de equipos principales del Sistema de CCTV y Sistema de

Control de Acceso.

*  Arquitectura del Sistema de CCTV y Sistema de Control de Acceso.

*  Planos unifilares para el sistema eléctrico de CCTV y Sistema de control de

Acceso.

»  Planos layout (diagramas mecanicos) de tableros Distribuciéon, CCTV y Sistema

de Control de Acceso.

»  Planos de conexionado de los tableros de Distribucion, CCTV y el Sistema de

Control de Acceso.

*  Planos de conexionado del Sistema de CCTV y Sistema de Control de Acceso.

»  Plano tipico de montaje de cAmaras de seguridad (ver Anexo 16).

»  Lista de equipos y de materiales del Sistema de CCTV y del Sistema de Control

de Acceso.

Etapa 2: Canalizacion, cableado y montaje de equipos.

En esta etapa se realizaron trabajos preliminares de obras civiles para el tendido
de tuberia enterrada en pases peatonales y pases de vias de vehiculos,
excavaciones y vaciado de concreto para la instalacién de la soporteria del
Sistema de Control de Acceso, plantado de postes de concreto, postes metalicos,
etc. Con el visto bueno del cliente y jefes del area se reutilizo la infraestructura
existente, con los planos aprobados en Rev.0 “Emitidos para Construccion” se
procedid a realizar los trabajos electromecanicos:

* Instalacion de buzones de concreto para pase de cables.

*  Tendido de tuberia PVC SCH40 y PVC SAP segun aplique.

*  Montaje/instalacion de tuberias Conduit RGS con certificacion UL para

exteriores.

*  Montaje/instalacion de tuberias Conduit RGS recubiertas en PVC, para zonas

especificas.
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Montaje instalacién de soporteria/estructuras para tableros, equipamiento de
CCTV y Sistema de Control de Acceso.

Instalacion de canaletas de PVC (oficinas interiores).

Tendido cables de alimentacion, control, ethernet y de fibra 6ptica multimodo de
6 hilos.

Montaje/instalacion de tableros de distribucién, de CCTV y de SCA.
Montaje/instalacion de camaras y equipamiento de SCA (lectoras, cerraduras
electromagnéticas, molinetes, torniquetes, tranqueras).

Montaje/instalacion de estructura para Video-Wall.

Instalacién de Workstation y Servidores.

A continuacién, se muestran iméagenes de algunos trabajos realizados:

. miR
.‘\ ?‘ | [T— i e

Figura 42: Canalizacion Conduit RGS en salas eléctricas.
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Figura 44: Tendido de cable de fuerza y fibra dptica en bandejas.
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Figura 45: Montaje/instalacion de tableros y cAmaras en postes.

Figura 46: Instalacion dispositivos de control de acceso.
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Figura 47: Instalacion de soporteria/rack para video wall (centro de Control).

3.3.3. Etapa 3: Conexionado y pruebas.
En esta etapa se realizaron las pruebas correspondientes a los cables de fuerza
(megado), cables ethernet (testeo, certificacion), cables de fibra 6ptica (pruebas
reflectométricas).
Con los diagramas unifilares aprobados en “Rev. 0” se realiz6 la coordinacion
con Ausenco-Marcobre para realizar el bloqueo de energia del circuito que se nos
designd para alimentar con 220VAC el Sistema de CCTV y Sistema de Control
de Acceso.
Se realizaron pruebas del sistema de energia de respaldo (UPS), pruebas de
alimentacion 220VAC entre los tableros Distribucion y tableros de campo de
CCTVISCA.
Localmente se realizo el testeo/funcionamiento de las camaras y dispositivos de

control de acceso.

Figura 48: Verificacion de funcionamiento de camara localmente.
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3.3.4.

Figura 49: Pruebas a dispositivos del sistema de Control de Acceso.

Etapa 4: Configuracién y puesta en marcha
En esta etapa se procedid a la configuracion de las cdmaras y dispositivos del sistema

de control de acceso.
Configuracién e integracién de los sistemas de CCTV y SCA en la plataforma de

AVIGILON.
Asignacion de credenciales, niveles de acceso luego de haber cargado la data del

personal.

Figura 50: Visualizacion de cdmaras en Video wall.
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INICIO DE SESION ACC7

el

Avigilon
Control
Center 7
Client

Hacer doble click

- > = m ® o

Figura 51: Inicio de sesion en ACC7 (Parte 01).

1.-Aparecera la lista de servidores de ACC en linea : 5 ; S5
3.- colocar la direccion IP del servidor principal:

172.23.162.11; click Aceptar

2.-si en la lista no aparece el servidor “MINA JUSTA”,
Hacer click en ENCONTRAR SISTIO f

aviGciLon

Puerto de base: 38880

4.- click Aceptar
Figura 52: Inicio de sesién en ACC7 (Parte 02).

= 5.- hacer click en el sitio deseado(sitio del servidor de CCTV)
/ 6.- colocar usuario y contrasefia, hacer click en Iniciar sesion

7.- se abrird la pantalla de inicio de ACC7

aviGgiLon aviGciLon

5 aviGiLon aviGiLon

Figura 53: Inicio de sesién en ACC7 (Parte 03).
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38 4413-P72-0001

aviGiLon aviGiLon

Figura 54: ACCY - Visualizar camaras.

= o Vista3 x B x

Columnas: 6 31 Filas & 3

\ [

3.-Escoger el tamafio
de la vista o
presentacion

1.-Hacer click

= 5 10 dvisiones
[0 c e | B- 2
e 2.-Hacer click en las
° vistas predefinidas o Restaurar predeterminados aceptar | [ Cocetar | )
° “" 2. I
° en “Editar
54 presentaciones” . )
° 4.-Hacer click en las lineas
g para colocar o eliminarlas
° de la presentacion
g 5-Hacer click en “Aceptar”
Y

ONSHORE

°
-

Figura 55: ACC7 - Creacion de Vistas

W oo -6 x W o - o0 x
Daa v = » aa viEs

2.-Hacer click en el icono de PTZ

1.-Seleccionar una camara PTZ

3.-Se activa el control PTZ

Figura 56: ACC7 — Control de camara PTZ (Parte 01)
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5.-Hacer click sostenido
hasta la ubicacién final

2.-Hacer click para

1.-Hacer Click

- a *®

Preselecc: v
>

4.-posiciones Rondas v

pre definidas o
Auxiliar:

5.-Rondas, conjunto de

preset o posiciones pre

definidas 6.-Para mover el
limpiador o wiper en
camaras PTZ

Figura 58: ACC7 — Control de camara PTZ (Parte 03).

= LR 1.-Hacer click . .
[l 2
3.-Hacer click en:
MINA_JUSTA
MINA_JUSTA
o = a ) 4
4.-Hacer click en: ""‘_——:—' o
Usuarios y grupos & 7
2.-Hacer click en:
Configuracion de
0 [ < o L

sitio

Figura 59: ACC7 — Creacion de usuarios (Parte 01).
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6.-Mover la rueda del
“Mouse” para hacer :
“Zoom in” o “Zoom out”

4.-Posicion

inicial

Zoom in 3.-Hacer click para
Zoom out



5.-Hacer click en:

6.-Llenar los espacios con la informacion del
“Agregar usuario”

nuevo usuario

[ErpEr—

ntcrmacon e e

Usuarios | Grupos  Directorio extemo

admin

FS—,
e
System Administrator A —
sdmmsirator FIR— ol :
Marcobre Contraseta
operador! operador! operador! -
Contere ot
Operador2
[ ——
Operador3 o
supervisor! supervisor| supervisor 1 entusk aes ate
Caoucted O contrasena (St 0 2
Tecnet Tecnet
kg Cond S
Tecnet Tecnet
WALTER GUTIERREZ

51200 et umamo:
Duecatn b coneo emcrtenco
[

7.-Hacer click en: Aceptar /-

Figura 60: ACC7 — Creacién de usuarios (Parte 02).

© MAI OFFCES-TRUCK SHOP

Q NITRATOS- ALMACEN DX EXPLOSVOS:
Q SECURITY ANO CHICK IN BULDING
©Q SECURITY BLILDNG

© SUBSTACION ELECTRICA
© SULFURORS-REAGENTES
Q PRIMARY GATE
Q SITE COMMUNICATIONS 1T / ANTENNA
© vars ammos
@ vars & rmOs
« R MAPAS PUERTO
[ )
Q ONsHORE
Q OFFsHORE
© MiPRIVER MAPA
B MU PRMERA VISTA
B MINA GENERAL 2
- @ visTas
1 MINA GENERAL L

R & X | mminin

aviGciLon

avigiLon

Access Control Manager”

ayiciLon

aviGciLon

1._Jalar el “ACM” a la vista

A

B PUETO GENETAL
4 ONsHoRE

8 oFFsHORE

2._colocar usuario y contrasefia,
hacer click en “Sign in”

Figura 61: ACM — Ingreso al Sistema de Control de Acceso desde el ACC7

AL*Funciones ~

Rol
1.-Click en i, SRR | | i |
Orecivas \ Funciones SERRMIAN. oo =
Funciones

' / 6.- agregar o quitar

Campo de busqueda:

grupos de acceso o
s, 5
Wes 2664 Oxoe 'ROOM (864-CCR181)0C Delegaciones
W 41 WAR GATE
Wes 1 SECURTY BULONG 4118021 -
v~ Tl Tew—
s Agregar Rol
‘\2.-Click , para agregar
Rol

Rol: Afiadir

Nombre: | ROL MARCOBRE
Primario;

Fecha inkclal; | 130372021 18.24.01
Fecha de detencion: | 130372222 18.24.01
@ instalado
Predeterminado

o Guardar

S Cancaur cankic

\Nombre del Rol
\Fecha de inicio y final del Rol

Click en guardar

OBS: Delegaciones sirve para brindar a los
usuarios ingreso al sistema por software,
Grupos de acceso sirve para brindar a los
usuarios permisos para ingresar a diferentes
ambientes fisicos segun sus privilegios, un
ROL puede estar compuesto por mas de una
delegacion y mas de un grupo de acceso

Figura 62: ACM — Administrar funciones o roles
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A*Funciones ~

S 1 cicken

Directivas \ Funciones

Grupos )

Grupos de acceso

Grupo de acceso: Anadir

e, cesowncone | @mmmm &.-COlOCar nombre
[ al grupo de acceso

Programacion ;| 34 Heurs Acve +.
@ Instatado

 Guarier C—— 5 -G Uardar

Delegaciones 2.-Click Grupos de
Particiones acceso Grupo de acceso: Editar
Grupos de Wombre ACCESO WARCOBRE.
enrutamiento Aparams Acu PRNCI
Niveles de acceso de S e
ascensor Onparstie. Weenbion
memma 5 / 6.- agregar o quitar
SR, £ puertas del grupos
3.-Click , para agregar B
Grupos de acceso 4 A
s 28 2050~ grupo de acceso e 7.~ Click en Guardar
‘Nombre Aparato. Instalado  N.*puertas  Funciones Elminar
AHPRNGIPAL! | o 58 ACCESO TOTAL PUERTAS AMINA JUSTA
ACM PRINCIPAL 1 v 5
2 S AMPRICIALY | o 0P MINE MAINTENANGE WAREHOUSE

Numero de puertas asignadas al grupo de acceso

Figura 63: ACM — Administrar grupos de acceso

& Funciones «

N o cicken

Ohvscivgs ' Funciones
Grupos §

Grupos de acceso

Detegaciones  guemmmm  2.-Click
Paticiones Delegaciones

Grupos de
enrutamiento

Niveles de acceso de
ascensor

3.-Agregar
Delegaciones

Delegacionf;/

+ Agregar Delegacién

Delegacion: Aiadir 4.-Colocar nombre a

,‘/la delegacion

5.-Guardar

MNombre: | DELEGACION MARCOBRE

' Guardar

Delegacion: Editar

Disponivie Memoros
Aecese o oxcansor - Evmrar

6.- agregar o quitar
s Ye—""_ atributosala

delegacion

7.- Click en Guardar

*KNumero de atributos de la delegacion
Nombre Miembro: ar

Adminstrador de ACC 10 =

strador de ACM Verify 38 =

Figura 64: ACM — Administrar Delegaciones

e |dentidades ~

dertidades e 1.-Click en
Perfies Identidades

Busqueda de identidades

Apeltidos: | Comienza por v

g et e ) -Click € Agregar
) Dl Identidad

Identidad: Afiadir
o Duusn | G Conce

3.-Llenar el J—
formulario con datos

del usuario, luego
Guardar

Figura 65: ACM — Agregar usuarios al ACM 6 (Parte 01) :
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Identidad: Funciones

Identidad USUARIO MARCORRE

ACCESO TOTAL PUERTAS AMNA JUSTA
Asminisiracion

delegaciones )

Token: Afadir

Mentidad: UEUARIO NARCORRE
P —

1.-Quitar o agregar
funciones al usuario
(Grupos de acceso o

2.-Click en guardar

3.-Usar predeterminado
cuando el usuario

5.-Colocar los datos de la tarjeta
Afadir

acores | Thens | Ougos  Fows  Detegvo  Accessmmooi

USUARIO MARCOBRE
Tipo de token: | Predeterminado v
Numero en relleve:

Nimero intemagl \

s o et < 2
presigim tendrd una tarjeta de
-~ =n
e o T 2 acceso
propiais
W Identidad: USUARIO MARCOBRE
isocaducd Tipo de token: | Predeterminado -
6 Descargw Predeterminado
o casca s Numero en relleve: — o
i e prtn gt . ase —
prseiplony
S o imopir

G
e
[P PORE - Te—

Figura 66: ACM — Agregar usuarios al ACM 6 (Parte 02)

& Supervisar qumtit——  1.-Click supervisar W Suwpervisar ~ | @
Eventos

Buscar Buscar

Aarmas Alarmas

Comprobacion Comprobacién

Panel de Control Panel de Control

Mapas Mapas

#Supervisar  Maldentidades «~ | Jiinformes + || [@Accesofisico | R*Funciones «

Eventos  Buscar

Alarmas

Comprobaciin  Panel de Corrol  Mapas

Pasar || Desodar

eans.

4.-Usar Virdi Biometric cuando el usuario se
matricule en el sistema con huella dactilar

2.-Click Eventos

Nombrs Token interno n.*

3.-Eventos o
ocurridos en el
sistema de control .
de acceso -

Figura 67: ACM - Visualizacion de eventos

W Supervisar ~ || o

AVIGILON | A L

N e

Eventos
Buscar

Alarmas
Comprobacion

Panel de Control

Mapas

4.-Confirmar o

Agrirtrsor

VIGLANCIA

VICLANCIA

Aamessiater

e

e 00

PLERT, P
ytom 0

Systom

—l_ 2.-Click Alarmas

reconocer todas la I

alarmas

3.-Seleccionar la | .

alarma

5.-En esta seccidn estan las alarmas reconocidas, para limpiar se
debe hacer click en despejar o borrar todo

Mostrando regetes ee 1 ¥ 100 40 n st de

Cosowr Barwioan | Sawccknn coumea

s o p o o e oncee e e eban e [
[Ir— [ [ —
" 0 s ]
© pr—— [e—— s
= —— e i oo —— S .
- [ T p— -

Figura 68: ACM — Visualizacion de alarmas.
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2.-Click en color =

Registros encontrados: 368
wamace.

@ Acceso fisico ~

Tipe de wvens  Tipe de wrigen Ulspons de stencin deonactivaciin  [amescaiets  Haguirets  Mowrss vdes il
Puertas - @ v 8
faud o v Ll
Plantillas " 8 v 8
Accom gobe " o v o
Paneles mansd "~ @ v 8
e . % v 0=
Areas
Resistencia FDL
Colores Color: Afiadir
Modos Mercury LED oo cor e Y
) 1.-Click T s s T
Formatos de tarjeta Prioridad a:
Prioddad _Color de la slarma  Colot de reconocimients  Eliminar Cotor d tn storma: w777 ]
10 L = Color de recomocimiento: | #FFFFFF
Eventos
wn R . =
o Gustesr | | §8 Cancess camtic
Acciones globales ol st —
B SFFDEAD FEEERBAA =
Vlmgullaciones P _mm =
obales s e
Y 2o | WFFACD peseera = 4.-llenar la prioridad del evento que
se va asociar al color, colocar el color
I en formato HEX(ejemplo:
3.-Agregar color https://www.color-hex.com/)

Figura 69: ACM - Sefializacion de alarmas segun prioridad.
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3.3.5. Presupuesto.

Tabla 2: Presupuesto general

UNIT
PRICE

ITEM Total, Price PROFIT EXTENDED PRICE

NO. TITLE DESCRIPTION QTY | UoM USD USD USD USD
12.21%
Al INDIRECTS 630,870.19  77,029.25 usD 707,899.44
SITE MOBILISATION &
1.01 DEMOBILISATION 44,450.24 5,427.37 49,877.61
01.01.01 | MOBILISATION - PERSONNEL 1.00 Lot 2,150.82 2,150.82 262.62 usb 2,413.44
01.01.02 | MOBILISATION - EQUIPMENT 1.00 Lot | 28,677.57 28,677.57 3,501.53 usb 32,179.10
MOBILISATION -

01.01.03 CONSTRUCTION EACILITIES 1.00 Lot 9,559.19 9,559.19 1,167.18 usb 10,726.37
DEMOBILISATION -

01.01.04 PERSONNEL 1.00 Lot 2,150.82 2,150.82 262.62 usb 2,413.44
DEMOBILISATION -

01.01.05 EQUIPMENT 1.00 Lot 1,593.20 1,593.20 194.53 usb 1,787.73
DEMOBILISATION -

01.01.06 CONSTRUCTION EACILITIES 1.00 Lot 318.64 318.64 38.91 usb 357.55
SITE FACILITIES 20,165.43 2,462.20 22,627.63

01.02.01 | CONSTRUCTION SITE OFFICES 1.00 Lot 15,244.04 15,244.04 1,861.30 usD 17,105.34

01.02.02 | CONSTRUCTION WAREHOUSE 1.00 Lot 2,372.27 2,372.27 289.65 usD 2,661.92

01.02.03 | CONSTRUCTION WORKSHOPS 1.00 Lot 2,549.12 2,549.12 311.25 usb 2,860.37

MAINTENANCE
OPERATION AND

32,003.24

3,907.60

35,910.84

WAREHOUSE

01.03.01 | MAINTENANCE OF SITE 1.00 Lot 10,037.15 10,037.15 1,225.54 usSD 11,262.69
OFFICES
OPERATION AND

01.03.02 | MAINTENANCE OF 1.00 Lot 10,037.15 10,037.15 1,225.54 usb 11,262.69
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ELECTRICAL POWER SUPPLY -

010303 | o e 100 | Lot | 370973 370973 | 45296 | USD 4,162.69

01.03.04 5VLOE§|ISR'CAL POWER SUPPLY - 100 | Lot | 371078 3,710.78 453.09 | USD 4,163.87
ELECTRICAL POWER SUPPLY -

010305 | GECTRICAL 100 | Lot | 371183 371183 | 45321 | USD 4,165.04

01.03.06 | SITE CLEAN UP 100 | Lot | 796.60 796.60 97.26 | USD 893.86

EQUIPMENT

149,051.69

18,199.21

167,250.90

010401 | PICK UP TRUCKS 100 | Lot | 65298.83 | 65298.83 | 7,972.99| USD 73.271.82
010402 | DIESEL TRUCK 100 | Lot | 11,04087 | 11,04087 | 134809 | USD 12,388.96
01.04.03 | CRANE TRUCK - WAREHOUSE 100 | Lot | 1261813 | 1261813 | 154067 | USD 14,158.80
01.04.04 ?E'\L’J'EEQ\'/'A';REHC/)U;EOW BED 100 | Lot | 6309.07 630007 | 77034 | USD 7.079.41
010405 | 2o O R 100 | Lot | 5378479 | 5378479 | 6567.12| USD 60,351.91
OVERHEAD AND OTHERS 38519950  47,032.87 432,232.46
010501 | LETTER OF GUARANTEE 100 | Lot | 28390.80 | 28,390.80 | 3.466.52 | USD 31,857.32
010502 | ACCOMMODATION 100 | Lot | 47.829.03 | 47.829.03| 583992 | USD 53.668.95
010503 | FEEDING 100 | Lot | 47.829.03 | 47.829.03| 583992 | USD 53.668.95
SECURITY SERVICE
01.05.04 | (PERSONNEL AND 100 | Lot | 1911838 | 1911838 | 2334.35| USD 21,452.73
EQUIPMENT)
01.05.05 (SF',A(‘)NR'IQSEE TOILETSF)AC”"T'ES 100 | Lot | 509824 509824 | 62250 | USD 5,720.74
010506 | PROJECT OVERHEAD COSTS 100 | Lot | 21606321 | 21606321 | 26.381.32 | USD  242.44453
010507 | INSURANCES 100 | Lot | 2087090 | 20,870.90 | 254834 | USD 23.419.24

02.01.01

DIRECTS

ENGINEERING
BASIC ENGINEERING

Includes integration with
other networks

Lot

28295.21

1,105,800.58
70,406.63

28,295.21

135,018.25
8,596.65

3,454.85

usD

usb

1,240,818.83
79,003.28

31,750.06
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02.01.02

DETAIL ENGINEERING

Includes integration with
other networks

Lot

42111.42

42,111.42

5,141.80

usD 47,253.22

CONSTRUCTION

See Appendix 1A in

101946-SOP-525

(4417-BD-030)

020201 | WBS 4419 PRIMARY GATE | 101946-4400-G-404 2292810 | 2,799.52 25,721.62

020202 | WBS 4411 MAIN GATE 101946-4400-G-403 8190583 | 10,000.70 9190653
WBS 4411 SECURITY

020203 | g1l BN (@41 BD-020) V-101946-0503-0020 3224548 | 3,937.17 36,182.65
WBS 3351 SULFURIC ACID

020200 | {0 S NS (TANKS) 101946-4400-G-403 5043530 |  6,158.15 56,503 45

02.02.05 | proo 3330 ELECTROWINNING 1 441946.3000-G-301 32627.17 | 398378 36,610.95

020206 | WBS 3340 VATS & PONDS 101946-3000-G-301 4326010 | 5282.06 4854216
WBS 4390 SITE

02.02.07 | COMMUNICATIONS/IT 101946-3000-G-301 1156600 | 1,412.21 12,978.21
(ANTENNA)
WBS 3564 OXIDE MAIN

020208 | CONTROL ROOM (3564-CCR- | V/-101946-0204B-0035 1113446 | 1,359.52 12,493.98
301)/DC
WBS 4415 MAIN

020209 |\ b ORATORY (4415.8D-022) | 101946-4000-K-104 15473.82 | 1,889.35 17,363.17
WBS 1412 MINE

020210 | PARKING/MINE SHIFT 101946-0000-G-004 2492451 | 3,043.28 27,967.79
CHANGE FACILITY
WBS 2371 PRIMARY

020211 | CRUSHING CONTROL ROOM | V-101946-0204B-0033 544312 |  664.60 6,107.72
(2371-CCR-202)
WBS 2265 CONCENTRATE

020212 | [N 225 0 101946-2000-G-201 2117971 | 2,586.04 23,765.75

020213 | WBS 2280 REAGENTS 101946-2000-G-201 1818823 | 222078 20,409.01

020214 | yuo2 LT MAINWORKSHOP ) 101946-2000-G-201 2193118 | 2,677.80 24,608.98
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WBS 2373 SULFIDE CONTROL

BRI | e e o V-101946-0204B-0034 735343 |  897.85 8,251.28

02.02.16 | o> 0000 ONSHORE ACID 101946-5000-G-501 113,912.56 | 13,908.72 127,821.28
WBS 5821 PORT CONTROL

PO | Ao b V-101946-0204B-0036 556595 |  679.60 6,245.55

020218 | WBS 4521 PERMANENT CAMP | V-101946-0503-0097 12540639 | 15312.12 140,718.51
WBS 4521 SECURITY AND

020219 | HE5 44 SEERIE NS V-101946-0503-0005 779845 | 95219 8,750.64
WBS 4521 ADMINISTRATION

020220 | S % R o] V-101946-0503-0008 8,852.73 | 1,080.92 9,933.65
WBS 4413 SITE

020221 | poo SO SE 101946-4400-G-402 16,0851 | 1,957.08 17,985.59
WBS 4413 ADMINISTRATION

PR | i o i e ] V-101946-0503-0021 15,649.12 | 1,910.76 17,559.88
WBS 1621 MAIN

02,0223 | TRUCKSHOP/MINE oy o000 45893.44 | 560359 51,497.03
MAINTENANCE WAREHOUSE
WBS 1432 AN

02.02.24 | STORAGE/EXPLOSIVE V-101946-0607-0013 35,584.33 | 4,344.85 39,929.18
STORAGE
WBS 4330 FUEL &

02.02.25 | LUBRICANTS STORAGE & | V-101946-0607-0013 26,18471 | 3197.15 29,381.86
DISPENSING
WBS 4710 RECEIVAL YARD

02,0226 | pro> i e e R g | V-101946-0608-0004 35,572.78 |  4,343.44 39,916.22
WBS 4713 MAIN SUBSTATION

020227 | p 2R CENTER (a713.85400) | V-101846-0201A-0030 10,635.73 | 1,298.62 11,934.35
WBS 5220 CASETA DE

020228 | Lo=o28 CASELSD V-101946-0608-0087 9,089.07 | 1,109.78 10,198.85

02,0229 | CCTV &ACCESS CONTROL 178,623.74 | 21,809.96 200,433.70

INTEGRATION EQUIPMENT
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INDIRECTS Al
DIRECTS A2

COST (USD)

$707,899.44

$1,240,818.83

$1,948,718.27
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CAPITULO IV: REFLEXION CRITICA DE LA EXPERIENCIA

4.1. Andlisis critico de resultados.

Al incorporarme al proyecto se evidencio que en la elaboracion/desarrollo de la ingenieria
no se siguieron los tiempos de entrega, esto debido a que no se contaba con el equipo de
trabajo necesario en cuanto a cantidad y experiencia para poder cumplir los entregables de
ingenieria basica y de detalle, en el proceso se suma personal con el perfil requerido esto
ayudo a recuperar un porcentaje de los tiempos y cumplir con esta primera etapa del
proyecto, sin embargo en el proceso de la adquisicion de equipos hice un replanteo de la
ingenieria respecto a los convertidores de medios, ya que en primera instancia se optd por
un convertidor de medios con alimentacién de entrada 220VCA, al analizar y hacer un
comparativo de sus hojas técnicas con un convertidor de medios de entrada de alimentacion
de 24VDC su funcionalidad fue similar, considerando la cantidad a adquirir en todo el
proyecto procedi a realizar un comparativo de precios, este versus arrojé un costo/beneficio
a favor del convertidor de medios de 24VDC, este accionar ocasioné un impacto
econdmico positivo a favor de la empresa. Esto queda como experiencia para que antes del
inicio del desarrollo de la ingenieria ya se tenga un grupo de trabajo idéneo.

Al ser Mina Justa un proyecto en etapa constructiva se presento inconvenientes respecto al
avance de los trabajos del Sistema de CCTV y Sistema de Control de Acceso, ya que
algunas areas presentaron restriccion por tener continuamente empresas realizando trabajos
de alto riesgo como, por ejemplo: Izaje de estructuras, excavaciones, trabajos en altura, etc.
Un plan de accion ante estos percances fue comunicarlo al residente del proyecto de IBPeru
Grupo Ibermatica para que lo transmita a su contraparte de Ausenco y quede evidenciado,
con la finalidad de no perjudicar los hitos a cumplir.

En &reas donde se tuvo gran nimero de personas transitando como por ejemplo WBS 4521
PERMANENT CAMP, se tuvo que realizar un replanteo de la ingenieria respecto al
recorrido de los cables de alimentacion y de fibra dptica para el Sistema de CCTV, esto
debido a que en esta area descansa, pernocta después de su labor de dia o de noche todo el
personal operativo (oficina y campo) de Marcobre, en esta area se tenia previsto realizar
obras civiles(excavaciones) para el tendido de tuberia PVC SCH enterrada en todo el
perimetro y cerca de los workers (mddulos/habitaciones del personal de mina y del
proyecto), al momento de realizar una caminata previa con nuestro supervisor de Ausenco
y el jefe del area (Marcobre) para explicar los alcances de los trabajos a realizar, se nos
denegd el permiso ya que se iba a generar malestar auditivo (uso de herramientas eléctricas:
rotomartillo, compactadora, etc.) y desvié del transito peatonal y vehicular debido a la
delimitacion/sefializacion del area de trabajo del personal de CCTV y SCA, esto conllevé

al analisis en conjunto con oficina técnica dando como solucién el tendido aéreo de fibra



Optica aprovechando los postes existentes y en algunos casos el tendido aéreo del cable de
fuerza. Se volvio a realizar la caminata con la solucién mencionada y se obtuvo el V°B°
por parte de Ausenco — Marcobre con la condicion de que se presente un plan de trabajo
respetando los horarios de descanso del personal de los workers, para que no impacte su
productividad. Para tener una mayor referencia en el Anexo 17 y 18 se puede apreciar el
plano de ubicaciones y recorrido de canalizaciones del sistema de CCTV 4521 —
Campamento Permanente.

Esta accion de plan de trabajo se replico en éreas criticas como por ejemplo en WBS 4411
MAIN GATE, relacionado al Sistema de Control de Acceso (tranqueras), ya que al ser el
ingreso y salida del proyecto era de alto transito vehicular.

También se replico en el area WBS 3351 SULFURIC ACID UNLOADING (TANKS)
relacionado al sistema de Control de Acceso (tranqueras), ya que dentro del proyecto era
el Unico ingreso y salida vehicular al area. Para tener mayor referencia en el Anexo 19 se
puede apreciar el plano de ubicaciones.

Figura 70: 4521 —- PERMANENT CAMP / Reutilizacion de poste para tendido aéreo.
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CONCLUSIONES

El Sistema de CCTV y Control de Acceso ha tenido un impacto relevante en los tiempos
de verificacion de los activos del proyecto, ya que antes de la implementacion, los tiempos
de verificacion eran notablemente mas largos.

Se ha aplicado un enfoque de adaptacion y solucion de problemas para superar las
dificultades surgidas durante la etapa constructiva del proyecto Mina Justa, priorizando
la seguridad y productividad del personal involucrado.

Esta experiencia subraya la importancia de contar con un equipo de trabajo idéneo desde
el inicio del desarrollo de la ingenieria, evitando retrasos y decisiones costosas en etapas
posteriores del proyecto.

La integracidn de cAmaras de alta resolucion y sensores de Gltima generacion proporciona
una vigilancia continua y detallada de las areas designadas, facilitando la identificacion
de incidentes, esto ayuda a prevenir robos, intrusiones y otros eventos no deseados.

El sistema de Control de Acceso, gracias a tecnologias como tarjetas de acceso y
reconocimiento biométrico ha demostrado ser una herramienta crucial para administrar y
restringir la entrada a &reas especificas, tales como Subestaciones Eléctricas, cuartos de
telecomunicaciones, centros de control y almacenes, esto ha permitido establecer un nivel
de seguridad robusto.

La implementacion exitosa de este sistema no solo se traduce en una mayor seguridad y
proteccién de los activos, sino también en una mayor tranquilidad para los ocupantes. La
capacidad de monitorear, controlar y registrar el acceso de manera eficiente proporciona
una sensacién de confianza y proteccion, lo que contribuye significativamente al
bienestar y la productividad de todos los involucrados.

El sistema de CCTV y Control de Acceso en Mina Justa no solo representa una inversién
en seguridad, sino también la tranquilidad y eficiencia operativa, ya que su integracion

exitosa es sinénimo de un entorno cuidadosamente administrado y protegido.
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RECOMENDACIONES

Se debe realizar un mantenimiento preventivo cada 3 meses de todas las cAmaras externas
y de todas las puertas, torniquetes y tranqueras para evitar desgaste mecanico.

En caso exista alguna falla con las cAmaras de video vigilancia o dispositivos del sistema
de control de acceso, se recomienda que exista un personal técnico que revise los equipos
y diagnostique la falla.

Se recomienda usar el wiper de forma continua para evitar que se acumule polvo en las
camaras Yy asi evitar rayaduras.

Las tomas eléctricas del centro de control de video vigilancia patrimonial son tomas
estabilizadas por consiguiente a estas tomas eléctricas no deben conectarse ningun tipo
de motor (taladros, lustradora, sopladores, etc.)

Los UPS poseen una autonomia de 30 minutos, sin embargo, sin la energia eléctrica
durante este periodo de tiempo se debe encender el UPS cuando retorne la energia
eléctrica

Se recomienda usar el formato nativo (.ave) para la extraccion de videos del sistema de
vigilancia patrimonial, se debe usar el Avigilon Player Stand Alone para visualizar los
videos exportados.

El sistema de video vigilancia patrimonial y control de acceso debe tener un personal
especializado responsable de la gestion como administrador y cada operador debe tener
un usuario y contrasefia para evitar accesos al sistema no deseados.

Para generar un usuario en ACC y ACM, se debe generar primero el usuario en ACM y

luego a este usuario se le debe asociar a un grupo de ACM.
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ANEXOS

Anexo 01: Certificado de trabajo.

[bermatica

CERTIFICADO DE TRABAJO

IB PERU GRUPO IBERMATICA S.A.C con RUC N° 20565878531, domiciliada
en Av. 28 de Julio 757 Piso 3 - Miraflores, debidamente representada por el
Sra. Victoria Isabel Perea Olivos identificada con DNI 44755977.

CERTIFICA

Que el Sr. TORRES ATUNCAR DIEGO FERMIN, identificado con DNI N°
45590169, ha laborado en nuestra empresa, desempeifiandose en el cargo de
SUPERVISOR DE CAMPO desde el 14 de diciembre del 2018 al 30 de junio
del 2020.

Asimismo, dejamos constancia que el trabajador en mencién ha cumplido a
cabalidad y con diligencia las funciones que se le encargaron, demostrando en
todo momento capacidad y honestidad en la prestacion de sus servicios.
Emitimos el presente certificado segin lo normado en Legislacion Laboral
Vigente y a solicitud del interesado, para los fines que estime por conveniente.

Miraflores, 30 de junio del 2020

IBPERU GRUPO IBERMATICA SAC

Av. 28 de Julio N° 757 Piso 3 Miraflores — Lima 18
Tel. (51) 1 2040 100 Fax (S1) | 2040 101
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[bermatica

CERTIFICADO DE TRABAJO

IBPERU GRUPO IBERMATICA S.A.C con RUC N° 20565878531, domiciliada
en Av. 28 de Julio 757 Piso 3 - Miraflores, debidamente representada por el Sra.
Victoria Isabel Perea Olivos identificada con DNI 44755977

CERTIFICA

Que el Sr. TORRES ATUNCAR DIEGO FERMIN, identificado con DNI N°
45590169, ha laborado en nuestra empresa, desempenandose en el cargo de
SUPERVISOR DE CAMPO desde el 02 de septiembre del 2020 al 04 de abril del
2021.

Asimismo, dejamos constancia que el trabajador en mencioén, ha cumplido a
cabalidad y con diligencia las funciones que se le encargaron, demostrando en
todo momento capacidad y honestidad en la prestacion de sus servicios.
Emitimos el presente certificado segin lo normado en Legislacion Laboral
Vigente y a solicitud del interesado, para los fines que estime por conveniente.

Miraflores, 04 de abril del 2021

Yool

VICTORTAPEREA OLIVOE
APODE-ADA

SPERY GRUPL -

TR IBPERU GRUPO IBERMATICA SAC

| emecmpe
BERMAT Av. 28 de Julio N* 757 Piso 3 Miraflores — Lima 18

Tel. (51) 1 2040 100 Fax (51) | 2040 |0}
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Anexo 02: Carta de invitacion.

Ausenco #mnncoane

05 de noviembre del 2018

IBPERU GRUPO IBERMATICA SAC
Av. 28 de Julio 757 — Piso 3
Miraflores

Lima - Pert

Atencion: Mr. Eduardo Carmona

e.carmona@tecnel-ibermatica.com.pe

PROYECTO MINA JUSTA

INVITATION TO TENDER (ITT) - T2

NUMERO DE PAQUETE 101946-0525

TITULO DE PAQUETE: EPC — SECURITY CCTV & ACCESS CONTROL

Estimados Sefiores,

Ausenco Peri S.A.C. se complace en informarle que habiendo sido contratados por Marcobre
S.A.C. bajo un acuerdo EPCM limitado para administrar las actividades de Construccion para el
Proyecto Mina Justa, invitamos a vuestra representada a presentar una actualizacion de su oferta
técnico — comercial en atencion a la nueva informacién que se adjunta a la presente; de acuerdo
con los documentos incluidos en las Bases de Licitacion No. 101946-ITT-0525 y, conforme al
calendario descrito a continuacion:

1 | Emisién de Bases de Licitacién 05-Nov-2018 13:00 Hrs
2 | Recepcién de Formato de Aceptacion de Participacion 06-Nov-2018 12:00 Hrs

Ronda de Consultas de Postores 12-Nov-2018 17:00 Hrs
. Respuestas a Ronda de Consultas 19-Nov-2018 17:00 Hrs
4 | Presentacién de Propuestas 26-Nov-2018 15:00 Hrs

Por favor, confirme la recepcion de esta Invitaciéon (T2) completando el Formulario de
Aceptacién de Participacién incluido en la Seccién 1 del ITT y enviarlo al siguiente
correo 101946 .contracts@ausenco.com, dentro de las 24 hrs. de haber recibido la presente
carta.

Debido al tamario de los documentos que conforman la presente licitacién, estos han sido
cargados en la siguiente direccion FTP:

(Copie el siguiente enlace en la barra de direcciones del Explorador de Windows, no en Internet
Explorer)

ftp://101946-1TT-0525-R:74yMrStafgvy Y@ FTP-AMERICAS.AUSENCO.COM/ITT-0525-R

Las Propuestas deberan ser entregadas en la direccién indicada en la Parte 1 — Seccién B -
Instruccion a los Postores, el 26 de noviembre del 2018, hasta las 15:00pm. Sélo se tendran en
cuenta las ofertas presentadas de conformidad con las Condiciones de Licitacién y recibidas
antes de la fecha y hora de recepcion.

Cover Letier
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Ausenco # MARCOBRE

Una copia electrénica de la Licitacion también debe ser presentada y cargada en el sitio FTP de
Ausenco:

ftp://101946-0525-1BPERU:a65Ui7reF8d32@ FTP-AMERICAS.AUSENCO.COM/0525-1BPERU

De tener alguna consulta, puede dirigiria al Administrador de Contratos a cargo del presente
proceso al correo electronico 101946.contracts@ausenco.com, con atencion a Edgardo
Aguinaga (Edgardo.Aguinaga@ausenco.com), Proyecto Mina Justa.

Atentamente,

d Procurement Manager
Proyecto Mina Justa
Ausenco Peri S.A.C.

Cover Letier
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Anexo 03: Conexionado de camara fija exterior (mayor a 90m).
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Anexo 04: Conexionado del Sistema de CCTV para camara fija.
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Anexo 05: Conexionado de camara PTZ (mayor a 90m).
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Anexo 06: Conexionado de camara PTZ (menor a 90m).
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Anexo 07: Conexionado del sistema de CCTV para camara PTZ térmica.
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Anexo 08: Conexionado de camara fija interior (menor a 90m).
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Anexo 09: Conexionado de camara domo (mayor a 90m).
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Anexo 10: Conexionado de cdmara domo (menor a 90m).
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Anexo 11 Conexionado de camara FISH-EYE.
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Anexo 12: Conexionado del sistema de control de acceso en puertas.
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Anexo 13: Conexionado del sistema de control de acceso en ranqueras.
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Anexo 14: Conexionado del sistema de control de acceso en molinetes.
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Anexo 15: Arquitectura basica del sistema de control de acceso.

Avigilon™
Access Control Manager

K 2

Conmutador de red

AC-MER-CONT-64DR AC-MER-CONT-2DR

AC-MER-CONMRSO ACMER-CON-MR¥EIN ACMER-CON-MRS0O ACMER-CON-MRMIN

AC-MER-CON-MRS2 ACMER-CON-MRIECOUT ACMER-CON-MRS2 AC-MER-CON-MRISOUT
Lector Lector Lector Lector Lector Lector

AC-MER-CONT-1DR AC-MER-CON-MRSIE
SR

AC-MER-CON-MRS0
AC-MER-CON-MRS2

Lector Lector

ACMER.CON-MRIEIN
AC-MER.CONMRISOUT




Anexo 16: Tipico de montaje de camaras de seguridad.

A L i I (3 I ] 1 i L 3 I

TIPICO MONTAJE TIPICO MONTAJE TIPICO MONTAJE
L DE CAMARA PTZ H4IRPTZ AVIGILON  DE CAMARA FIJA H4A-B1-B AVIGILON  DE CAMARA DOMO H4A-DP1-IR-B AVIGILON
ml 2MP, 250m IR, with Wiper, 30X - IK10, IP66 Camera 2MP WDR, Day/Night Camera 2MP WDR, Day/Night,

Outdoor Dome, Integrated IR

TIPICO MONTAJE DE CAMARA
BULLET H4A-BO1-IR-B AVIGILON
Camera Bullet - 2MP WDR,

Integrated IR

CAMARA BULLET
AAS01AE

TETTIRT TN

TR

N U

’ T oA A AES ) o
£ £ £
o DETALLE 3 = o DETALLE 3
1 CAMARA BT WRPT;
i - iy
’ T ——
soronrzce sorceTe ot sorcatece > 'S
[ - f o ToeTALES s P
¥ DETALE CETALE 11
o DoV0 P8
POSTE CE CONRETD_ot POSTE DECNCAET ROSTE OE CNCHET)
e o B
I TIPICO MONTAJE DE CAMARA
FISHEYE H4F-DO1-IR AVIGILON
i ) j
p— A R e Camera Fisheye Camera - 6.0 MP,
gy o o s .
T P Day/Night, Integrated IR
dTTce A ST e 0 T CE b
3 ESTRUCTLRA
T enancsoese A neRARGE DY Lo
PR COMNCAOON TUBERMA RGS DE 3¢° MARA CONUMCAL ON TUBERA RGS DE W PARA CONUNCACION TUBERW RGS DE 3¢
Pil KARNIACEN fenindod iyt
SonCRTE e Cauans
4
—
ey
e
hu(f_lé‘ h,lﬁll
T ™ sorcTE A CO
l oy
" | peTALLE 1 b B Joemaues ! #" loerauet Lo
o DETALLE 2 | DETALLE 2 1
— g| YA tRoNTAL cE aseso e vv Wu:(r&b(:i 4 VSTA FRONTAL CE NORESO 06 "
| Motns & bt co — §| Weenmoa tansnoc L, §| Neenaiavasnoce coe . 3 -
¥ FLEXELES DE 3" b ‘\E E[ € b e f\EI)iE 0€ »
L. I SOPORTEMETAUCO RESVE ST, e Erommeveun TUBERIA ROS 1* S soeowTEveTiun
PRS AIAE ity - S
rr— Jr— amazicen
Tt o e Hom L T Py oL vt
£ sivicans e docam
h S
| OON CONDUIT ) R JuNoneS oot ) LNICN COnuRt )
2 . 0 concaeTo A\, maooce conmero 2 \ seomconcero
v |\ e ] \Ramans e | \Tanangs LA TUBWAS CONDUT SV S TAONS CON ASARZAENS
HONNORE | DATAOORES. AR 4 - 1= d oo ol
TSASONE HOBA OE T e R oe v ot wasaor - STRUT CADA 2 METROS.
— — —
VC 50K UBERIAS PUC SO TUBERW PYT S0W0
W r'nm wmm VENEN O BURON) ‘“,l“"’ BULONI
' Ausenco
s o e O ceneT ——
e Tenend concmETo g -y coucse

V-101946-0525-0004

7

o ]

# mArRcoaneE
—

PROYECTO MINA JUSTA

AS BULT - TIPICO v( mvu( ot
CAMARAS DE

2 T
m‘umzsmmnmt vay |/




CALZIOO BN CRENTE
A o

roowesr
@
—~

Nie

VETA LATERA. =t

e

DETALLE 1 o DETALLE 4
ESC: SE ESC: SE DETALLE7 R -
SOPORTE METALICO PARA MONTAJE
DE TABLERO CCTV A POSTE DE CONCRETO
ESC: SE
. = DETALLE 10
@ ® ot cen % COMME ok ESC S/E
| L =
| — R
e = ik
DETALLE 8
DETALLE 2 DETALLE 5 MONTAJE DE RIEL DIN
(INGRESO DE TUBERIAS A TABLERO) (INGRESO DE TUBERIAS A TABLEROQ) EN POSTE DE CONCRETO 2
ESC: SE ESC: SE ESC: SE :
5
! ==
== ol DETALLE 11
» ESC: SE 3
L £ E
Pl » & :‘O\TAA: TUBERIAS CONDUIT SERAN SUJETADAS CON ABRAZADERAS 8
STRUT CADA 2 METROS.
res o o0 oot s 1
% Ausenco
iy v

Dgé%s 3 Vi V-101946-0525-0004 1
' DETALLE S # 2

ESC: SE L"’:'?’E’_' mARCOBRE

{ }: ) . PROYECTO MINA JUSTA
WA o ¥ N S as BULT - TIPICO DE MOMTAJE OF
WE R R O et CAMARAS DE SEGURIDAD
o m— m = %TM-WLN-W—:! —m“‘y‘l’: W

95




Anexo 17: Ubicacion de equipos principales del sistema de CCTV - 4521 PERMANENT CAMP.
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Anexo 18: Recorrido canalizaciones del sistema de CCTV - 4521 PERMANENT CAMP.
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Anexo 19: Ubicacion de equipos principales del sistema de control de acceso — 3351 SULFURIC ACID UNLOADING (TANKS).
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