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RESUMEN

El presente trabajo de investigacion surge como consecuencia de no contar con un inventario de
activos de informacion actualizado que permita definir criterios de criticidad en torno al proceso
0 procesos en los gque estos se encuentren inmersos que permitan, de esta forma, asignar un
determinado nivel de seguridad de manera que pueda ser medible a lo largo de su Ciclo de vida.
Esta ausencia de informacién genera un impacto negativo, dado que genera dificultades para la
correcta gestion del SGSI (Sistema de Gestion de Seguridad de la Informacion) asi como
impedir la implementacion de mecanismos de control que permitan asegurar los activos de
informacién mas criticos de la organizacién. El desarrollo del programa fue exitoso, dado que,
al culminar, el inventario de activos de informacion permitia al negocio contestar cuestiones

como:

1. ¢Cuales son los activos de informacién que forman en relacion a sus procesos?
2. ¢Cuales son los activos de informacion mas criticos?
3. ¢Cual es el valor que tienen los activos de informacion para sus procesos Yy/u

organizacion?

Y asi mismo generd concientizacion entre los colaboradores pertenecientes a cada una de las
unidades organicas en Caja Ica sobre la proteccidon de los activos de informacion, partiendo
desde como identificar un activo de informacién hasta la comprension de la criticidad sus

activos para la institucion y sus procesos.
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ABSTRACT

This research work appears as a consequence of not having an updated inventory of information
assets that allows defining criteria of criticality around the process or processes in which they
are immersed, thus allowing to assign a certain level of security so that it can be measurable
throughout its life cycle. This lack of information has a negative impact, since it creates
difficulties for the correct management of the ISMS (Information Security Management
System) and prevents the implementation of control mechanisms to secure the organization's
most critical information assets. The development of the program was successful, given that at
the end of the program, the inventory of information assets allowed the business to answer

guestions such as:

1. What are the information assets that they form in relation to their processes?
2. What are the most critical information assets?

3. What is the value of the information assets for their processes and/or organization?

And also generated awareness among employees belonging to each of the organizational units
in Caja Ica on the protection of information assets, starting from how to identify an information

asset to the understanding of the criticality of their assets for the institution and its processes.
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INTRODUCCION

El presente trabajo de suficiencia profesional fue realizado en la institucion financiera Caja
Municipal Ica con el objetivo de desarrollar un programa de Identificacion y Clasificacion de
activos de informacion el cual nace como una necesidad de la empresa frente a las exigencias
del Ente Regulador, “La Superintendencia de Banca y Seguros”, ante la situacion problematica
de no contar con un adecuado inventario de activos de informacién que respalde la ejecucion de

las medidas minimas de seguridad de la informacion a adoptar por las empresas.

Articulo 12, inciso 9. Gestion de activos de informacion de la resolucion SBS-504. Identificar
los activos de informacién mediante un inventario, asignar su custodia, establecer lineamientos

de uso aceptable de ellos y la devolucién al término del acuerdo por el que se proporciondé. [1].

En consecuencia, en el afio 2021, como parte de los proyectos estratégicos de la Unidad, se
plante6 la ejecucién de un programa de Identificacion y Clasificacién de activos de informacién
cuyas actividades fueron los siguientes: (1) Realizar el levantamiento de informacioén citando a
las areas involucradas, (2) orientar a las areas involucradas en el proceso de identificacion de
activos de informacion, (3) ejecutar la clasificacion de la informacion basado en la informacion
obtenida de las areas involucradas, validar los activos de informacién en relacion a su
importancia (criticidad) y (4) generar retroalimentacion con las areas involucradas para la
presentacién de los activos de informacion consolidadas, estos con el objetivo de fortalecer el

Sistema de Gestién de Seguridad de la Informacion.

La seguridad y privacidad de la informacién comprende las acciones transversales tendientes a
proteger la informacién y los sistemas de informacion, del acceso, uso, divulgacion,
interrupcién o destruccion no autorizada. Preservacion de la confidencialidad, integridad y
disponibilidad. [2]

La confidencialidad se refiere a proteger la informacion del acceso de usuarios no debidamente
autorizados. [3] La integridad es el adecuado cuidado de la informacién ante modificaciones,
sean estos deliberados, no facultados o eventuales, ello porque la informacidn debe ser correcta

y precisa, garantizando que no ha sufrido manipulacion. [4]

La disponibilidad de la informacion consiste en que esta debe estar apta cuando sea necesario, y
deben adquirir tal propiedad todos los activos de informacién, los cuales deben ser accesibles

por quienes han otorgado acceso para gestionarlos cuando sea necesario. [5]

Los costos derivados de pérdida de seguridad no son sélo costos econdmicos directos, sino que

también afectan a la imagen de la empresa, por lo que, cada vez més, la seguridad de la



informacién forma parte de los objetivos de las organizaciones, sin embargo, muchas empresas

no se enfrentan a este aspecto con la profundidad con la que debiera tratarse. [6]

El riesgo operativo consiste en la posibilidad de que se produzcan pérdidas debido a los eventos
originados ya sea por fallas en procesos, personas, sistemas internos, tecnologia o por eventos
externos imprevistos, por lo que el acceso a la informacion debera ser correctamente controlado,
otorgando permisos a quienes tengan autorizacion de los “propietarios” de la informacion.
Consecuentemente se requiere de una adecuada gestion de los perfiles de usuario y el acceso a

la misma. [7]

Hoy en dia las amenazas tecnoldgicas son parte de nuestra cotidianeidad y mas aun de la vida
organizacional, las cuales van desde diversas formas de virus, pasando por los recientes atagues
de ransomware hasta amenazas sofisticadas como los ataques dia cero (en inglés, zero-day
attack) lo cual requiere la implementacion de controles que puedan ser gestionados a través de

un adecuado enfoque de seguridad de la informacion. [8]

En forma general la seguridad de la informacién hace referencia a la proteccion del activo mas
importante que produce una empresa como lo es la informacion relacionada a su actividad, esta
debe ser protegida de cualquier situacion ya sea por eventos naturales o provocados, que
produzcan falla en la infraestructura de red, incluye también los ataques por el uso de virus
informaticos, vandalismo, entre otros, por Gltimo, esta el factor asociado al conocimiento de las
personas pertenecientes a la organizacion, porque un alto nivel de conocimiento tedrico y

practico de las TIC aporta sustantivamente al desarrollo de una empresa. [9]

La identificacion, valoracion y gestion de los activos de informacion, en funcion del impacto
que representan para una organizacion. Es un concepto amplio que se centra en todos los activos
de informacion que son de alto valor para las empresas, y las cuales se enfrentan a amenazas
como: fraudes por computadora, espionajes, sabotajes, vandalismo, fendmenos naturales,
descuido, desconocimiento o mal uso del tratamiento de la informacion por parte del recurso
humano. Muchas de esas amenazas provienen de ingenieros sociales, hackers, empleados

negligentes, errores, entre otros, que buscan dafiar la integridad de una organizacién. [10].



CAPITULO I: INFORMACION DE LA INSTITUCION DONDE SE DESARROLLO

1.1-  Descripcion de la organizacion

Somos una institucién financiera de derecho publico que goza de autonomia econdmica,
financiera y administrativa, desarrolla sus actividades basadndose en sus principios:
Democratizacion y descentralizacion del crédito, asi como fomentar e incentivar una cultura de
ahorro. Igualmente estd autorizada a ofrecer el servicio de créditos pignoraticios y desarrollar
otros servicios financieros contando con los siguientes organismos supervisores:
Superintendencia de Banca, Seguros y AFP (SBS), Contraloria General de la Republica,
Federacion de Cajas Municipales (FEPCMAC), Banco Central de Reserva del Per (BCR).

Orientados por nuestros valores, sabemos lo que debemos hacer por nuestros clientes y el rumbo

gue seguiremos para seguir creciendo en beneficio de nuestros clientes y de nuestra comunidad.
Propésito: Convertimos suefios en realidad mejorando la calidad de vida de las personas.

Mision: Impulsamos el desarrollo de los emprendedores y personas ofreciendo soluciones

financieras integrales y promoviendo la inclusidn financiera.

Vision: Ser una microfinanciera lider, reconocida por entender las necesidades de las personas

brindando la mejor experiencia.

1.2- Resefia Historica:

La historia de la Caja Municipal Ica tiene como antecedentes la promulgacién en mayo de 1980
del Decreto Ley N° 23039 que regula la creacién y funcionamiento de las Cajas Municipales de
Ahorro y Crédito como modelo de institucion financiera; asi como el Decreto Supremo N°225-

87-EF emitido en noviembre de 1987 que crea la Federacion Peruana de Cajas Municipales.

Ese mismo afio, la Municipalidad Provincial de Ica expide la resolucion Municipal N° 225 -87 —
EF a través de la cual queda constituida la Caja Municipal de Ica. EI 18 de octubre de 1989 la
Superintendencia de Banca y Seguros y AFP’s, autoriza el inicio de sus operaciones, lo cual se
cumple el 21 de Octubre del mismo afio. La Caja Municipal de Ahorro y Crédito de Ica S.A. —
CMAC ICA S.A. queda constituida como una organizacion peruana de intermediacion
financiera, orientada al desarrollo de las microfinanzas con impacto social que forma parte del
Sistema Financiero Nacional, contando con autonomia administrativa, financiera y econémica,

bajo supervision de la Superintendencia de Banca y Seguros.

Teniendo como base un capital social inicial de 1/.225°340,000.00 equivalente en la actualidad a

S/225.34, la Caja Municipal Ica inicia su atencion al publico con 04 trabajadores y una sola



oficina ubicada en la plaza de armas de la ciudad de Ica, otorgando solo créditos prendarios. En
el mes de octubre de 1990 es autorizada para iniciar la captacion de depoésitos de publico,
posteriormente y gracias a su rapido crecimiento, la Superintendencia de Banca y Seguros le

autorizo la realizacion de mas operaciones.

El 13 de Noviembre de 1997 por acuerdo de Consejo, la Municipalidad Provincial de Ica
resolvié autorizar la conversion de la Caja Municipal de Ahorro y Crédito de Ica a Sociedad
Andnima, segun lo dispuesto por la Décima Cuarta Disposicién Transitoria de la ley N° 26702.

Ley general del sistema financiero y del sistema de seguros y organica de la SBS.

Luego de su consolidacion local, en el afio 1998 inicia su proceso de expansion geogréafica fuera
de la Region Ica con la inauguracion de la agencia San Vicente, ubicada en el distrito del mismo
nombre en la provincia de Cariete, departamento de Lima. Desde entonces el crecimiento en
mercados estratégicos fue permanente contdndose actualmente con una importante red de
agencias y oficinas de atencion ubicadas en las regiones de Arequipa, Ayacucho, Apurimac,
Lima e Ica, las cuales registran importantes niveles de captaciones y colocaciones. Su oficina
principal se encuentra situada en la ciudad de Ica La Caja Municipal Ica hoy en dia cuenta con
mas de 50 puntos de atencion en los que brinda atencion a sus miles de clientes, para los que
representa, una valiosa alternativa de financiamiento para la micro y pequefia empresa y de
ahorro, para miles de familias emprendedoras que obtienen una mayor rentabilidad para sus

dep0sitos con total seguridad y confianza.

Premio Citi a la Microempresa es una iniciativa que busca destacar el importante papel que
desempefian las microfinanzas al crecimiento de la economia peruana. Con este premio también
se busca resaltar las contribuciones y talentos de emprendedores peruanos y difundir las mejores
practicas de aquellos que han obtenido mejoras en sus negocios y en la calidad de vida de ellos,
sus familias y sus comunidades. Caja Ica recibe su primer premio Citi otorgado como

reconocimiento a su labor y liderazgo en la promocién y desarrollo de las MYPE.

Gracias a una adecuada gestion, direccionada hacia un trabajo més eficiente, mas productivo y
més competitivo, la Caja Municipal Ica continia con su crecimiento sostenido en los mercados
en donde desarrolla su actividad financiera. En el 2016 mantiene su suposicion estratégica
dentro del Sistema Financiero Nacional, acercando sus productos y servicios a méas clientes,
formalizadndolos y déandoles la oportunidad de un futuro mejor, aportando de esta forma al

desarrollo socioeconémico de nuestro pais.

En el 2017, la clasificadora de riesgo, Class & Asociados, mejord la clasificacion de riesgo de la
Caja Municipal Ica, lo que significa que mantiene un excelente prestigio y credibilidad en el
sistema financiero. La subida se fundamenta en la experiencia en cerca de tres décadas de

operaciones en 6 regiones que ha permitido consolidar su presencia en sus mercados objetivos,
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constituyéndose como lider en la Region Ica, en la industria microfinanciera. La Caja Ica tiene

29 afios de funcionamiento.

1.3-  Organigrama de Caja Municipal de Ica

La organizacién cuenta con un organigrama definido el cual es una representacion de tipo
vertical, el cual consta de 43 unidades orgénicas. Una forma sintetizada de describir el
organigrama estableciendo los gestores principales del proyecto es la siguiente.

1- Directorio: La mision del directorio es ejercer la representacién institucional de la Caja Ica
estando encargado de formular y aprobar los lineamientos generales, asi como de supervisar
su ejecucion. Asimismo, ejercer una funcion de control y supervision sobre la Gerencia
Mancomunada. (El Directorio no tiene facultades ejecutivas).

2- Gerencia Mancomunada: La Gerencia Mancomunada es responsable de la marcha
econdmica, financiera y administrativa de la Caja Ica, es el drgano ejecutivo de mayor rango,
teniendo bajo su ala las 3 gerencias centrales dirigidas por 3 gerentes nombrados, ratificados
0 removidos por el Directorio.

3- Unidad de Seguridad de la Informacion y Ciberseguridad: Unidad cuya mision es asegurar la
integracion del sistema de gestion de seguridad de la informacidn, ciberseguridad y fraude
electrénico con las necesidades de la Caja Ica, asi como, supervisar y coordinar la ejecucion
de actividades relacionadas con el analisis, desarrollo y mantenimiento de dicho sistema,

basandose en estandares, metodologias y normas aplicables a la Caja Ica.
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lustracion 1. Organigrama de Caja Municipal Ica

FIG. 1: Organigrama de Caja Municipal Ica

En la figura 1 visualizamos la descripcién de cdmo se encuentra estructurada las unidades orgdnicas en Caja Ica, asi como cuadl es su nivel de
dependencia con la Gerencia Mancomunada, siendo la sefialada en recuadro amarillo, la Unidad de Seguridad de la Informacién y
Ciberseguridad la responsable de la gestion del proyecto.




CAPITULO II: TRAYECTORIA PROFESIONAL

El sefior Gianlucas Pierre Echevarria Canchari ha desempefiado diversos roles a lo largo de su
desarrollo profesional en Caja Ica. Asumiendo inicialmente el cargo de Asistente de
Infraestructura Tecnoldgica, donde algunas de mis principales funciones fueron la supervision
de la operatividad, calidad de equipos de comunicaciones y servicios contratados a terceros y
reportar las incidencias encontradas durante su implementacion, el registro y actualizacion de la
base de datos de equipos informaticos SQL Server / Excel, en el que se consignen las altas y
bajas de los mismos, evaluar y atender los tickets de incidencias y problemas reportados por
Mesa de Ayuda de Tecnologias de la Informacion en calidad de primera linea de soporte, apoyar
en la ejecucion de las pruebas de seguridad de la informacién y continuidad de negocio. disefiar
y proponer la estructura del cableado estructurado en las instalaciones de la Caja Ica, asi como
supervisar lo realizado por terceros, coordinar 1os mantenimientos preventivos y correctivos del
Data Center y equipos de computo. Uno de los principales proyectos en el que participé fue el
despliegue masivo de la herramienta Sandblast a través de Daemon (instalacion desatendida)

como medida de proteccién contra las amenazas de red y ataques de dia cero.

En el cargo de asistente programador gestioné incidencias reportadas en el sistema y ejecuté la
adecuacion de los montos de crédito de los productos de consumo y vivienda dentro del sistema

core del negocio, Indigo.

En el cargo de asistente de seguridad de la informacion algunas de mis principales funciones
fueron: Mejora del control y supervision de accesos a los aplicativos, desarrollando scripts que
proporcionen informacién en linea sobre los niveles de acceso que tienen los usuarios de Caja
Ica sobre los aplicativos de negocio y la deteccion de actividades no autorizadas por la unidad,
la supervision de requerimientos de tecnologias de la informacion desde el punto de vista de
seguridad de la informacion, la integracion del perfilamiento de accesos en el sistema Indigo
Persona durante su implementacién, la supervision del escaneo de vulnerabilidades en los
sistemas informaticos, la elaboracion del informe mensual de seguridad de la informacion asi
como el registro y seguimiento de incidentes detectados y el proyecto mencionado en el

presente trabajo, la implementacion de un programa de clasificacion de informacion.



Tabla I.
Resumen experiencia profesional
Empresa Del Al

CAJA MUNICIPAL DE ICA 12/09/2019 Actualidad

Tabla I. Resumen de experiencia profesional

En la Tabla I, se puede comprobar los mas de 02 afios de experiencia laboral en el rubro
financiero en el que se encuentra el sefior Gianlucas Pierre Echevarria Canchari, para que pueda

ser considerado en la modalidad de suficiencia profesional.



CAPITULO Il1: APLICACION PROFESIONAL

3.1. Situacion Problemaética

La ausencia de procesos de control y actualizacidn sobre los activos de informacion en la
institucion de Caja Ica genera un escenario de incertidumbre en la organizacién, debido al
desconocimiento sobre los activos de informacidn que gestiona cada sector del negocio y la
no identificacion de métricas que permitan definir el nivel de seguridad que tiene cada una
de ellas en relacion a su nivel de criticidad para la organizacion. En consecuencia, esto
genera dificultades en el proceso de monitoreo del SGSI (Sistema de Gestion de Seguridad
de la Informacion) impidiendo la implementacion de controles de seguridad que permitan
el aseguramiento de la confidencialidad, integridad y disponibilidad de los activos de
informacion.

Planteado el problema, los riesgos que pueden materializarse por la inexistencia o
desactualizacién del inventario de activos de informacién podrian generar afectaciones
financieras, de imagen y reputacion, multas contractuales y pérdida de ventaja competitiva

en el sector financiero.

Asi mismo, puede incurrir en observaciones por parte del ente regulador (SBS) ante el
incumplimiento del articulo 12, inciso 9 — Identificar los activos de informacion mediante
un inventario, asignar su custodia, establecer lineamientos de uso aceptable de ellos y la

devolucion al término del acuerdo por el que se proporciond.

3.2. Propuesta de Seguridad de la Informacion

En el desarrollo del programa de identificacion y clasificacion de activos de informacion,
se utilizaron diversas herramientas para la gestion, medicién e implementacion de
estrategias de ejecucion de proyectos. Entre ellas la herramienta Microsoft Project.
Microsoft Project es una herramienta de administracion con la combinacion correcta de
usabilidad, potencia y flexibilidad que ayudan a administrar proyectos de manera méas
eficiente y efectiva. Permite a la alta direccién mantenerse informados y poder controlar el
trabajo, los cronogramas y la ejecucion del proyecto, mantener a los equipos de proyecto
alineados y crear mas productividad a través de la integracion con otros programas

conocidos del sistema Microsoft Office. [11]

Con la finalidad de elaborar el inventario de activos de informacion se utilizé la
herramienta Microsoft Excel en el que se consolidan los pardmetros necesarios para la
identificacion plena del activo de informacion. Debido a su caracteristica de flexibilidad,

Microsoft Excel posibilita la programacion a través de formulas de fécil entendimiento y



criterios de sencillez cuanto a aplicacion y utilizacion. Ademas, presenta los resultados de
manera clara y objetiva, permitiendo guardar los resultados o modificar los datos

introducidos a cualquier momento. [12]

Para la elaboracién del material informativo donde se describen el marco conceptual del
proyecto y los pardmetros necesarios para la realizacion del inventario se utilizaron las
herramientas de Microsoft Word y Power Point. Word es un potente programa de creacion
de documentos que ofrece la capacidad de crear y compartir documentos mediante la
combinacion de un conjunto completo de herramientas de escritura con una interfaz fécil
de usar, enfocada en el concepto GUI (Graphical User Interface). [13] Power Point se
caracteriz6 desde finales de los ochenta como la herramienta por excelencia para realizar
presentaciones orales. Las presentaciones son instrumentos muy poderosos de

comunicacion visual y contribuyen a proyectar contenidos educativos en pantalla. [14]

Zoom es una herramienta en la nube que permite hacer videoconferencias. Esta plataforma
virtual facilita organizar reuniones casuales o de teletrabajo en funcién de tus necesidades.
Mediante esta aplicacion, es posible hacer Ilamadas, videollamadas, chats y grabar las

sesiones si buscas tener un registro. [15]

3.3. Solucién y objetivos:

Conociendo la realidad y situacion problematica descrita en el punto 3.1, se encargé en el
plan anual de proyectos de la Unidad de Seguridad de la Informacién y Ciberseguridad la
implementacion de un programa de identificacion y clasificacion de la informacion en

todas las unidades organicas de la institucion.

3.3.1. Fase 1: Inicio
3.3.1.1. Actividad 1 — Diagndstico

En esta actividad se elaboro el acta de diagnostico del proyecto, preparando asi mismo
la propuesta y la secuencia de actividades principales destinados a atacar la

problematica identificada en el proyecto.

= Se realizaréa el levantamiento de informacion citando a las areas involucradas.

= Se capacitara a las areas involucradas en el proceso de identificacion de activos de
informacion.

= Se realizard la clasificacion de la informacion sobre la informacion obtenida por
parte de las areas involucradas.

= Se validaran los activos de informacion respecto a su nivel de criticidad.
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= Retroalimentacion con las areas involucradas para la presentacion de los activos de

informacidn consolidadas.

3.3.2.2. Actividad 2 — Preparar Propuesta

En esta actividad se presentaron los objetivos del proyecto, actores, la duracion, las
condiciones y la autorizacion del programa de identificacion y clasificacion de activos

de informacién.

El objetivo principal de la implementacion del programa es la realizacion y clasificacion
del inventario de activos de informacion de la institucion Caja Ica de acuerdo a los

criterios de establecidos en la politica de Seguridad de la Informacién de la institucion.

Como objetivos especificos tenemos los siguientes:

e Concientizar entre los colaboradores pertenecientes a cada una de las unidades
organicas en Caja Ica sobre la proteccion de los activos de informacion, partiendo
desde cdmo identificar un activo de informacién hasta la comprension de la
criticidad sus activos para la institucion y sus procesos.

= Definir un procedimiento para la ejecucion de un inventario de activos de
informaciéon al identificar la informacion de cada unidad orgéanica y como
intervienen dentro de los procesos de negocio.

= Realizar el despliegue e integracién del Marco Normativo de Seguridad de la

informacién en Caja Ica, cumpliendo con las exigencias del ente regulador.

Actores Involucrados

» Unidad de Seguridad de la Informacion y Ciberseguridad. (Gestor).
= Unidades organicas de Caja Ica

= Alta Direccion (Soporte).
Los recursos internos destinados a llevar a cabo el proyecto fueron:

= Asistente de seguridad de la informacion
= Analista de seguridad de la informacion

= Jefe de seguridad de la informacion

La duracion seré de 129 dias (dias laborales).
Las condiciones del proyecto fueron:

= La participacion activa de las areas involucradas en el levantamiento de informacion.
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= El reconocimiento y entendimiento por parte de las areas involucradas sobre los
activos de informacion, detalladas como propuesta sujeta a evaluacion por el area

responsable del proyecto (seguridad de la informacién).

Contando finalmente con la autorizacion del directorio y la Gerencia Mancomunada.

ACTA DE DIAGNOSTICO

PROYECTO IMPLEMENTACION DEL PROGRAMA DE IDENTIFICACION Y
CLASIFICACION DE LA INFORMACION

En Caja Ica, se da conformidad al diagndstico previo al desamollo de las actividades del proyecto,
las cuales se detallan a continuacion:

Problematica:

Se ha identificado la ausencia de control y actualizacion sobre los activos informacion
correspondiente a las dreas que conforman Caja Ica, producto a la falta de conocimiento respecto
a la importancia de la identificacion v resguardo de dicha informacion.

Detalles:

» El proyecto se llevard a cabo con recursos propios de la Unidad de Seguridad de la
Informacion

*  Se idenfificaron 43 areas, en las cuales se realizara el levantamiento, identificacion
y clasificacion de |a informacion de Caja Ica.

Actores involucrados:

= Unidad de seguridad de la informacion.
»  Areas involucradas en el levantamiento de informacion.
*  Gerencia mancomunada

Actividades a realizar

»  Serealizara el levantamiento de informacion citando a las areas involucradas.

* Se capacitard a las areas involucradas en el proceso de identificacion de actives de
informacion.

»  Serealizara |a clasificacion de la informacion sobre |a informacion obtenida por parte de
las dreas involucradas)|

» Sevalidaran los activos de informacion respecto a su nivel de criticidad.

»  Retroalimentacion con las dreas involucradas para la presentacion de los activos de
informacion consolidadas.

CONFORMIDADES:

Gonzalo Injante Hernandez
Jefe de Seguridad de la Informacion

lustracién 2. Acta de Diagndstico

FIG. 2: Acta de Diagnostico
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DETALLE DE LA PROPUESTA

PROYECTO IMPLEMENTACION DEL PROGRAMA DE IDENTIFICACION Y
CLASIFICACION DE LA INFORMACION

Antecedentes

Se ha idenfificado la is de un i tario de sctivos de informacion correspondiente &
las dreas gue conforman Caja loa. products a la falta de conecimiento respecto a lz
importancia de |z identificacién y resguardo de dicha informacidn.

Justificacion
De acuerdo 2 |z hojs de ruta aportads durants s finalizacién del assessment de |z Unidad

de Seguridad de la Inf; ion, =2 ha i tener doct do los actives de
informacién, asi come su clasificacion.

Objetivos

El objetivo principal de la implementacian del programa es la realizacidn y clasificacién del
inventaric de activos de informacién de lz institucian Caja loa de acuerdo & los criterios de
establecidos en |a polifica de Seguridad de |z Informacidn de la institucian.

‘Coma obj pecfi los siguisnts

4 Concienti entre los pertenecientes & cada una de las unidades
«orgénicas en Caja lea sobre la proteccion de los sctivos de informacion, partiendo desde
«coma identificar un active de informacidn hasta la compransidn de la criticidad sus activos
para Ia institucién y sus procesos.

4 Definir un procadimiento para la ejecucidn de un inventario de actives de informacicn al
identificar |2 informacidn de cada unided orgénica y como intervienen dentro de los
procesos de negocio.

+ Realizarel i ei ion del Marco b ivo da idad de la informacian
en Caja lca, cumpliendo con las exigencias del ente regulador.

Se realizard el desplisgue & integracién del marco normative de Sl y Ciberseguridad an |2
CMACICA.

Desarrolle

= Se realizarén coordinacionss con las 43 dreas identificadas para ls identificacidn y
«clasificacian de los activos de informacién pertenscientes & sus dependencias.

*  Se prop 4 material inf: ivo pars orientar s los ususrios en el proceso de
identificacidn de activos de informacian.

= Se realizard y documentars la matriz de identificacién de la informacidn, basado en el
levantsmiento de informacidn con las dress involucradas.

Recursos
Los recursos para 2l proyects serdn propics de la Unidad de Seguridad de la Informacidn:

»  Asistente de seguridad de la informacidn
= Anslista de seguridad de la informacian
= Jefe de seguridad de |z informacién

Duracion

DETALLE DE LA PROPUESTA

Sie tendré una duracidn de 129 dias (dias laborables).

T. Cendiciones

= Para llevar & cabo el proyecic serd necesario la participacidn active de las dreas
invalucradas en el levantamiento de informacian.

= Las dress involucradss debersan reslizar el reconocimiento interno de activos de
informacién, las cusles serdn plasmada como propuests sujeta a evaluzcidn por el drea

T del proyecto idad de lz informacidn).

8. Autorizacion

El prezente proyecto s& encuentra sutorizado por el Directorio y Gerencia Mancomunada de
Caja lca.

Paor lo expuesto, == dan las conformidades comespondientas.

CONFORMIDADES:

Gonzalo Injante Hernandez
lefe de Seguridad de la Informacidn

llustracion 3. Propuesta de la Unidad de Seguridad de la Informacion

FIG. 3: Propuesta de la Unidad de Seguridad de la Informacién
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3.3.2. Fase 2: Planificacion

3.3.2.1. Actividad 3 — Elaboracion de Cronograma de Reuniones

Descripcion del cronograma del programa de identificacion y clasificacion de activos de

informacion:

= Se planteo una cantidad de 129 dias para la realizacion del proyecto, teniendo como

fecha inicial el 5 de abril y como plazo final: 30 de septiembre.

= Se identificaron 42 unidades organicas target del proyecto en las cuales se

desarrollaran las actividades pertinentes a la Identificacion y Clasificacidn de activos

de informacioén.

= Se planted una cantidad no mayor a 6 dias por cada unidad orgénica evaluada.

1 e

e

206
207
208
209 v
210 |v

211 |v

TSIENIEY

~ Nombre de tarea
4 Proyecto 02: Implementacién del programa de identificacion y clasificacion de la
informacién (Recursos Propios)

4 Fase 1: Inicio
Actividad 1 - Diagndstico
Actividad 2 - Preparar propuesta
4 Fase 2: Planificacién
Actividad 3 - Elaboracién de cronograma de reuniones
Actividad 4 - Analisis del proyecto
Actividad 5 - Planificacion detallada de las actividades
4 Fase 3: Ejecucion
> Actividad 6 - Evaluacidn, revision y conformidad de la informacién con las unidades,
departamentos, sub gerencias y gerencias (Colaboradores administrativos)
4 Fase 4: Seguimiento y Control
Actividad 7 - Revisién
Actividad 8 - Despliegue e integracién del marco normativo de Sl y Ciberseguridad
Actividad 9 - Monitoreo
4 Fase 5: Cierre

Actividad 10 - Informe culminacion del proyecto

+ Duracion
129 dias

10 dias
5 dias
5 dias
20 dias
3 dias
12 dias
5 dias
75 dias
75 dias

15 dias
5 dias
5 dias
5 dias
9 dias
9 dias

~ Comienzo
lun 5/04/21

lun 5/04/21

lun 5/04/21

lun 12/04/21
lun 19/04/21
lun 19/04/21
jue 22/04/21
lun 10/05/21
lun 17/05/21
lun 17/05/21

lun 30/08/21
lun 30/08/21
lun 6/09/21

lun 13/09/21
lun 20/09/21
lun 20/09/21

-

:.T
jue 30/09/21

vie 16/04/21
vie 9/04/21

vie 16/04/21
vie 14/05/21
mié 21/04/21
vie 7/05/21

vie 14/05/21
vie 27/08/21
vie 27/08/21

vie 17/09/21
vie 3/09/21

vie 10/09/21
vie 17/09/21
jue 30/09/21
jue 30/09/21

lustracién 4. Actividades del Proyecto del programa de Identificacion y Clasificacion de Activos de Informacion

~ completadc~
100%

100%
100%
100%
100%
100%
100%
100%
100%
100%

100%
100%
100%
100%
100%
100%

FIG. 4: Actividades del Proyecto del programa de Identificacion y Clasificacion de Activos de Informacion

En la figura 4 se describen las actividades y las fechas de accion del proyecto de identificacion y

clasificacion de activos de informacion asi como las fechas las cuales sirven como plazo limite

de cada uno de los entregables.

3.3.2.2. Actividad 4-5— Andlisis y planificacion detallada de las actividades del Proyecto:

En esta etapa del proyecto se detall6 el plan de ejecucion de actividades del proyecto.

» Levantamiento de informacion: Las entrevistas con las unidades organicas fueron

realizadas conforme al cronograma del programa de identificacion y clasificacion

de la informacion. Para mayor entendimiento del proyecto se prepard y proporciond

material informativo a través de correo electronico, que ayudo en el proceso de
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identificacion y clasificacion de activos de informacion existentes dentro de los
procesos que sostiene el &rea evaluada.

= Revision de la informacion: Actividad posterior a la recepcion de la matriz de
activos de informacion del &rea usuaria, se procederd a clasificar los activos de
informacion de acuerdo a su tipo e importancia (criticidad) en relacion al valor
asignado del activo de informacion.

= Conformidades de los activos de informacion: Actividad donde se hizo el envio de
las matrices de activos de informacion consolidada para su revision y conformidad.

= Despliegue del marco normativo de Sl y Ciberseguridad: Una vez obtenido la
conformidad de la matriz de activos de informacion, se desplegé el inventario de
activos de informacion en relacién al cumplimiento del marco normativo de
seguridad de la informacion y ciberseguridad.

= Seguimiento: Actividad donde se realizd el seguimiento del despliegue del
inventario de activos de informacion y la atencién de posibles observaciones

obtenidas a través de la alta direccidn.

3.3.3- Fase 3: Ejecucion

3.3.3.1. Actividad 6 — Evaluacidn, revisién y conformidad de la informacion con las unidades
organicas.
En esta actividad se realiz6 el levantamiento de los activos de informacion, definiéndose
para uno de los activos identificados, sus atributos o propiedades, los parametros de
informacidn relacionadas al mismo, asi mismo, determinar su valoracion en relacion a
los principios rectores de seguridad de la informacidon los cuales son: confidencialidad,
integridad y disponibilidad y de esta manera determinar su clasificacién final y su

criticidad para la organizacion.

Para la realizacion del levantamiento de informacion con las unidades organicas (1) se
proporciond material informativo orientado al desarrollo de la actividad (identificacion
y clasificacion de la informacion), (2) se levanté informacion de manera interna por
parte de los recursos internos con los que cuenta la Unidad de Seguridad de la
Informacion y a los que tiene acceso en calidad de segunda linea de defensa, mientras,
(3) en paralelo se agenda una reunion oficial de acompafiamiento para el desarrollo del

programa con cada una de las unidades orgéanicas de la institucion.

« Material Informativo.
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S o CAJA Seguridad de la Informacion y
MUNICIPAL

= Z7ICA

Ciberseguridad

Activos de Informacion

Para cualquier consulta o reporte sobre seguridad de la
informacién, comunicate con nosotros:

B csirt@cmacica.com.pe l Anexos: 32013 / 32096 /32097 Celular: 981799834

lHustracién 5. Material Informativo del Programa |

FIG. 5: Material Informativo del Programa I.

Seguridad de la Informacion y
Ciberseguridad

F De acuerdo a la Resolucién N° 504 SBS
“Informacién o soporte en que ella reside, que
es gestionado de acuerdo con las necesidades

de negocios y los requerimientos legales, de
manera que puede ser entendida, compartida y

usada. Es de valor para la empresa y tiene un
. 2 ciclo de vida”.
éQué es un »

Activo
de informacion?

Para cualquier consulta o reporte sobre seguridad de la
informacion, comunicate con nosotros:

csirt@cmacica.com.pe - Anexos: 32013 / 32096 /32097 Celular: 981799834

llustracion 6. Material Informativo del Programa 11

FIG. 6: Material Informativo del Programa 11
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Seguridad de Ia Informacion y

Ciberseguridad

éPorque son importantes los activos de
informacion?

Principios que debe cumplir un activo de informacion:

Los activos de informacion son el pilar
sobre la cual se establecen los procesos
que efectuamos en el dia a dia de la
organizacion.

Confidencialidad: Que sea accesible Unicamente por
parte de quien esté autorizado.

Integridad: Que sea correcta, manteniendo sus datos
m tal cual haya sido generado.

Disponibilidad: Debe ser accesible siempre que se

IF j&:”.‘“—ﬁ requiera.
|

Garantizar estas 3 propiedades permitird asegurar

Para cualquier consulta o reporte sobre seguridad de la 1 . Y e .

informaticn, comunicate con nosotros: nuestros activos de informacion de forma mas
eficiente.

B csirt@cmacica.com.pe ! Anexos: 32013 / 32096 /32097 Celular: 981799834

llustracion 7. Material Informativo 111

FIG. 7: Material Informativo del Programa I11

Seguridad de la Informacion y
Ciberseguridad

éDe qué manera puedo identificar
que la gestion de un activo de
infringe el cumplimiento de estos
principios?

ﬁ Divulgacion de informacion Modificacion de informacién no
RIS confidencial a personal no autorizado que compromete la
(1 - autorizado integridad generando fraude en la

informacion.

[ roe ]
Existen eventos que comprometen estos . ;/]"-\ w
principios, he aqui algunos ejemplos:
Eliminacién de informacién no autorizada, que compromete la
disponibilidad del activo de informacién.
Para cualquier consulta o reporte sobre seguridad de la Problemas de acceso debido a desperfecto en el funcionamiento del
informacion, comunicate con nosotros: equipo informatico que soporta la informacién.

B csirt@cmacica.com.pe . Anexos: 32013 / 32096 /32097 Celular: 981799834

lustracion 8. Material Informativo del Programa 1V

FIG. 8: Material Informativo del Programa 1V
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®  CcaAJA Seguridad de la Informacién y

MUNICIPAL

T Bica Ciberseguridad

tener en cuenta para la DEL A. DE INFORMACION
identificacion de activos Area Lugar donde se genera el activo de
de informacién. informacion.
Codigo Codigo Interno utilizado para identificar
de forma Gnica el activo.
Nombre Nombre del activo al que hace
referencia.
Descripcion Hace referencia al detalle de la
informacion que describa el activo.
Importancia Hace referencia a la vitalidad que

soporta el sistema de informacion en la
organizacion.

Ubicacion Hace referencia a donde se encuentra
el activo de informacion
Propietario Hace referencia al duefio de la
informacion.
Sz‘!;’r‘;';Z;i?;;’;f;gj:'::},;ﬁﬁ:g; Custodio Hatge referencia a quien resguarda el
activo.

comunicate con nosotros:

& csirt@cmacica.com.pe ! Anexos: 32013 / 32096 /32097 Celular: 981799834

lustracién 9. Material Informativo del Programa

FIG. 9: Material Informativo del Programa V

® _ CcAJA Seguridad de Ia Informacién y

:\&J\NICIPAI- Ciberseguridad

Y, ¢ De que forma me ayudara ?,_ '7
conocer mis activos de .
informacion? ﬁ
|

Identificar nuestros activos de informacién nos ayudaré a
tener clara la importancia que tienen en nuestro(s) proceso(s)
y actividades laborales asi como el nivel de proteccién que
necesitan.

Esto nos permitira gestionar de manera eficiente cada uno
de nuestros activos de informacion y actuar de manera
preventiva o correctiva en caso se produzca alguin evento
que comprometa la confidencialidad, integridad y
disponibilidad del mismo.

Para cualquier consulta o reporte sobre seguridad de la
informacion, comunicate con nosotros:

B csirt@cmacica.com.pe ! Anexos: 32013 / 32096 /32097 Celular: 981799834

llustracion 10. Material Informativo del Programa VI

FIG. 10: Material Informativo del Programa VI
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En las figuras del 5 al 10 visualizamos el material de apoyo en donde se explica los

puntos a desarrollar respecto al programa, desde la definicion del activo de informacion,

los principios rectores de la seguridad de la informacion, , los principios rectores de

seguridad de la informacion infracciones de los principios rectores y la importancia de

contar con un inventario de activos de informacion actualizado.

= Activo de Informacion: Es toda aquella informacién o soporte en que ella reside,

que es gestionado de acuerdo con las necesidades de negocios y los requerimientos

legales, de manera que puede ser entendida, compartida y usada. Es de valor para la

empresa y tiene un ciclo de vida. Esto quiere decir, que podemos considerar un

activo de informacion, por ejemplo, a un “Informe de Resultados” que es un

documento de texto digital (.docx), necesario para responder ciertas necesidades de

negocio y tiene “valor”, sin embargo, también podemos considerar un activo al

soporte en el que reside, es decir al equipo de codmputo donde se almacena.

Esto no se restringe a que Unicamente la informacion se encuentre en documentos

Fisicos/Digitales, un activo de informacion puede ser catalogado en diversos tipos

para los cuales, los considerados para el proyecto son los siguientes:

Tipo de Activo

Activos Documentarios

Activos de
Software/Servicios de
TI:

Activos de Hardware:

Descripcion
En esta clasificacion se contemplan los
archivos de informacion fisicos o digitales,
(tangibles/intangibles) relevantes a los
procesos o actividades del area usuaria y el
desempefio de sus funciones para asi, alcanzar

los objetivos propuestos del negocio.

Software de aplicacion internos/externos,
interfaces, herramientas de desarrollo y otras

utilidades relacionadas.

Equipos de computo y de comunicaciones que
producto de su criticidad para la organizacion
son considerados activos de informacion, y no

solo activos fijos.

Ejemplos
Archivos Digitales: Documentacion del

sistema, documentacion  normativa,

Archivos Fisicos: Informes, cartas,
material de formacién, procedimientos
operativos o de soporte, Memorandos,

etc.

Servicio VPN, Aplicativos del negocio

como el indigo, Otros Servicios de TI.

Equipos de cOmputo, Servidores,

Equipos de red, etc.

Tabla Il. Tipos de Activo de Informacion

La tabla de activos de informacion describe y ejemplifica de manera concisa la naturaleza que

tienen los activos de informacion en relacion al tipo al que pertenece.

«» Levantamiento interno de informacion.
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Esta actividad tuvo como objetivo realizar el levantamiento de la documentacién interna
almacenada en la Intranet de la organizacion por unidad orgénica, para posteriormente
consolidarla dentro de la matriz de activos de informacion del area usuaria (Sujeto a

evaluacion).
Esta identificacion se llevd a cabo tomando en cuenta los siguientes procedimientos:

Identificacion de activos documentarios en la Intranet:

En esta etapa, el responsable del proyecto, realiza el primer analisis de fuentes de

informacién competentes al area a evaluar, siendo las principales de estas:

= Seccion Documentaria de Intranet/Sharepoint: Plataforma de gestién documentaria de
uso interno en Caja Ica donde se almacenan los documentos normativos competentes a
cada una de las unidades organicas evaluadas en el proyecto del cual la Unidad de
Produccion y Base de Datos es custodio y encargado de velar porque esta se mantenga
en funcionamiento, asi como de destinar los accesos pertinentes de acuerdo a la
delegacion de accesos establecida por la Unidad de Seguridad de la informacién y
Ciberseguridad.

5 ntranet Inicio
ocumens

Documentos CV

IACICA

21 11:42 am.

lHustracion 11. Intranet - Documentos Normativos

FIG. 11: Intranet — Documentos Normativos

En la figura 11 se muestra el repositorio de documentos normativos de la institucion Caja Ica,

ubicados en la intranet.

= Reporting Server: Plataforma donde se realiza la gestion de los reportes consumidos por

los usuarios para satisfacer sus requisitos de informacion y velar por el cumplimiento de
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sus actividades en relacion a sus funciones. Esta plataforma es gestionada por el
Departamento de Inteligencia de Negocios y Transformacion Digital, quien vela porque
esta se mantenga en funcionamiento, asi como destinar los accesos pertinentes de
acuerdo a los requerimientos estricta y inicamente visados por la Unidad de Seguridad
de la Informacidn y Ciberseguridad. Se analizaron los reportes con los que cuentan los

perfiles de cada una de las areas evaluadas en el proyecto.

SQL Server Reporting Services

= Home

"4 Folder Sattings A
| | |
| | |
Fi| | |

llustracion 12. Reporting Server - Repositorio de reportes de negocio

FIG. 12: Reporting Server — Repositorio de reportes de negocio

En la figura 12 se muestra el repositorio de los reportes de negocio dividido por carpetas
perteneciente a las unidades organicas.

«» Levantamiento de informacion con las areas usuarias:

Coordinacion con el &rea usuaria: Se utilizaron 2 medios de contacto con el &rea
usuaria, Correo electronico y anexo telefénico. Esta comunicacién se da con la
finalidad de brindar un primer alcance sobre el programa a desarrollar, y
posteriormente agendar la reunion con el lider del area usuaria para el desarrollo del
programa con la unidad, adjuntando asi mismo el material informativo sobre el
proyecto, asi como el formato de la matriz de activos de informacién que sera

utilizado para el levantamiento de informacion.
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viernes 25/06/2021 16:30

Gianlucas Pierre Echevarria Canchari

Levantamiento de activos de informacién - Departamento de Ahorros y Servicios
Necesario
Opcional L] -

0 Como organizador de la reunion, no tiene que responder a la reunion.

Adjunto = Activos de informacion... = Matriz IdentificacionAc... Reuniones.docx .
u 2 MB u 124 KB u 88 KB
Cudndo viernes, 25 de junio de 2021 16:30-18:00 Ubicacién Reunidn Zoom
16
Levantamiento de activos de informacién - Departamento de Ahorros y Servicios
Reunién Zoom
17 Gianlucas Pierre Echevarria Canchari
18
Buenas tardes estimado la presente es para agradecer tu participacidn y asi mismo para establecer el horario de la reunion que compete al levantamiento de Activos de Informacion del Departamento de Ahorros y Servicios. Asi mismo se

adjunta material informativo respecto a los puntos a tratar en la reunion,

https://us04web.zoom.us/j/9406988248pwd=e URDVIBBVUI3bGJsZTduQWhVWmNEQTO09
Horario: 16:30 PM — 18:00 PM

Slds.

WwWw.caiaica.pe Gianlucas Echevarria Canchari

Asistente de Seguridad de la Informacidn
Teléfono: 056 - 581430 — Anexo: 32013
Oficina San Isidro - Av. San Martin C-104 - Ica

lustracién 13. Modelo de. Correo de coordinacion con las unidades organicas

FIG. 13: Modelo de correo de coordinacion con las unidades orgénicas

En la figura 13 visualizamos el material de apoyo el cual establece el concepto de un activo de informacidn, los principios rectores de seguridad de la
informacién algunas amenazas a los que se encuentra expuesta nuestra informacion que comprometan los principios rectores, formas de actuar ante la
identificacion de una vulnerabilidad o amenaza.
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Desarrollo de la entrevista: Esta actividad fue desarrollada a través de la herramienta

zoom, donde inicialmente, se procedia a explicar de manera dindmica, el resultado

de la recopilacion de informacion de informacion inicial en el &rea usuaria, se

mostraba como se procedia a explicar cbmo proceder con el levantamiento de la

informacion del &rea usuaria en la matriz, para posteriormente a modo de entrevista,

los usuarios puedan identificar y clasificar sus activos de informacion en relacién a

sus procesos Y actividades realizadas.

A continuacién, se describe la informacion necesaria para el levantamiento del

inventario de activos de informacién con el responsable de la actividad designado

por la jefatura del area usuaria.

Informacion del activo

Dependencia

Tipo de Activo

Descripcién del activo

Caddigo de referencia

Ubicacion

Propietario

Control

Responsable de Control

Descripcién

Hace referencia al area de la organizacion donde se realiza el

levantamiento del activo de informacidn.

Hace referencia a la naturaleza del activo de informacion.

(Documentario, Software, Hardware).

El usuario define la informacion de forma detallada, ¢Cudl es su fin? y

analizar el proceso en el que esta involucrado.

El usuario describe, de existir, un codigo con de identificacién del activo

de informacion en relacion al proceso.

El usuario describe el lugar donde este reside sea en un entorno fisico,

digital u otro.

El usuario describe la persona/entidad duefia de la informacion que esta
describe, el propietario del activo de informacion puede ser un usuario
distinto al &rea entrevistada, el cual por necesidad del proceso/negocio

hace uso del activo de manera autorizada.

El usuario describe, de existir, las medidas de seguridad implementadas
para evitar, contrarrestar o0 minimizar riesgos que podrian comprometer
la confidencialidad, integridad y disponibilidad del activo de

informacidn evaluado.

El usuario describe la persona/area encargada de hacer efectivo los
controles identificados durante la entrevista de informacion evaluados en

las unidades organicas concernientes al proyecto.

Tabla Ill. Informacion descriptiva del activo de informacion
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La tabla de informacidn descriptiva del activo de informacion (propiedades) define de manera

concisa la naturaleza que tienen los activos de informacion en relacion al tipo al que pertenece.

Atributos del Activo

¢El activo contiene datos
personales?

¢ Contiene datos sensibles?

¢ Es susceptible a una
modificacién no autorizada o
corrupcién?

¢ Es vital para la operacion del
proceso?

¢ Es vital para la operacion de
la organizacién?

Descripcién
La informacidn evaluada sostiene datos personales de clientes el cual, de

ser divulgada impactaria reputacional, financiera o regulatoriamente a la
organizacion. Datos biométricos, Informacion de Salud, Informacion de
Contacto (Correo, Numero telefénico, Domicilio, etc), Datos

patrimoniales, etc.

La informacion evaluada sostiene informacion sensible, confidencial o
estratégica que de ser divulgada impactaria reputacional, financiera o
regulatoriamente a la organizacion. informacion como indicadores
financieros de productos Caja Ica, calificacion de clientes en Caja Ica,
base de datos transaccionales, etc.

Existe el riesgo de que el activo de informacion puede ser modificado
por parte de personal no autorizado que comprometa su integridad

dentro de su ciclo de vida.

Busca medir la importancia (criticidad) del activo es para el

cumplimiento de las actividades de la unidad evaluada.

Busca medir la importancia (criticidad) del activo es para el bienestar de

la organizacion.

Tabla IV. Atributos del activo de informacion

La tabla de atributos de activos de informacidn busca describir, a través de preguntas, el tipo de

informacién contenida en el activo de informacion, asi como el valor que tiene para la

organizacion.

La Valoracién y clasificacién de los activos de informacion giran en torno a los

principios rectores de la seguridad de la informacion, tal como se describe en la

siguiente tabla:

Principio Rector Descripcion

Establece que un activo de informacion puede ser Gnicamente

Confidencialidad

visualizado y accesible por usuarios autorizados.

establece que un activo de informacion debe permanecer exacto y

Integridad

correcto y que solo se pueda modificar mediante autorizacion.
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establece que un activo de informacion debe permanecer oportuno en el

Disponibilidad

tiempo y accesible a los usuarios cuando se requiera.

Tabla V. Principios rectores del activo de informacion

La tabla de principios rectores define los pilares de la seguridad de la informacion, base que

debe ser entendida para realizar la valoracion ante la pérdida de alguno de estos principios.

El no cumplimiento de estos principios y el impacto resultante determinara la

valoracién de los activos de informacion, los cuales se detallan a continuacién.

¢ Qué pasa si?

Hay perdida de Confidencialidad.
La divulgacion de informacion sin
autorizacién impacta negativamente a la

institucion a nivel:

Hay perdida de Confidencialidad.
La divulgacion de informacion sin
autorizacion impacta negativamente a la

institucion a nivel:

Hay perdida de disponibilidad.
La ausencia de la informacion del activo
y/o sistemas donde reside la informacion
afecta negativamente a la institucion a

nivel:

Hay perdida de Confidencialidad.
La divulgacion de la informacion sin
autorizacion impacta negativamente a la

institucién a nivel:

Hay pérdida de integridad.
La pérdida de la exactitud de la
informacién por personal no autorizado,
impacta negativamente a la institucion a

nivel:

Hay perdida de disponibilidad.
La ausencia de la informacién del activo

y /o sistemas donde reside la informacion

VALORACION

MUY
ALTO/EXTREMO
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¢ Qué produciria la pérdida o afectacion
del activo de informacion en la
institucion?

La exposicion, alteracion y perdida de la
informacion conllevaria un escenario de alto
impacto para la institucién, los cuales derivaran
en pérdidas economicas, de imagen, de
competitividad en el mercado o regulatorio
producto de sanciones /observaciones emitidas
por los drganos reguladores o producidas por

denuncias de clientes internos/ externos.

La exposicion, alteracion y perdida de la

informacion conllevaria un escenario de

impacto  negativo para la institucion,
comprometiendo la imagen reputacional de la
institucidn, o conllevar a sanciones por parte del

organo regulador.



afecta negativamente a la institucion a

nivel:

Hay perdida de Confidencialidad.
La divulgacion de la informacion sin
autorizacion impacta negativamente a la

institucion a nivel:

Hay pérdida de integridad.
La pérdida de la exactitud de la
informacion por personal no autorizado,
impacta negativamente a la institucion a

nivel:

Hay perdida de disponibilidad.
La ausencia de la informacion del activo
y /o sistemas donde reside la informacion
afecta negativamente a la institucion a

nivel:

Hay perdida de Confidencialidad.
La divulgacion de la informacion sin
autorizacion impacta negativamente a la

institucioén a nivel:

Hay pérdida de integridad.
La pérdida de la exactitud de la
informacién por personal no autorizado,
impacta negativamente a la institucion a

nivel:

Hay perdida de disponibilidad.
La ausencia de la informacion del activo
y /o sistemas donde reside la informacion
afecta negativamente a la institucion a
nivel:

Hay perdida de Confidencialidad.
La divulgacion de la informacion sin
autorizacion impacta negativamente a la

institucién a nivel de:

Hay pérdida de integridad.

MEDIO

La exposicion, alteracién y perdida de la
informacion puede comprometer las
actividades/procesos a los cuales estan sujetos
sin embargo que no comprometen 0O
interrumpen el cumplimiento de los objetivos

del negocio

La exposicion, alteracion y perdida de la
informacién, no comprometen de manera
sustancial los procesos/actividades a los que

esta sujeta.

La exposicion, alteracion y perdida un de la
informacién no conlleva un impacto negativo en
la institucion debido a que el soporte donde esta
reside es accesible por cualquier persona que
requiera de ella.



La pérdida de la exactitud y correctitud

de la

autorizado, impacta negativamente a la

institucion a nivel de:

Hay perdida de disponibilidad.
La ausencia de la informacion del activo
y /o sistemas donde reside la informacion
afecta negativamente a la institucion a

nivel de:

informacién por personal no

Tabla VI. Valoracion de un activo de informacion

La tabla de valoracién del activo de informacion define los criterios de valoracion del activo de

informacidn en relacion a los principios rectores de la seguridad de la informacion.

CLASIFICACION DEL ACTIVO DE INFORMACION - CONFIDENCIAL

VALORACION CLASIFICACION ETIQUETADO

Medio Confidencial

Publica
Muy Bajo

CLASIFICACION DEL ACTIVO DE INFORMACION - INTEGRIDAD

Altamente Confidencial Ac

VALORACION CLASIFICACION ETIQUETADO

Muy Alto
Alta
Alto lcr

Medio Medio

Bajo Incr
Muy Bajo

CLASIFICACION DEL ACTIVO DE INFORMACION - DISPONIBILIDAD

VALORACION CLASIFICACION ETIQUETADO
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e

Medio Medio

Bajo
Bajo Dncr
Muy Bajo

Tabla VII. Clasificacion del activo de informacion

La tabla de clasificacion del activo de informacion de acuerdo describe el sector donde se

encuentra el activo de informacion en relacién a su valoracion.

¢ Consolidado de la matriz
Posterior al desarrollo de la entrevista con el area usuaria en donde se realizo el
levantamiento de los activos de informacion del area, se consolidd esta informacion
en la matriz de activos de informacion del area usuaria, una vez consolidada la
matriz, se emite el archivo Excel (inventario) a fin de obtener posteriormente su

validacién por correo electrénico.
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llustracion 14. Consolidado de Inventario de Activos de Informacion de Caja Ica
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FIG. 14: Consolidado de Inventario de Activos de Informacion de Caja Ica

En la figura 14 podemos visualizar una muestra de la matriz de activos de informacion de la unidad de Seguridad de la Informacién y Ciberseguridad en el

cual reside la informacion proporcionada de acuerdo a los atributos elegidos y los cuales fueron proporcionados para la evaluacion.
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% Conformidad del area usuaria:
Para dar por culminado el proceso con el &rea usuaria, el lider de &rea usuaria debera
firmar el formato denominado “Acta de Conformidad de la Matriz de Acceso” el
cual es emitida a través de correo electronico por la Unidad de Seguridad de la

Informacién.

ﬁ—(l Responder f@_ Responder a todos L—_Q Reenviar ';;(3 MI

miércoles 30/06/2021 13:15
Gianlucas Pierre Echevarria Canchari

Levantamiento de Activos de Informacién - Departamento de Operaciones - Acta de
Conformidad

Para

CC Seguridad de la Informacion

o Respondio a este mensaje el 1/07/2021 13:56.

2= MIAl-Departamento d...  _ E Acta de conformidad -...
B e W= 20 k8

Buenas tardes estimada » a continuacién adjunto la Matriz de Identificacidon de Activos de
Informacion evaluados en el departamento de Operaciones con las observaciones; contempladas en las
reuniones; ya subsanadas, asi mismo un documento donde brindara su conformidad de no tenerse alguna
otra observacion. Estaré atento a sus comentarios.

Sin otra particular me despido,

Saludos cordiales,

WWwW.caiaica.pe Gianlucas Echevarria Canchari
Asistente de Seguridad de la Informacién
Teléfono: 056 - 581430 — Anexo: 32013

Oficina San Isidro - Av. San Martin C-104 - Ica

llustracién 15. Solicitud de Conformidad sobre los activos de informacion del area usuaria

FIG. 15: Solicitud de Conformidad al area usuaria

En la figura 15 se presenta una muestra del correo de solicitud de conformidad sobre los activos

de informacion identificados y clasificados en el area usuaria.
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CAJA ICA

Unidad de Seguridad de Informacién y Ciberseguridad Version:001
IDENTIFICACION Y CLASIFICACION DE LA INFORMACION
DEPARTAMENTO DE OPERACIONES
A. INVENTARIO DE ACTIVOS DE INFDRMACIéN D. DATOS DEL DOCUMENTO
1. Activos documentarios Fecha de emisién: 01/07/2021

2. Activos de software
3. Activos de hardware
4, Activos de servicios

Numero de paginas: 7

E. CONFORMIDADES

B. ALINEAMIENTO NORMATIVO

Manual de Activos de Informacidn

C. NOTAS

C e .. - . . Jefe OFE Jefe SIC
Para la modificacidén y ewvaluacidn de cualquier active de

informacién, se puede solicitar a la Unidad de Seguridad de
Informacién y Ciberseguridad.

*Correo: csirt@cmacica.com.pe
*Anexos: 32013 o 32097

lustracién 16. Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones |

FIG. 16: Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones |
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En la figura 16, se visualizan algunos datos descriptivos relacionados al Inventario de Activos de Informacion, y la seccion donde el area usuaria, en la

muestra el Departamento de Operaciones brinda conformidad, asi como la Unidad de Seguridad de la Informacidn.

CAJA ICA

Unidad de Seguridad de Informacion y Ciberseguridad Version:001

IDENTIFICACION Y CLASIFICACION DE LA INFORMACION
DEPARTAMENTO DE OPERACIONES

F. HOJA DE CONTROL DE CAMBIOS

N® V. |Fecha Modificacién Cédigo Opcidn Detalle Autorizacidn

001 30/06/2021 - - Documento Nuevo - -

lHustracion 17. Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones |1

FIG. 17: Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones Il

En la figura 17, se visualiza la seccion del control de cambios, al ser el primer programa, se trabaja como un documento nuevo.
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ACTIVOS DE INFORMACION: Activos de Hardware

Version: 001

. CLASIFICACION DE LA INFORMACION
NOMERE DEL ACTIVO DE INFORMACION CONTROL
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Equipo de cémputo/Laptop Altamente Alta Alta Acceso Restringido
Confidencial
Impresora Matricial Publica Medio ARlta Acceso Restringido
Impresora Multifuncional Piblica Medio Alta Acceso Restringide
Teléfono IP Publica Medio Medio Rcceso Restringido

llustracion 18. Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones 11

FIG. 18: Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones 11

En la figura 18, se visualizan los Activos de Hardware recogidos en el Departamento de Operaciones.

ACTIVOS DE INFORMACION: Activos de Servicios

Versidén:001

NOMBRE DEL ACTIVO DE INFORMACION

CLASIFICACION DE LA INFORMACION

CONFIDENCIALIDAD

INTEGRIDAD

DISPONIBILIDAD

CONTROL

Telefonia Celular

Confidencial

Medio

Medio

lustracion 19. Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones IV

FIG. 19: Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones 1V

En la figura 19, se visualizan los Activos de Servicios recogidos en el Departamento de Operaciones.
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ACTIVOS DE INFORMACION: Activos de Software Versién: 001

. CLASIFICACION DE LA INFORMACION
NOMBRE DEL ACTIVO DE INFORMACION CONTROL
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

SICMACI (Administrativo, Financiero y Negocio) Altamente Alta Alta Control de Accesos
Confidencial

FileZilla Altamente Rlta Rlta Control de Rccesocs
Confidencial

Indigo {(Administrative, Financiero y MNegocioc) Altamente Alta Rlta Control de Accesos
Confidencial

Médule de tramas Altamente Alta Rlta Control de Accesos
Confidencial

Office Confidencial Medio Medio Control de Accesos

Plataforma web AFFINITY - La Positiva Altamente Alta Rlta Control de Accesos
Confidencial

Plataforma web de convenios Altamente Alta Rlta Control de Accesos
Confidencial

Plataforma Web LETER, CDVAL Altamente Alta Rlta Control de RAccesos
Confidencial

Plataforma Web MAPFRE (OIM) Altamente Alta Alta Control de Accesos
Confidencial

Portal web CAVALI Altamente Alta Rlta Control de Accesos
Confidencial

Portales web entidades bancarias Altamente Alta Rlta Control de Accescs
Confidencial

Portales web SAB (Sociedad Agentes de Bolsa) Altamente Alta Alta Control de Accesos
Confidencial

Servicic SFTF CHUBB Altamente Alta Rlta Control de Accesos
Confidencial

lHustracion 20. Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones V

FIG. 20: Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones V

En la figura 20, se visualizan los Activos de Software recogidos en el Departamento de Operaciones.

34




ACTIVOS DE INFORMACION: Activos Documentarios Versién:001

CLASIFICACION DE LA INFORMACION

NOMBRE DEL ACTIVO DE INFORMACION CONTROL
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
Anexo 10 Confidencial Alta Alta Control de Accesos
Cartas de aceptaién/rechazo en caso de siniestro Confidencial Alta Alta Control de Accesos
Cartas de observaciones en caso de siniestro Confidencial Rlta Alta Control de Accesos
Cartas para registro de apoderados Confidencial Alta Alta Control de Accesos
Consolidado de inversiones Confidencial Alta Alta Control de Accesocs
Declaracién personal de salud cliente de crédito Confidencial Rlta Alta Control de Accescs
Directiva de cobro de comisiones, gastos, seguros Confidencial Alta Medio Control de Accesos
Expedientes de siniestros Confidencial Rlta Rlta Control de Accescs
Hojas de coocrdinacién Confidencial Medio Bajo Control de Accescs
Informes de actualizacién de datos perscnales de clientes Pablica Bajo Bajo Control de Accesos
Manual de normas y procedimientos de solicitud y rendicién Confidencial Medio Medio Control de Accesos

de entregas a rendir cuenta

Manual de normas y procedimientos para el otorgamiento de Confidencial Medio Medio Control de Accesos
seguro de proteccién de tarjeta de débitc VISA

Manual de procedimientcs de Seguros Confidencial Medio Medio Control de Accescs
Manual de procedimientecs de servicios Confidencial Medio Medio Control de Accesos
Manual de procedimientos para el otorgamiento de Confidencial Medio Medio Control de Accesos
microseguros

Manual de procedimientos para el registro y regqgularizacién Confidencial Medio Medio Control de Accesos

de operaciones en tramite

Manual de usuario para el cobro de servicios y tarifas Confidencial Alta Alta Control de Accesos

Manual de usuario para la emisidn de constancia de Confidencial Alta Medio Control de Accesos
retencién de numerarios y envics de informacién al BCRP

lustracién 21. Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones VI

FIG. 21: Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones VI

En la figura 21, se visualiza los Activos Documentarios recogidos en el Departamento de Operaciones
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ACTIVOS DE INFORMACION: Activos Documentarios Versidn: 001

. CLASIFICACION DE LA INFORMACION
NOMBRE DEL ACTIVO DE INFORMACION CONTROL
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

Manual de usuario para la emisidn de constancias de Confidencial Media Medio Control de Accesos

créditos.

Manual de usuario para coperaciones registradas en el Altamente Alta Medio Control de Accesos

sicmaci negocio y financiero Confidencial

Manual de usuario para realizar desembolsos de créditos Altamente Alta Medio Control de Accesos
Confidencial

Politica de Backoffice Confidencial Medio Medio Control de Accesos

Reglamentos de servicios Confidencial Alta Rlta Control de Accesos

Reporte 11 ARltamente Alta Alta Control de Accesos
Confidencial

Reporte 12 Confidencial Alta Rlta Control de Accesos

Feporte de adeudados Confidencial Alta Alta Control de Accesos

Reporte de bancos - BCR Altamente Alta Alta Control de Accesos
Confidencial

Feporte de cuentas sin movimiento Altamente Medio Mediao Control de RAccesos
Confidencial

Reporte de estadisticas de operacicnes Confidencial Alta Alta Control de Accesos

Reporte de limites de inversién Altamente Alta Alta Control de Accesos
Confidencial

Reporte personas migradas al nueveo médule de personas ARltamente Medio Medio Control de Accesos
Confidencial

Tramas de afiliaciones/desafiliacicnes de seguros Altamente Alta Rlta Control de Accesos
Confidencial

Tramas de pagos de seguros Altamente Alta Alta Control de Accesos
Confidencial

llustracion 22. Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones VI

FIG. 22: Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones VI

En la figura 22, se visualiza los Activos Documentarios (Parte 2) recogidos en el Departamento de Operaciones
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3.3.4- Fase 4: Seguimiento y Control

Se realiz6 la revision de las matrices de activos de informacion en las unidades orgénicas velando porque estas se encuentren conforme a los
lineamientos establecidos en la politica de Seguridad de la Informacion de la organizacion. Asi mismo, se desarrollé un informe y un dashboard
descriptivo fin de contextualizar los alcances obtenidos del programa con la Alta Direccion (Gerencia Mancomunada).

Activos Criticos y Actives Mo Criticos por AREAS

@ Activos Criticos @ Actives Mo Criticos

- 5 100
Cantidad de Areas

Descripcién del Area

Todas N

Activos Criticos y Actives No Criticos

Gerencia  Gerencia Gerancia Jepar'arr . Gerancia Gerencia Ce'em'_la Unidad de & bgeren Departam..

de de Central de Central de de Riesgos nfraestru.. de Gestign
Tecnologia Operacio.. Crédites \.pela(. i Adminicte. itaria ¥ L'a.--<e'.ing ¥
Infarmaci.. y Finanzas Inr.er':a Comunic.. Desarrclio
¥ Humanao
Comunic...
HEgEE L EhiiEes AREAS Activos Criticos  Activos Mo Criticos  Total de Activas
Unidad de Seguridad de |2 Informacidn vy Cibersegundad 5 21 26
Unidad de Seguridad 2 13 15
Unidad de Riesgo de Lavado de Activos v Financiamiento del 16 5 21
Terrorismo
Unidad de Produccién y Base De Datos 14 3 17
Unidad de Infraestructura y Comunicacicnes 25 9 34
Unidad de Infraestructura e Implementacién de Oficinas 5 & 13
Tatal de Activos Unidad de Experiencia del Cliente P 14 21
Unidad de Desarrollo de Canales Electrdnicos 12 (] 18
Unidad de Cumplimiento Normativo & Z i
Total T4 618 1359

lustracién 23. Dashboard de Activos de Informacion en Caja Ica

FIG. 23: Acta de Conformidad de Matriz de Accesos del Departamento de Operaciones VI
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En la figura 23, se visualiza los alcances obtenidos en la integracion de los activos de informacién de todas las unidades organicas en la institucion.
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CAPITULO IV: APORTES A LA INSTITUCION:

Desde mis inicios en la organizacion Caja Ica, el ejecutar una labor sobresaliente en la
institucién serviria de impulso para destacarme como profesional, el desarrollo constante me ha
permitido integrar distintos equipos en donde el dia a dia era una nueva cosa que aprender,

como aporte a la institucion debo resaltar:

1. En el Primer afio en la institucién, estuve a cargo de la actualizacion del inventario de
activos de Tl de zona Centro de la Organizacion, en donde, a través de herramientas
ofimatica, Excel y Visio, logré desarrollar un documento matriz de activos de TI
automatizable, que permita generar reportes en relacion al proveedor de la marcay a su
uso.

2. Continuando, en el primer afio, estuve a cargo del despliegue de la Solucién Sandblast
Threat Prevention de Checkpoint a través de Daemon, instalacion desatendida, se hizo
el despliegue por agencia, obteniendo la informacion del inventario de activos de zona
centro, previamente desarrollado.

3. En el segundo afio, gestioné la integracion de accesos en el nuevo médulo de la
empresa, INDIGO PERSONA en donde a través de la herramienta SQL recopilé la
informacién que tenian cada uno de los elementos que lo integra, solicité un médulo de
pruebas para afianzar la informacién que se registraba, y finalmente desarrollé la Matriz
de Accesos en relacion a los elementos del sistema y los puestos con los que cuenta
cada una de las areas en Caja Ica.

4. Finalmente, durante el segundo semestre del segundo afio, estuve a cargo de la
actualizacion de las matrices de acceso de cada area usuaria, en donde, para el
desarrollo mas comodo del proyecto, desarrollé Scripts que permitian, a través de la
funcion PIVOT convertir una tabla bidimensional en una multidimensional,
trasponiendo una de las columnas de informacion como cabeceras en la primera fila de
la tabla, logrando asi, obtener una matriz completa de forma répida. Este proceso fue

realizado para cada uno de los sistemas informaticos con los que cuenta la organizacion.
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CAPITULO V: CONCLUSIONES

Habiendo concluido el desarrollo del programa de identificacion y clasificacion de activos de

informacién y la experiencia en gestionar un proyecto de alto impacto, llego a las siguientes

conclusiones:

1

La planificacién de un proyecto de alto impacto y que compromete tiempos en la
organizacion es esencial, pero ain mas esencial es compromiso de los trabajadores con
el desarrollo de un proyecto de alto impacto que comprometa sus tiempos y no se
encuentren integrados en su plan de actividades.

El compromiso de la alta direccion con el desarrollo del proyecto es vital para que este
pueda encaminarse, debido a que se comprometen tiempos de las unidades organicas, y
sin el patrocinio de la gerencia, el proyecto hubiese tenido premuras.

El cumplimiento de los lineamientos establecidos por el ente regulador debe ser tomado
como prioridad, dado que, ante un escenario de sancién por incumplimiento el impacto
que tendria en la imagen y reputacion, asi como las multas que la institucion pueda
recibir podrian ser graves.

Finalmente se cumplieron las pautas establecidas en el proyecto con éxito, logrando
grandes resultados y el desarrollo de los assets mas importantes de Seguridad de la

Informacién, un inventario de activos de informacion.
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CAPITULO VI: RECOMENDACIONES

Habiendo concluido con el desarrollo del programa de identificacion y clasificacion de activos

de informacion, puedo sugerir las siguientes recomendaciones a fin de que puedan ser tomadas

como referencia ante la necesidad de desarrollar un proyecto de esta magnitud.

1.

La confianza en una presentacion es de suma importancia para el desarrollo de un
programa que involucre entrevistas, ya sea virtual o de manera presencial, debido a
que esto permitira a los entrevistados estar cdbmodos ante la explicacion y poder
concretar en un buen levantamiento de informacion.

No iniciar un proyecto si no se cuenta con el patrocinio de la Alta Direccion en mi
caso la Gerencia Mancomunada. Debido a que con ello se garantiza en gran medida
el éxito del proyecto.

Estar preparados en el conocimiento de nuestra carrera es un factor importante ya
con ese conocimiento se puede lograr realizar innovaciones en la empresa.

Definir el alcance de un proyecto es uno de los aspectos mas importantes para
determinar su impacto y los recursos que seran necesarios, hablando de proyectos
de seguridad de la informacién, debes tener en cuenta el Scope, es decir, el ambito
que tomarés la organizacion para la realizacion de tu proyecto, en mi caso “Las
Unidades Organicas de la institucion”.

El compromiso de cada uno de los involucrados del proyecto es esencial para la
realizacion de un proyecto de alto impacto, este determinara en gran medida el éxito

del mismo.
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