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RESUMEN

El avance de la tecnologia, como herramienta indispensable para el ser
humano en su desarrollo como civilizacion, ha sido de gran ayuda para la
realizacion de actividades mas complejas, pero también es de resaltar que no todas
las actividades humanas han venido siendo para bien de la especie como tal, sino
nos hemos sumido tal como lo demuestra la historia en una dialéctica violenta entre
nosotros mismos los seres humanos. Usando herramientas tecnoldgicas para

empoderarnos sobre nuestros semejantes.

Esta constante histérica, ha sido muchas veces el motor del surgimiento
de nuevas tecnologias, o la corrupcibn de algunas de estas para obrar
delictivamente y causar dafo, tanto a nivel individual o a nivel social. Es por ello
que es fundamental tratar esta problematica, y que mejor que tratarla y regularla a

través del derecho.

Siendo una obligacion de los Estados, el de rechazar y dar las pautas
permisibles y tipificar aquellas que constituyen delitos, en el que hacen los
ciudadanos con la tecnologia. Estas regulaciones han sido tomada y positivizadas a
lo largo del mundo en los distintos estados con acceso a las nuevas tecnologias,
por lo que el Perd no es una excepcién, sin embargo persisten aln ciertas
probleméticas al respecto, debido a que al ser adn un pais en vias de desarrollo, las
nuevas tecnologias se estan implementando de manera progresiva, y por ende
debe esta ser acomparfiada y regulada mediante la ley, con la finalidad de que éstas

no sean empleadas para realizar actos ilicitos o sean usadas como medio delictivo.

Es por ello que hemos realizado la indagaciébn y procesamiento de
informacién, bibliografica, doctrinaria y juridica a fin de tratar este tema,
elaborandose un marco teérico realizando un analisis critico y sintesis doctrinaria
sobre el derecho y las nuevas tecnologias de la informacion; asi como también en

los usos delictivos que puedan tener.
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Para determinar esta problematica se realizé un diagnéstico aplicado con
el levantamiento de informacion del area legislativa y revision de normativa actual,
revision legislativa comparada y experiencias internacionales exitosas al respecto,
recoleccion de datos y analisis estadistico de informacion judicial y de instituciones
relacionadas, entrevista con usuarios para identificar problemas actuales y se aplico
la entrevista y encuesta con actores relevantes del area de justicia (jueces, fiscales
y abogados).



SUMMARY

The advancement of technology, as an indispensable tool for the human
being in its development as a civilization, has been a great help for the
accomplishment of more complex activities, but it is also worth noting that not all
human activities have been for the good of the Species as such, but we have sunk
as history shows in a violent dialectic between ourselves human beings. Using

technological tools to empower our peers.

This historical constant has often been the engine of the emergence of new
technologies, or the corruption of some of these to act criminally and cause harm,
both individually or socially. It is for this reason that it is fundamental to deal with this

problem, and that better than to treat and regulate it through the law.

Being an obligation of the States, to reject and give the permissible
guidelines and to typify those that constitute crimes, in which citizens do with the
technology. These regulations have been taken and positiivized throughout the
world in the different states with access to the new technologies, reason why Peru is
not an exception, nevertheless still certain problems persist in the respect, since to
the being still a country New technologies are being implemented in a progressive
way, and therefore must be accompanied and regulated by law, with the purpose

that these are not used to perform illegal acts or be used as a criminal means.

That is why we have done the investigation and processing of information,
bibliographical, doctrinal and legal in order to address this issue, for it was
developed a theoretical framework performing a critical analysis and doctrinal
synthesis on law and new information technologies; As well as in the criminal uses

they may have.



In order to determine this problem, an applied diagnosis was made with the
collection of information from the legislative area and revision of current regulations,
comparative legislative revision and successful international experiences in this
regard, data collection and statistical analysis of judicial information and related
institutions, interviews with users To identify current problems and applied the
interview and survey with relevant actors in the area of justice (judges, prosecutors

and lawyers).
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INTRODUCCION

Los hechos muestran que las computadoras son un activo valioso en casi
todos los campos sociales. El uso generalizado de computadoras allané el
camino para mejoras significativas en la eficiencia y la productividad en el
comercio, las comunicaciones, el mantenimiento de registros y la

investigacion.

Aunque la sociedad depende en gran medida de las computadoras y las
redes que proporcionan, las computadoras y la informacién almacenada en
ellas son extremadamente vulnerables a la manipulacién criminal. En vista
de la existencia de equipos de red en casi todos los aspectos de la vida
moderna, la cantidad de informacion confidencial almacenada en las redes
informaticas vy la relativa facilidad de los delitos informaticos, la investigacion
de delitos informaticos requiere la atencién de investigadores, policias e
investigadores.

Los sitios de comercio electronico, las tiendas de comestibles de las
organizaciones hasta el almacenamiento electrénico de la informacién
financiera de sus clientes pueden verse afectados por la pérdida o el uso
indebido de la informacién confidencial del cliente. Independientemente de si
las medidas tomadas para garantizar la seguridad de los datos son contra
amenazas externas, el robo de empleados en la proteccién interna de la
empresa causa dafos. Aunque el robo de secretos comerciales o
informacion confidencial ocurrio antes de la era de la informacion, la
simplicidad del robo y la gran cantidad de posibles victimas de delitos

cibernéticos lo convirtieron en una gran amenaza para el mundo actual.
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1.1.

CAPITULO |

MARCO TEORICO

ANTECEDENTES

1.1.1. ANTECEDENTES INTERNACIONALES

“DELITOS COMETIDOS A TRAVES DE SISTEMAS
INFORMATICOS?”. Universidad Internacional del Ecuador.

Concluye:

El delito informatico es el resultado de considerar la nocividad.
La sociedad ha reconocido los derechos legales tradicionales
derivados de ataques a través de las tecnologias de la
informacion y las comunicaciones a través de legisladores.
Estos derechos tradicionales son dignos de reformar la Ley
Penal y considerar los delitos. Utilice la informacion como un
activo legal protegido para evitar afectar otros activos legales
tradicionales. Aunque la gente argumenta que los delitos
informéticos son estrictamente un delito o una nueva forma de
delito, porque son una respuesta a la sociedad y la sociedad.
Los administradores del programa necesitan la impunidad de
determinadas conductas en los procesos judiciales, porque sus
métodos de ejecucion no son tradicionales, lo que debilita la
responsabilidad del infractor y evita ajustes ilimitados a este
tipo, lo que evitara que la conducta sea atribuida. Es ilegal.

Conducir a la impunidad

“DANOS INFORMATICOS DEL ARTICULO 264 DEL
CODIGO PENAL Y PROPUESTA DE REFORMA”.
Universidad Complutense de Madrid.
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Conclusiones:

No cabe duda de que hoy, tanto las instituciones publicas como
privadas, asi como los particulares y diversos tipos de
asociaciones, estan destinadas a utilizar equipos informaticos y
sistemas de informacién. Esto es inevitable. Con el desarrollo
de la sociedad, parece dificil volver a la situacion anterior. Nos
guste o0 no, este es el camino que se ha decidido seguir. Sin
embargo, la introduccibn de nuevas herramientas 356
disefiadas para hacer que la vida de las personas sea mas
comoda en la sociedad significa que se pueden utilizar para
terminaciones indiscutiblemente contradictorios a los que habia

cuando se instituyeron las personas.

La conclusién final que se extrae de la preparacion de este
trabajo de investigacion es que se han adoptado
internacionalmente las herramientas legales (e incluso
policiales) apropiadas para proteger a la sociedad de nuevos
tipos de delitos internacionales que son indispensables. Segun
nuestro orden interno. Sin embargo, aunque las leyes y
normativas espafiolas sobre delitos de dafios informaticos
pueden ser suficientes en la actualidad, cumplen la mayoria de
las leyes internacionales y son similares a las de los paises
vecinos, pueden reformularse. Nuevos principios de
integracion. Esta estructura textual despierta sospechas de
interpretacion en la gente. En este caso, debido al raro caso
enviado a la corte, ain no hemos encontrado la respuesta

porque este crimen conocido aun no existe.

Debido a las engorrosas regulaciones, no es dificil comprender
y explicar el éxito de los nuevos problemas que surgen con el
desarrollo de nuevas tecnologias. Ha habido formas de

proteger a la sociedad de nuevos delitos, pero esto debe
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hacerse con la maxima eficacia. Por lo tanto, sobre la base del
reconocimiento de que debemos implementar medidas
especificas a nivel profesional a nivel nacional e internacional,
se debe alentar a las personas a continuar sus esfuerzos para
mejorar mejor nuestro sistema legal relacionado con las nuevas
tecnologias, especialmente en el ambito penal. (Gonzalez J. A.
2013: 355-356)

“LOS DELITOS INFORMATICOS QUE AFECTAN A LOS
USUARIOS DEL SISTEMA NACIONAL DE CONTRATACION
PUBLICA” “Universidad Central Del Ecuador.

Conclusiones:

En términos de aplicacion, el sistema nacional de compras
publicas se ha convertido en un medio eficaz para implementar
un proceso de contratacibn que permita a las entidades
publicas alcanzar metas institucionales o satisfacer sus
necesidades. Esto se debe a diversas circunstancias en las
gque se han establecido nuevos contratos, como subastas
electronicas inversas. , El proceso de fusién con LOSNCP,
utilizado para la firma de contratos de consultoria y otras
normativas. Anteriormente, este proceso estaba regulado por
leyes independientes, principalmente a través de la
implementacion y uso obligatorio de herramientas electronicas
(portales de contratacidbn publica) para permitir  su
implementacion de manera rapida, simplificada y transparente.
El portal COMPRASPUBLICAS siempre esta en peligro,
principalmente porgue no cuenta con un sistema proteccionista
completo y no puede establecer la seguridad regulatoria del

sistema nacional de contratacion publica.
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1.1.2.

Los avances en la ciencia y la tecnologia nos han permitido
mejorar nuestra forma de vida, pero también ha hecho posible
el desarrollo y evolucion de la conducta delictiva, que se
encuentra rezagada en los tipos de delitos informéticos en el
Ecuador, lo que lo hace vulnerable. Este tipo de delito. Ecuador
cuenta con un sistema proteccionista que puede evitar delitos
informaticos dispersos y desactualizados porque este delito no
enfrenta las realidades técnicas de nuestras vidas, por lo que el
Cddigo Penal Integral de Ecuador no prevé un sistema que
permita la expresion de este tema. La "Ley de Comercio
Electrénico, Firma Electronica y Mensaje de Datos" y su
reglamento promulgado a través del Addendum al Documento
Oficial N ° 557 de 17 de abril de 2002, no constituyen medidas
de seguridad efectivas, ni pueden establecer politicas de TI
claras y obligatorias y de informacién remota. Sanciones, y
estas sanciones se pueden aplicar junto con estas nuevas

sanciones de los sistemas delictivos.

ANTECEDENTE NACIONAL:

“DELITOS INFORMATICOS EN EL PERU”. Universidad

Nacional Mayor de San Marcos.
Conclusiones:

Este articulo estudia la propuesta de Peru para el desarrollo de
un nuevo marco teérico para la delincuencia informética y la
analiza como soporte cientifico tedrico para el personal judicial
(policia, fiscal y juez) y otros aspectos de la delincuencia
informatica. Instituciones y organizaciones dedicadas a
solucionar este problema. Los marcos tedéricos publicados por
el INEI, Julio Nuafez, Julio Téllez y Blossiers Calderon estan

disponibles publicamente en Internet, y estos marcos tedricos
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son considerados como casos de estudio. En primer lugar,
describe el estado de desarrollo del delito cibernético y cuenta
con el apoyo de los principales expertos. Los temas y los
métodos de investigacion son la direccion de desarrollo de esta
investigacion. Este dltimo primero estudi6 la literatura sobre el
tema, luego aplicé el "método histérico" y luego entrevistd a los
trabajadores judiciales sobre las opiniones de los graduados

sobre los delitos informaticos.

“DELITOS INFORMATICOS EN EL PERU”. Universidad
Nacional Mayor de San Marcos.

Conclusiones:

El propdsito de la "Ley de Delitos Informéticos” es prevenir y
sancionar actos ilegales que afecten los sistemas y datos
informaticos, la confidencialidad de las comunicaciones, las
violaciones de los derechos de propiedad, las creencias
publicas y el uso de la tecnologia de la informacién y las
comunicaciones para lograr la libertad sexual. Segun el articulo
2, los delincuentes con derechos de acceso ilicitos se clasifican
como actividades puramente delictivas, pues en este acto
ilicito, el acto delictivo se realiza en el mismo acto que viola las
medidas de seguridad del sistema informatico. El acto delictivo
de intentar destruir la integridad de los datos informéaticos
conforme al articulo 3 se tipifica como delito puro, pues en este
acto ilicito el delito se realiza introduciendo, suprimiendo,
exacerbando, modificando, borrando y realizando el mismo

acto de. No se puede acceder a los datos de la computadora

Segun el articulo 4, los delitos que ponen en peligro la
integridad de los sistemas informéticos se clasifican como

delitos consecuentes porque la configuracion de dichos delitos
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no es suficiente para realizar las operaciones requeridas, pero
los resultados posteriores son necesarios, incluido el bloqueo
del acceso a la computadora ejecutora El sistema no puede
funcionar o no puede prestar sus servicios. Las figuras
delictivas que utilizan medios técnicos para proponer
matrimonio a nifios, niflas y adolescentes de acuerdo con el
articulo 5 son una tendencia interna trascendente, porque trae
un factor subjetivo diferente de la intenciéon a la intencion y
expresa la intencion especial del agente. El resultado de
perseguir a la persona es obtener material pornografico o
participar en ciertos actos sexuales, por lo tanto, el nUmero de

personas se clasifica como delito de mala conducta.

1.1.3. Antecedentes Locales

No se encontraron.

1.2. BASES TEORICAS

2.2.1. ANTECEDENTES HISTORICOS DE LOS DELITOS
INFORMATICOS.-

El primer delito informatico registrado ocurrié en 1820. Esto no
es sorprendente teniendo en cuenta que el abaco (considerado
la forma méas antigua de computadora) existe desde el 3500 a.
C. C. En India, Japdén y China. Sin embargo, la era de la
informatica moderna comenzd con el motor de analisis de
Charles Babbage. En 1820, un fabricante textil francés Joseph-
Marie Jacquard produjo un telar. Este equipo permite repetir
una serie de pasos para tejer tejidos especiales. Esto hace que
los empleados de la empresa de jacquard se preocupen de que
sus trabajos tradicionales y sus medios de vida se vean

amenazados. Realizaron actividades de sabotaje para evitar
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gque la maquina jacquard siguiera utilizando la nueva

tecnologia. Este es el primer delito informatico registrado

Se registré una amplia variedad de delitos a principios del siglo
XX, incluido el descifrado del cédigo Morse y el envio de
mensajes insultantes para descifrar nUmeros misteriosos. Con
la llegada de las computadoras a fines de la década de 1960,
los delitos se relacionaron principalmente con dafios fisicos a
las computadoras y las redes telefonicas. Estos casos
involucraron la destrucciéon de computadoras, principalmente en
los Estados Unidos, como el bombardeo de Wisconsin en 1970,
que destruyé $ 16 millones en datos informaticos. La década
de 1970 dio lugar a delitos mas sensacionales, como el caso
Blue Box de John Draper, al que llamo sin cargo y publicé un
libro en linea. Durante un periodo de tiempo, con el continuo
desarrollo de la tecnologia relacionada con los sistemas
informéticos, la naturaleza y el color de los delitos también han

cambiado.

En la década de 1980, los piratas informaticos fueron
pirateados, por ejemplo, las computadoras de AT&T fueron
pirateadas, lo que cambio el ciclo de facturacion y proporciono
a los consumidores precios preferenciales. En 1982, nacio el
primer virus Applell. Se inventdé un "gusano" de cédigo de
computadora autorreplicante como codigo Morris, que paralizd
6.000 computadoras antiguas en la red del gobierno de
Estados Unidos. El fraude con tarjetas de crédito comenz6 en
la década de 1990 y caus6 enormes pérdidas financieras a las
empresas financieras. El robo de identidad comienza a exponer
lugares donde las personas se hacen pasar por otra persona
para visitar u obtener algo que alguien no tiene derecho a

obtener. Las computadoras de hoy han recorrido un largo
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camino. Se espera que las redes neuronales y la
nanocomputacion transformen cada atomo de un vaso de agua
en una computadora que pueda realizar billones de

operaciones por segundo.

El delito informéatico es un delito derivado de la creciente
dependencia de las computadoras en la vida moderna. En esta
época, cuando todo, desde hornos microondas y refrigeradores
hasta plantas de energia nuclear, funciona en computadoras, el
ciberdelito tiene un impacto bastante malo. Los principales
delitos cibernéticos recientes incluyen el robo de Citibank. Se
transfirieron fraudulentamente $ 10 millones del banco a una
cuenta bancaria en Suiza. Un grupo de hackers rusos liderados
por el famoso hacker Vladimir Kevin llevé a cabo el ataque. La
organizacion destruyd el sistema de seguridad del banco.
Aparentemente, Vladimir irrumpié en la computadora Citibank
en la computadora de la oficina de la compafia de
computadoras AO Saturn en San Petersburgo, Rusia.
Finalmente fue arrestado en el aeropuerto de Heathrow cuando

se dirigia a Suiza.

1978: Spam

El primer correo electrénico no deseado fue enviado por el
director de marketing de Digital Equipment Corp. a través de
ARPAnNet en la red del Departamento de Defensa de EE. UU.
En 1978. Hoy en dia, una gran cantidad de correos electronicos
se envian a través de varios canales (correos electrénicos,
grupos de noticias, mensajeria instantanea, teléfonos moviles).
No son necesarios y el destinatario no se puede eliminar de la
lista de correo. El spam se ha vuelto mas malicioso porque los
delincuentes lo han convertido en una herramienta para una

gran cantidad de estafas
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1982: Virus

Un estudiante de secundaria llamado Rich Skrenta escribié un
"clon de alce" para la computadora Apple Il. Escondido en el
disquete que se usa para cargar el sistema operativo en la
computadora, cuando el usuario, sin saberlo, comienza con el
disquete infectado, el disquete se desmorona. Los virus
informaticos son programas informéticos que pueden replicarse
e infectar equipos. Cuando el host del virus llega a la
computadora de destino, puede propagarse de una
computadora a otra (en alguna forma de cdodigo ejecutable).
Por tanto, el virus se propagara cuando el usuario lo envie o lo

lleve a través de la red o Internet.

1988: Gusanos

El estudiante graduado de la Universidad de Cornell, Robert T.
Morris, desarroll6 un software que se puede copiar
automaticamente en una computadora conectada a ARPAnet
(Pionero de Internet) del gobierno. Un gusano informatico es un
programa informatico autorreplicante que envia copias de si
mismo a otros nodos a través de la red. A diferencia de los
virus informaticos, no es necesario que se conecte a programas
existentes. Los gusanos casi siempre causan al menos algo de
dafo a la red, o incluso solo ocupan ancho de banda, mientras
gue los virus casi siempre dafian o modifican archivos en la

computadora de destino.

1989: El software del caballo de Troya

En 1989 (o0 1987, dependiendo de con quién esté hablando), se
envio un disquete, que se suponia que era una base de datos
de informacion sobre el SIDA, a miles de investigadores del

SIDA y suscriptores del British Computer Journal. Un programa
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de caballo de Troya es un programa destructivo que dice ser
una aplicacion benigna y lleva el nombre de un programa de
caballo de Troya en la mitologia griega. Antes de la instalacion
y / o ejecucion, el software parece inicialmente realizar las
funciones requeridas por el wusuario, pero puede robar
informacién o dafiar el sistema. A diferencia de los virus o

gusanos, los programas de caballo de Troya no se replican

Crimen de los afios 90
Esto evolucioné de una broma. Una broma es una pieza de
software. Si abre un correo electrénico infectado, se instalara

un mensaje estupido en la pantalla de su computadora.

1996: Phishing

Las necesidades de los delincuentes organizados en Internet
han producido muchos paquetes de software malintencionado
que son faciles de descargar. El phishing intenta engafiar a los
usuarios de Internet para que divulguen su informacion
personal para que los delincuentes la utilicen o la divulguen. El
phishing también se conoce comudnmente como ingenieria
social y generalmente contradice a los usuarios a través de
correos electronicos aparentemente reales que se vinculan a
sitios web que imitan instituciones financieras o0 minoristas
respetados. El spear phishing se cred diez afios después, es
una estafa en linea mas compleja dirigida a personas u

organizaciones.

1998: Man-in-the-middle ataque

La Agencia de Seguridad Nacional informé que un hombre fue
atacado en 1998, pero el atague mas famoso ocurrié en
octubre de 2005, cuando los bancos globales fueron atacados.

El intermediario se basa en la interceptacion y existe desde el
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nacimiento del espia. Sin embargo, la tecnologia le ha dado un
nuevo impulso. Es tan simple como monitorear el correo
electronico de alguien a través de Wi-Fi sin cifrar en un
cibercafé. Los ataques mas maliciosos utilizan sofisticados
programas de caballo de Troya para interrumpir las
transacciones bancarias y robar miles de millones de délares.
MITM se ha convertido recientemente en la persona mas hostil
en el navegador. El malware acecha en el navegador de la
victima, que se lanz6é en 2003 y Facebook se lanz6 en 2004,
anunciando una nueva era de las redes sociales. Este medio
fue rapidamente colonizado por delincuentes, hasta que se
convirtié6 en una forma de negocio exitosa, hasta que pasé con

éxito el proceso de autenticacion.

Los 00: los sitios de redes sociales despegan

Mi espacio es el canal principal para difundir malware y ataques
de ingenieria social. 2000: Denegacion de servicio y ataques
distribuidos de denegacion de servicio. Los piratas informaticos
canadienses de la mafia lanzaron un ataque distribuido de
denegacién de servicio, destruyendo muchos sitios web
conocidos, incluidos Amazon, CNN y Yahoo !. Los ataques AD
(D) o S hacen que los usuarios objetivo no puedan usar los
recursos informaticos (generalmente sitios web). Un método de
ataqgue comun es llenar la computadora de destino con
solicitudes de comunicaciébn externa para que no pueda
responder al trafico legitimo o responder. Lentamente, no se

puede hacer de manera efectiva

2003: Botnets
El gusano de correo electronico SoBig se considera el primer
intento organizado de crear una gran botnet. Una botnet es una

coleccion de equipos o robots infectados que estan ocupados

24



1.2.2.

por piratas informaticos y que se utilizan para realizar tareas o
funciones maliciosas. Cuando una computadora descarga un

archivo incrustado con un software bot, se convierte en un bot.

Julio 2010: Stuxnet

La botnet puede tomar medidas sin que el pirata informatico
tenga que iniciar sesion en la computadora del cliente. En julio
de 2010, se descubri6 un gusano informatico de Microsoft

Windows dirigido a computadoras y software industriales.

2011: Amenaza Persistente Avanzada (APT)

Este es el primer malware descubierto para monitorear y
destruir sistemas industriales. Es un acronimo de todos los
profesionales de la seguridad de redes. APT generalmente se
refiere a un grupo que tiene la capacidad y la intencion de
perseguir de manera efectiva un objetivo especifico de una

entidad, como un gobierno extranjero.

LOS DELITOS INFORMATICOS O CIBERNETICOS.-

Los técnicos, policias, abogados, crimindlogos y expertos en
seguridad nacional tienen diferentes entendimientos del
concepto de "ciberdelito". El ciberdelito se refiere al derecho, la
sociologia, la tecnologia, el derecho o el crimen, y las
definiciones generales aun son esquivas (Kshetri, 2010), lo que
se esté volviendo mas claro. Los analistas intentan enmarcar
las caracteristicas basicas del ciberdelito con poco consenso
(Gordon y Ford, 2006; Snyder, 2001; Wall & Williams, 2001,
Yar, 2005). Las definiciones actuales varian ampliamente,
dependiendo del instrumento legal u organizaciéon que define el
término (Pocar, 2004). El abuso de la tecnologia de la
informacion por parte de los delincuentes se denomina

indistintamente delito cibernético, delito informéatico, abuso
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informatico, delito informatico, delito de alta tecnologia, delito
electronico, delito tecnoldgico, etc.

El principio basico de la mayoria de los sistemas legales es el
principio de "no culpable y no culpable”, es decir, no importa
cuan dafino sea el comportamiento, no se permite el
enjuiciamiento a menos que esté prohibido por la ley formal
(Grabosky, 2007; Tikk, 2011) . A los efectos de esta
investigacion, los siguientes elementos deben clasificarse como
ciberdelincuentes:

* La tecnologia de la informacion y las comunicaciones facilita
este comportamiento;

« El comportamiento esta motivado para danar a un individuo u
organizacion;

 El dano causado o causado intencionalmente incluye el
comportamiento que interfiere o dafia cualquier propiedad
tangible o intangible propiedad de un individuo u organizacion;
§

* El acto generalmente se lleva a cabo dentro de la jurisdiccion
de la victima o dentro de la jurisdiccién del acusado. Segun
esta definicion, la ciberdelincuencia es solo un subconjunto de
la delincuencia tradicional, en la que las TIC se utilizan como

herramienta o herramienta.

Esta definicion sigue la base de la interpretaciéon juridica
aplicable a los delincuentes tradicionales. Los legisladores
deben ser conscientes de que modificando la ley para
adaptarla a los cambios tecnolégicos, se puede evitar la
creacibn de categorias legales de delitos informéticos
"especiales”. Los tedricos de Internet creen unanimemente que
el ciberespacio puede realizar el acceso instantaneo y la

interaccion entre individuos en el espacio remoto, creando asi
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1.2.3.

la posibilidad de nuevas formas de contacto, que a su vez
conduciran al ciberdelito y la transferencia de redes. En
resumen, el ciberdelito es un delito promovido o cometido con
la ayuda de equipos informaticos o Internet (Kshetri, 2010). La
computadora o dispositivo puede ser el agente del crimen, el

iniciador del crimen o el objetivo del crimen.

CLASIFICACION DE LOS DELITOS INFORMATICOS.-
1.2.3.1 Delitos Informaticos Violentos:

El ciberdelito violento es un delito que representa un peligro
personal para cualquier persona. Se clasifican de la siguiente
manera: a) Ciberterrorismo El aumento de las actividades en
Internet también ha dado lugar a un nuevo tipo de delito
cibernético denominado “ciberterrorismo”. Como implica el
término “ciberterrorismo”, es basicamente una fusioén entre el
ciberespacio y el terrorismo. Sin embargo, la comprension
tradicional del terrorismo representa una forma diferente de
comportamiento delictivo, que se caracteriza por una
combinacion de violencia y politica. Estados Unidos ha tomado
la iniciativa de formular disposiciones legales para proteger los
sistemas informaticos estadounidenses de ataques terroristas,
y el 11 de septiembre de 2001 se dirigieron a Nueva York y
Washington.

Las organizaciones terroristas brindan muchas ventajas para
los ataques virtuales. Internet permite la operacion remota. Otra
ventaja (que ha demostrado ser mala para la sociedad) es que
requiere recursos limitados, y las finanzas y los materiales son
multiplicadores de poder. Al usar un proxy, el anonimato en
Internet es muy féacil, por lo que es dificil rastrear el origen del

ataque. Alguien sefial6 que uno de los mayores desafios que
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plantea el delito cibernético a los mecanismos de aplicacion de
la ley es la medida en que el entorno de Internet proporciona a

los delincuentes anonimato u ocultacion.

b) El acecho cibernético.

Este es un tipo de delito informatico en el que el atacante utiliza
comunicaciones electréonicas para acosar a la victima. En
algunos casos, el ciberacoso se origin6 en el acecho en el
mundo real y seguird existiendo en Internet. El acoso es un
problema familiar para muchas personas (especialmente las
mujeres) en la vida real. Este problema que ocurre a través de
Internet se llama "acecho cibernético”, que incluye acoso,
insultos e insultos a las victimas. El rastreo en linea también
puede causar lesiones personales en linea. El ciberacoso es
causado por el odio, la ira, la venganza, los celos, la obsesiéon y
la enfermedad mental. El acoso cibernético es una extension
del acoso fisico. Tiene dos formas: abierta y oculta. El acoso
publico es una forma de agresion personal, que incluye golpes,
patadas y contacto sexual. La intimidacién publica suele ir
acompafada de intimidacion secreta. En este caso, la victima
es excluida del grupo de amigos por chismes, acoso verbal y

amenazas.

c) La Pornografia.

Puede acceder facilmente a Internet a través de computadoras,
PDA, teléfonos inalambricos, teléfonos moviles, etc. A fines de
la década de 1970 y principios de la de 1980, los
programadores estaban interesados en desarrollar software
que permitiera la transmision, reordenacion y visualizacion de
imagenes a través del sistema Usenet. En 1996, cinco de los
diez grupos mas populares en Usenet eran pornogréficos, y

uno de ellos (atl.Sex.Net) atraia aproximadamente a 5 millones
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de lectores cada dia. Inesperadamente, la pornografia fue el

primer producto de comercio electrénico exitoso.

1.2.3.2. Delitos Informaticos No Violentos:

El ciberdelito no violento no causara ningun dafio fisico a las
personas, no causara pérdidas economicas, angustia
psicoldgica o dafio social. Se clasifican de la siguiente manera:
a) El robo cibernético.
El robo cibernético es una forma de robar dinero o
informacion utilizando computadoras e Internet. Este es
también el delito cibernético mas popular porque la
capacidad de robar a distancia reduce el riesgo de
deteccion. El robo cibernético incluye la malversacion de
fondos publicos por Internet. -El uso indebido de fondos en
linea se refiere al uso indebido o la modificacion de datos
por parte de los empleados de la empresa que tienen acceso
legal a los sistemas y redes informaticos de la empresa.
Ejemplo: un empleado abusé del sistema de salarios
informéticos de la empresa, lo que le hizo recibir una

compensacion adicional

Malversacion. -El individuo obtiene un método de
transferencia de fondos y modificacion de documentos
desde fuera de la organizacion para que pueda tener
derechos legales sobre bienes que no le pertenecen. La
diferencia entre la malversacion y la malversacion de fondos
es que los delincuentes no estan interesados en objetos de
valor, pero pueden usar estos fondos y transferir o modificar
cierta informacion. « Espionaje corporativo. -En este delito,
personas dentro / fuera de la empresa utilizan Internet y

roban estrategias de marketing, secretos comerciales, datos
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financieros, listas de clientes, etc. Obtenga una ventaja
competitiva. En espionaje industrial o industrial, persona que
utiliza la red de la empresa para robar secretos comerciales,
datos financieros, listas de clientes confidenciales,
estrategias de marketing o cualquier otra informacion para

obtener una ventaja competitiva.

b) Los fraudes cibernéticos.
Otra forma de ciberdelito que domina firmemente a la
sociedad es el fraude en linea y el fraude en linea. Sin
embargo, el problema con esto es la falta de datos oficiales
sobre el sistema. Internet ofrece valiosas oportunidades para
que los delincuentes se oculten a si mismos y a sus
identidades. Estos estafadores también cambian atributos
personales, como edad, género, raza, pais de residencia,
etc. Aunque se detecta el fraude, todavia es dificil identificar
al culpable. Las victimas de fraude en linea pueden ser
reacias a denunciar la identidad de la victima por las
siguientes razones: relativamente hablando, el dinero
insignificante no vale la pena resolverlo. Es vergonzoso
denunciar el fraude, el desconocimiento de la notificacion de
la infraccion a las autoridades competentes, porque el
estafador esta en otro pais / region, este resultado es poco
probable. (zhigang, Y, 2011)

c) Traspaso Cibernético (hacking).
En términos de cibernética, los delincuentes pueden
inmiscuirse en computadoras o redes sin autorizacion, pero
no deben abusar de ellas. Por ejemplo, un pirata informatico
adolescente hackeo la red solo para probarse a si mismo
ante sus compafieros o verlo como un desafio. A estos

intrusos les gusta leer los correos electronicos de otras
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personas, pero no utilizan la informacion que encuentran.
Sin embargo, en la mayoria de los paises, el ciberdelito es
un delito. El ciberdelito es mas dafino para la sociedad que
el crimen tradicional. Los piratas informaticos hacen esto por
curiosidad, para aprender libremente, con el propésito de
descubrir y compartir el descubrimiento con otros, y con el
propésito de destruir deliberada o involuntariamente el
sistema. Seguramente no serdn capturados por piratas
informaticos por las siguientes razones; debido a que no
conocen la jurisdiccion del mundo en linea, pocas victimas

estan interesadas en presentar denuncias.

d) Otros delitos cibernéticos no violentos.
Muchos delitos cibernéticos no violentos incluyen la
prostitucion en linea, los juegos de azar, la venta ilegal de
drogas en Internet y el lavado de dinero en linea.
» Prostitucion online: Implica participar en actividades de
prostitucion online a través de diversos anuncios en el sitio
web. ¢ Juegos de azar por Internet: se refiere a los clientes
que utilizan tarjetas de crédito en linea para realizar
apuestas en casinos virtuales.
* Venta de medicamentos a través de Internet: las farmacias
en linea venden medicamentos a clientes que no pueden
comprarlos a través de distribuidores publicos o privados.
* Blanqueo de dinero en linea: esto significa utilizar Internet
para ocultar fondos ilegales. La banca en linea brinda a los
delincuentes la oportunidad de abrir cuentas bancarias en el
extranjero y realizar transferencias bancarias. Después de
dar el marco conceptual y la clasificacion del ciberdelito, es
necesario comprender los factores y motivos detras del

ciberdelito.
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1.2.4. MARCO LEGAL PERUANO CONTRA LOS DELITOS
INFORMATICOS.-

De acuerdo con la Ley No. 27309 emitida el 17 de julio de
2000, se agregd un nuevo capitulo (Capitulo 10) al Titulo V,
gue incluye tres articulos (207 ° -A, 207 ° -B y 207 ° C). Intentos
de actualizacién de la normativa interna relacionada con los
nuevos avances tecnoldgicos, este hecho es coherente con las

ultimas normativas sobre fendmenos informaticos:

INTRUSISMO y/o ESPIONAJE (Art.207-A del C.P.)

“Art. 207-A.- el que utiliza o ingresa indebidamente a una base
de datos, sistema o red de computadoras o cualquier parte de
la misma, para disefiar, ejecutar o alterar un esquema u otro
similar, o para interferir, interceptar, acceder o0 copiar
informacion en transito o contenida en una base de datos, sera
reprimido con pena privativa de libertad no mayor de dos afos
0 con prestacién de servicios comunitarios de ciento cuarenta

y dos a ciento cuatro jornadas”.

Si el mandatario actia para obtener beneficios econdémicos,
sera sancionado con pena privativa de libertad no mayor de
tres aflos ni menor de ciento cuarenta dias de servicio

comunitario.
EL SABOTAJE INFORMATICO (Art. 207-B DEL C.P.)

“Art.207- B.- El que utiliza, ingresa o interfiere indebidamente
una base de datos, sistema, red o programa de computadoras
o cualquier parte de la misma con el fin de alterarlos, dafarlos
o destruirlos, sera reprimido con pena privativa de libertad no
menor de tres ni mayor de cinco afios y con setena a noventa

dias-multa”.
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MODALIDAD AGRAVADA. (Art. 207-C DEL C.P.)

“Art. 207-C.- En los casos del articulo 207-A y 207-B, la pena
serd privativa de libertad no menor de cinco afios ni mayor de

siete afos”, cuando:

El agente utiliza la informacion privilegiada obtenida en funcion
de su ubicacién para acceder a la base de datos, el sistema
informatico o la red. 2) La inclusién del ciberdelito por agentes
gue atenten contra la seguridad nacional del Peru es el articulo
5071/99 de su mas reciente ley. El proyecto fue propuesto por
el congresista Jorge Mufiz y propuso que el Capitulo 11 se
incluyera en el Titulo V (Sobre Derechos de Herencia). Crime) -
Similar al texto actual, que contiene ilustraciones. Sin embargo,
debido a los comentarios de la administracion, se han realizado
algunos cambios en 208-A y 208-B, y estos cambios se reflejan

en el informe técnico actual. C.P.208-A, By C

LEGISLACION COMPARADA SOBRE LOS DELITOS
INFORMATICOS.-

Es necesario realizar un estudio comparativo de la realidad
computacional de Estados Unidos y otros paises europeos.

Estos paises incluyen:
América del Norte América

El pais aprobo la "Ley Federal de Abuso de Computadoras" en
1994 (Articulo 1030, Titulo 18 del Cdédigo de Regulaciones
Federales de los Estados Unidos), que modificd la "Ley de
Abuso y Fraude Informatico" de 1986. Su propdsito es eliminar
el debate subcutaneo sobre qué es un virus y qué no es un
virus. Programas de virus, gusanos y caballos de Troya. Y
debido a que son diferentes a los virus, la nueva ley prohibe la
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transmision de programas, informacion, codigos o comandos
gue puedan dafar computadoras, datos o programas (1. USC:
Articulo 1030). La nueva ley es una mejora porgue resiste

directamente la propagacién del virus.

= CHILE

Este es el primer pais latinoamericano en clasificar a los
delincuentes informéticos bajo la Ley N ° 19.223. La ley contra
los delitos informéticos entré en vigor el 7 de junio de 1993.
Segun la ley, el acto de destruir o inutilizar los datos contenidos
en la computadora sera sancionado con pena privativa de la
libertad de un afio y medio a cinco afios. Ademas, teniendo en
cuenta estos factores, existe un virus, y las siguientes
disposiciones dotan a la ley de los siguientes conocimientos:
Articulo 1°.- “El que maliciosamente destruya o inutilice un
sistema de tratamiento de informacion o sus partes 0 sus
componentes, o impida, obstaculice o modifigue su
funcionamiento, sufrird la pena de presidio menor en su grado
medio a maximo. Si como consecuencia de estas conductas se
afectaren los datos contenidos en el sistema, se aplicara la

pena sefalada, en su grado maximo”.

Articulo 2°.- “El que con el animo de apoderarse, usar o
conocer indebidamente de la informacion contenida en un
sistema de tratamiento de la misma, lo intercepte, interfiera o
acceda a él, sera castigado con presidio menor en su grado

medio”.

» ARGENTINA
En su legislacion comercial y penal, el pais ha establecido las
siguientes disposiciones sobre comportamientos informéticos

ilegales:
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‘La ley 24.766 llamada de confidencialidad de datos, que tutela
la informacion que importe un secreto comercial. La ley 25.326,
llamada de habeas data, que tutela la informacion de caracter

personal almacenada en archivos de datos”.

‘La ley 11.723 (Propiedad Intelectual), con la modificacion
hecha por la ley 25.036 que amplia la tutela legal a las obras
de computacion fuente y objeto; la ley de Marcas 22.362 y la de
patentes 24.481".

= ESTADOS UNIDOS MEXICANOS

El Cédigo Penal de México aprobo una reforma publicada en el
Diario Oficial de la Republica Federal Hacker, atacando
sistemas informéticos que pueden o no pertenecer al sector
financiero mexicano. Esta agencia reguladora federal esta
sancionada. En esta agencia, los sujetos tienen derecho a
acceder ilegalmente al sistema y cambiar, dafar, modificar o
hacer que se pierda la informacién contenida en el sistema.
Para ello se suelen utilizar los siguientes articulos:

Articulo 211 bis 1.- “Al que sin autorizacion modifique, destruya
o provoque pérdida de informacion contenida en sistemas o
equipos de informética protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos afios de

prision y de cien a trescientos dias multa”.

= COLOMBIA

El “Reglamento” del pais se publicé en la Ley N° 599 de 2000 y
no menciona explicitamente los delitos cibernéticos. Sin
embargo, en algunas de sus normas, el comportamiento
contenido en él puede entenderse como el concepto contenido
en esta doctrina. De acuerdo a la Ley No. 679-2001 publicada
en el Diario Oficial 44509 el 4 de agosto de 2001,
"Disposiciones para Prevenir y Combatir la Explotacion de

Menores, Pornografia y Turismo Sexual". En el Capitulo 2
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menciona la red global, cuyo propoésito es dictar medidas de
protecciébn contra la explotacion menor, la pornografia, el
turismo sexual y otras formas de abuso sexual mediante el
establecimiento de medidas preventivas y punitivas y la
promulgacion de otras disposiciones. Segun el articulo 44 de la

Constitucion

= VENEZUELA

El 30 de octubre de 2001 se publicé en el Boletin Oficial de la
Republica Bolivariana la Ley No. 48 "Ley Especial para
Combatir Delitos Informaticos". Esta ley representa un gran
avance en materia penal y permitird que la proteccion de la
tecnologia de la informacion procese a todos los infractores. En

el sitio

MARCO CONCEPTUAL

BIEN JURIDICO.-

Es cualquier persona protegida por la ley, ya sea material o0 no
material. Una persona que resulta lesionada por un delito informatico
y busca defensa.

CIBERNETICA.-

Es wuna ciencia interdisciplinaria que involucra sistemas de
comunicacion 'y control en organismos Vvivos, maquinas Yy
organizaciones. El término cibernética se origind a partir de Kilney
(timonel o gobernador) en Grecia. El desarrollo de la cibernética es el
estudio de tecnologias que pueden cambiar la informacion de

rendimiento requerida
COMPUTADORA.-

Es una maquina electronica capaz de procesar informaciéon. Antes de

la electrénica, eran mecanicos o electromecanicos.

36



COMPUTADORA U ORDENADOR.-

Es un dispositivo electronico que puede recibir un conjunto de
instrucciones y realizar célculos sobre datos digitales, o ejecutar estas
instrucciones compilando y correlacionando otros tipos de

informacion.

CRACKING.-

Este es el propédsito del acceso no autorizado al sistema con el
proposito de destruir informacion; las personas que realizan estas
operaciones se denominan "mentirosos”, el término proviene del
término “"crack”, que significa destruir algo o descifrar un codigo, que
es un secreto.

CRIMINALIDAD INFORMATICA.-

Debido al desarrollo tecnologico y social, es un fendmeno en
constante cambio en el campo nuclear manipular computadoras para
obtener una propiedad heredada que sea beneficiosa para el autor o

un tercero. (Tiedeman).
DELITO INFORMATICO.-

Son delitos cometidos en el ciberespacio, al igual que en el mundo
virtual, los defectos humanos, el dolor y los malos habitos son tan
faciles de replicar como las virtudes. El efecto aldea publica que
genera la red y la proliferacion de nodos en todo el planeta
promueven la difusion instantanea de mensajes y permiten el acceso

a cualquier informacion ingresada en la red.
DELITO COMPUTACIONAL .-

Existe una clara distincion entre el delito cibernético y el delito
cibernético. Sin embargo, ambos forman parte del mismo fenémeno

delictivo y el nombre correcto es "delito a través de una computadora”.

DELITO CONTRA EL HONOR.-
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El honor es parte de la ética personal de verse a uno mismo a través

de los ojos de los demas.
DELITOS DE ESPIONAJE INFORMATICO .-

Se refieren principalmente a la obtencion de resultados de
investigacion, direcciones de clientes, etc. Estas operaciones se
pueden lograr mediante la introduccion de un programa de copia u
otros métodos (la radiacion electronica emitida por el terminal de la
computadora se encuentra aproximadamente a un kildmetro del lugar

de instalacion).
DELITO INFORMATICO.-

Son la actitud ilegal de tratar la computadora como una herramienta o
propésito (concepto atipico), o el comportamiento tipico, ilegal y
criminal de tratar la computadora como una herramienta o propésito

(concepto tipico).
ESPIONAJE INFORMATICO.-

Es cuestionable si el nimero de "robos" requiere la privacion
permanente de bienes o propiedad. La victima cumplié con este

procedimiento penal.
ESTAFAS INFORMATICAS. .-

Son la actitud ilegal de tratar la computadora como una herramienta o
propésito (concepto atipico), o el comportamiento tipico, ilegal y
criminal de tratar la computadora como una herramienta o propdésito

(concepto tipico).
SABOTAJES INFORMATICOS.-

Tratdndose de aquellas actividades dirigidas a inhabilitar temporal o
permanentemente, parcial o totalmente a los medios informaticos, se

pretende destruir la capacidad de produccion de las empresas
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propietarias de estos medios o instituciones publicas, que es el objeto

de la presente investigacion.
SISTEMAS INFORMATICOS .-

Es un grupo de dispositivos que colaboran para realizar tareas. En

informatica, los sistemas de escritura se utilizan en varios entornos

TECNOLOGIAS.-
En términos generales, se aplican los procesos mediante los cuales

las personas disefian sus herramientas y sus maquinas
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2.1.

CAPITULO Il

PLANTEAMIENTO DEL PROBLEMA

SITUACION PROBLEMATICA

La "Ley de Delitos Informéticos" no es aplicable porque la autoridad
judicial competente ha realizado el descifrado y verificacion de
calificacién. El avance de la tecnologia es vital para la ley. Con el
profundo desarrollo de la informatica juridica en el mundo, varios
campos que involucran a la sociedad y las relaciones legales se
enfrentan a cambios tremendos en muchos aspectos, y estos
cambios aumentan constantemente. En cuanto al tema del desarrollo
adecuado, podemos referirnos a los campos del derecho, las
relaciones comerciales y la administracibn puablica. Ante tales
incidentes, nadie sospecha que el fenomeno informético provocara
confusidn entre distintos departamentos, como derechos, litigio civil,
civil y mercantil. Ante tales incidentes, nadie sospecha que el
fendmeno de las tecnologias de la informacién generara confusién
entre diferentes departamentos, como derechos, litigio civil, civil y

mercantil.

Hoy en dia, los problemas que genera este fendmeno hacen
necesario recurrir al derecho penal para prevenir el mal uso de las
computadoras, lo que se ha reflejado en una serie de leyes
extranjeras. De hecho, "En la actualidad, la expansion de las
tecnologias de la informacién y las redes (como Internet) ha llegado a
la vida cotidiana de personas y organizaciones. La importancia de su
progreso para el desarrollo del pais pone a las personas en gran
peligro. Porque estdan almacenados en multiples sistemas
informaticos, el crecimiento y diversificacién de la informacion hace

necesario tomar las medidas legales que se han tomado, pero hasta

40



2.2.

ahora estas medidas estan lejos de ser suficientes. Facebook, etc.)
delitos derivados; considerar solo delitos informaticos, y en algunos

casos, quiebra de medios.

FORMULACION DEL PROBLEMA

“La Inaplicacion De La Ley Sobre Delitos Informaticos, Mediante La
No Calificacion Y Tipificacion Por Los Organo Jurisdiccional
Competentes Traen Consigo la Ineficiencia Para El Juzgamiento De

Acuerdo A La Legislacion que la Comprende”.

PROBLEMA GENERAL

La inaplicacion de la ley sobre delitos informaticos, mediante la no
calificacion vy tipificacibn por el 6érgano jurisdiccional competentes

trayendo como consecuencia el juzgamiento como delitos comunes.

PROBLEMA ESPECIFICOS

De qué manera la inaplicacion de la ley influye sobre los delitos
informaticos, mediante la no calificacion y tipificacion por el érgano
jurisdiccional competentes trayendo como consecuencia el

juzgamiento como delitos comunes

DELIMITACION DE PROBLEMA

Dentro de las limitaciones encontramos la escasa informacién en

cuanto a nuestra investigacion.
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2.3.

2.4.

JUSTIFICACION E IMPORTANCIA

2.3.1. JUSTIFICACION

En nuestra investigacion, esto es razonable, porque constituye
un tema no revelado y muy importante para nuestro pais, la
relevancia no es alta. Por eso es importante saber aplicarlo de

acuerdo con la normativa de nuestro pais.

2.3.2. IMPORTANCIA

La aplicacion de esta regla es importante porque este tipo de
delitos deben ser juzgados en funcién de su naturaleza y no de
los delitos ordinarios, por lo que estos delitos son minoritarios.
La importancia de esta investigacion radica principalmente en la
verificacion, existiendo una falta de vinculos estrechos entre la
aplicabilidad de la teoria, el derecho, el ciberdelito y la
verificacion, y las posibles soluciones propuestas en las
conclusiones de la investigacion doctrinaria. Estos resultados
nos ayudardn a lograr un trabajo conjunto presencial. En su
caso, nos aseguraremos de que todas las partes relacionadas
con las escuelas de posgrado, derecho, sociedad, empresas
privadas e instituciones publicas conozcan e instalen redes
informéticas, especialmente la primera porque corresponde a la
jurisdiccion de Ica, pero por su Importancia deben ser

extenderse a otras partes de nuestra sociedad

OBJETIVOS DE LA INVESTIGACION

2.4.1. OBJETIVOS GENERALES

En nuestro distrito judicial se de paso a la implementacién,

capacitacién y ejecuciéon en los diferentes 6rganos encargados
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de la investigacion y juzgamiento de los delitos informaticos en

sus diferentes modalidades en la provincia de Ica

2.4.2. OBJETIVOS ESPECIFICOS

En nuestro distrito judicial se de paso a la implementacion,
capacitacion y ejecucion a nivel policial, ministerio publico y
poder judicial sobre investigacién y juzgamiento de los delitos
informaticos en sus diferentes modalidades en la provincia de
Ica.

2.5. HIPOTESIS
2.5.1. HIPOTESIS GENERAL

Existe una relacion directa entre la inaplicacion de la ley sobre
delitos informaticos, mediante la no calificacion y tipificacion por
los o6rgano jurisdiccional competentes traen consigo la
ineficiencia para el juzgamiento de acuerdo a la legislacion que
la comprende

2.5.2. HIPOTESIS ESPECIFICAS

De que manera la inaplicacion de la norma influye en los delitos
informaticos.

2.6. VARIABLES
2.6.1. Identificacién de variables
VARIABLE INDEPENDIENTE (VX):

DELITOS INFORMATICOS

VARIABLE DEPENDIENTE (Vy):

INAPLICACION DE LA NORMA
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2.6.2. OPERACIONALIZACION DE VARIABLES

NATURALEZ
VARIABLES TIPO A ESCALA DIMENSIONES INDICADORES | FUENTE
Robos electronicos
Sistemas
Informéaticos
Sabotaje
. - Encuesta.
Informatico
X) Tecnologias
) L. - Entrevista
Variable Informéticas.
DELITOS Variable . Criminalidad
: Indepen o Nominal »
INFORMATICOS . Cualitativa Informatica.
-diente - Analisis
Actividades Document
llicitas. al
Terrorismo
Informatico.
. ., - Encuesta.
Manipulacion
Informatica Problemas
Criminoldgicos. .
(Y) - Entrevista
INAPLICACION
Variable ;
DE LA NORMA Variable Comportamiento
Depen- Nominal ot Problemas
. Cualitativa delictivo P
diente. Penales - Andlisis
Document
al
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3.1.

3.2.

CAPITULO Il

METODOLOGICA DE LA INVESTIGACION

TIPO, NIVEL Y DISENO DE INVESTIGACION

3.1.1.

3.1.2

3.1.3

Tipo

Se utilizara una Investigacion de tipo Basica, porque se
incrementaran los conocimientos cientificos y filoséficos, pero
sin contrastarlos con ningln aspecto practico las respectivas

variables.
Nivel.-

Sera un trabajo con un Nivel Explicativa por que trataremos de
poder dar respuesta sobre los objetivos objeto que se

investigan.
Disefio.-

El disefio de la investigacion correspondera al Tipo no
experimental — Explicativo Correlacional, porque la responsable
no manipulara las Variables Independiente: Delitos
Informaticos; pero si evaludé y explico sus efectos en otra

variable — Variable Dependiente: Legislacion peruana.

POBLACION — MUESTRA

La investigacion estara compuesta por 184 de la poblaciéon y universo

los Actores Juridicos con competencia para tener conocimiento sobre

los delitos Informéticos, y la problematica que trae para la aplicacion

en el derecho penal peruano en los sistemas judiciales peruano.
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CAPITULO IV

TECNICAS E INSTRUMENTOS DE INVESTIGACION

4.1. TECNICAS DE RECOLECCION DE DATOS

TECNICA DE LA ENCUESTA: Esta técnica se utilizd, mediante la

recoleccion de informacion, de todos quienes se encuentran

involucrados dentro del tema que se investiga.

e Cuestionario.

TECNICA DE LA OBSERVACION: Realizada mediante la

concurrencia del investigador al archivo central.

e Ficha de Registro.

e Grabaciones Fotografias.

TECNICA DOCUMENTAL: Recopilacién de informacion a través de

instrumentos.

e Recopilacion de informacion a través de los instrumentos.

4.2. INSTRUMENTOS DE RECOLECCION DE DATOS
Los instrumentos utilizados seran:

¢ Fichas de andlisis de documental
e Ficha de recojo de informacién
e Formulario de entrevista

e |Informes
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4.3. TECNICAS DE ANALISIS E INTERPRETACION DE RESULTADOS

Codificacion y clasificacion de datos: Nos permitié ordena y
agrupar numéricamente los datos que se obtendran.
Tabulacion de datos: Procesamiento de la informacion.
Cuadros y representaciones estadisticas: Representacion

gréfica de los resultados.
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CAPITULO V

CONTRASTACION DE HIPOTESIS

Prueba de hipétesis especifica 1:

Hi: Existe una relacion directa entre los Delitos Informativos y la inaplicacién

de la norma.

Ho: No existe una relacion directa entre los Delitos Informativos y la

inaplicacién de la norma.

Tabla cruzada Dimension 1: Robos electrénicos*Variable dependiente:

Inaplicacion De La Norma

Variable dependiente:
INAPLICACION DE LA NORMA

Alto Medio Bajo Total
Dimension 1: Alto Recuento 0 2 0 2
Robos
. % del total 0,0% 1,1% 0,0% 1,1%
electrénicos
Medio | Recuento 0 19 50 69
% del total 0,0% 10,3% 27.2% 37,5%
Bajo |Recuento 2 17 94 113
% del total 1,1% 9,2% 51,1% 61,4%
Total Recuento 2 38 144 184
% del total 1,1% 20,7% 78,3% [100,0%
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Pruebas de chi-cuadrado

Significacion
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 12,870° 4 ,012
Razén de verosimilitud 12,197 4 ,016
Asociacion lineal por lineal 4,201 1 ,040
N de casos validos 184

a. 5 casillas (55,6%) han esperado un recuento menor que 5. El recuento minimo

esperado es ,02.

Decisién: Como X? 12,970 mayor a Chi cuadrado tabla: 0,711, entonces se
procede a rechazar la hip6tesis nula de independencia, por consecuencia se puede
sostener que las variables estudiadas no son independientes, es decir existe una

relacién directa entre los Delitos Informativos y la inaplicacion de la norma.

Prueba de hipotesis especifica 2:

Hi: Existe una relacion directa entre el sabotaje informatico y la inaplicacién de la

norma.

Ho: No existe una relacién directa entre el sabotaje informatico y la inaplicacion de

la norma.

Tabla cruzada Dimension 2: Sabotaje Informatico*Variable dependiente:
INAPLICACION DE LA NORMA

Variable dependiente:
INAPLICACION DE LA NORMA

Alto Medio Bajo Total

Dimension 2: Medio | Recuento 2 24 43 69
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Sabotaje % del total 1,1% 13,0% 23,4%| 37,5%
Informéatico
Bajo |Recuento 0 14 101 115
% del total 0,0% 7,6% 54,9%| 62,5%
Total Recuento 2 38 144 184
% del total 1,1% 20,7% 78,3% | 100,0%
Pruebas de chi-cuadrado
Significacion
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 17,5922 2 ,000
Razo6n de verosimilitud 17,850 2 ,000
Asociacion lineal por lineal 17,488 1 ,000
N de casos validos 184

a. 2 casillas (33,3%) han esperado un recuento menor que 5. El recuento minimo

esperado es ,75.

Decision: Como X? 17,592 mayor a Chi cuadrado tabla: 0,103, entonces se

procede a rechazar la hip6tesis nula de independencia, por consecuencia se puede

sostener gque las variables estudiadas no son independientes, es decir existe una

relacion directa entre el sabotaje informatico y la inaplicacion de la norma.

Prueba de hipotesis especifica 3:

Hi: Existe una relacion directa entre la criminalidad informatica y la inaplicacion de la

norma.
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Ho: No existe una relacion directa entre la criminalidad informatica y la inaplicacion

de la norma.

Tabla cruzada Dimensién 3: Criminalidad Informatica*Variable dependiente:
INAPLICACION DE LA NORMA

Variable dependiente:
INAPLICACION DE LA NORMA

Alto Medio Bajo Total
Dimension 3: Alto Recuento 2 2 1 5
Criminalidad
N % del total 1,1% 1,1% 05%| 2,7%
Informatica
Medio | Recuento 0 22 58 80
% del total 0,0% 12,0% 31,5% | 43,5%
Bajo |Recuento 0 14 85 99
% del total 0,0% 7,6% 46,2%| 53,8%
Total Recuento 2 38 144 184
% del total 1,1% 20,7% 78,3% | 100,0%
Pruebas de chi-cuadrado
Significacién
asintética
Valor df (bilateral)
Chi-cuadrado de Pearson 79,5932 4 ,000
Razon de verosimilitud 23,215 4 ,000
Asociacion lineal por lineal 16,257 1 ,000
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N de casos validos 184

a. 5 casillas (55,6%) han esperado un recuento menor que 5. El recuento minimo

esperado es ,05.

Decisién: Como X? 79,593 mayor a Chi cuadrado tabla: 0,711, entonces se

procede a rechazar la hipétesis nula de independencia, por consecuencia se puede

sostener que las variables estudiadas no son independientes, es decir existe una

relacion directa entre la criminalidad informética y la inaplicacion de la norma.

Prueba de hipotesis especifica 4:

Hi: Existe una relacién directa entre el terrorismo informatico y la inaplicacién de la

norma.

Ho: No existe una relacion directa entre el terrorismo informatico y la inaplicacién de

la norma.
Tabla cruzada Dimensién 4: Terrorismo Informatico*Variable dependiente:
INAPLICACION DE LA NORMA
Variable dependiente:
INAPLICACION DE LA NORMA
Alto Medio Bajo Total
Dimensién 4: Medio | Recuento 2 29 55 86
Terrorismo
L % del total 1,1% 15,8% 29,9% | 46,7%
Informatico
Bajo |Recuento 0 9 89 98
% del total 0,0% 4,9% 48,4% | 53,3%
Total Recuento 2 38 144 184
% del total 1,1% 20,7% 78,3% | 100,0%
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Pruebas de chi-cuadrado

Significacién
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 19,856? 2 ,000
Razo6n de verosimilitud 21,169 2 ,000
Asociacion lineal por lineal 19,612 1 ,000
N de casos validos 184

a. 2 casillas (33,3%) han esperado un recuento menor que 5. El recuento minimo

esperado es ,93.

Decisién: Como X? 19,856 mayor a Chi cuadrado tabla: 0,103, entonces se
procede a rechazar la hipétesis nula de independencia, por consecuencia se puede
sostener gque las variables estudiadas no son independientes, es decir existe una

relacion directa entre el terrorismo informéatico y la inaplicaciéon de la norma.

Prueba de hipotesis general

Hi: Existe una relacion directa entre los delitos informaticos y la inaplicacién de la

norma.

Ho: No existe una relacion directa entre los delitos informaticos y la inaplicacion de

la norma.
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Tabla cruzada Variable independiente: DELITOS INFORMATICOS*Variable

dependiente: INAPLICACION DE LA NORMA

Variable dependiente:
INAPLICACION DE LA NORMA
Alto Medio Bajo Total
Variable independiente: | Bajo | Recuento 2 23 18 43
DELITOS
INFORMATICOS % del total 4,7% 53,5% 41,9% | 100,0%
Total Recuento 2 23 18 43
% del total 4,7% 53,5% 41,9% | 100,0%
Pruebas de chi-cuadrado
Significacién
asintotica
Valor df (bilateral)
Chi-cuadrado de Pearson 21,8662 2 ,000
Razo6n de verosimilitud 22,169 2 ,000
Asociacion lineal por lineal 21,612 1 ,000
N de casos validos 184
a. 2 casillas (33,3%) han esperado un recuento menor que 5. El recuento minimo
esperado es ,93.

Decisién: Como X? 21,866 mayor a Chi cuadrado tabla: 0,103, entonces se

procede a rechazar la hipétesis nula de independencia, por consecuencia se puede

sostener que las variables estudiadas no son independientes, es decir existe una

relacion directa entre los delitos informaticos y la inaplicacion de la norma
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CAPITULO VI

PRESENTACION, INTERPRETACION Y DISCUSION DE RESULTADOS

6.1 PRESENTACION E INTERPRETACION DE RESULTADOS

Cuadro 1: ¢ Usted ha sido victima de robo informatico traducido en
apropiacion de su informacion que guarda en su correo o redes sociales?

76) h(i)%

No 31 17%
Si 153 83%
TOTAL 184 100%

Fuente: Data de resultados.

Grafico N° 01
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Interpretacion:

Observandose que el 17% de jueces penales, fiscales penales, docentes
universitarios, policias y abogados no han sido victima de robo informatico
y 83% manifiesta que han sufrido robo informatico de informacion

guardada en los correos o redes sociales.

55



Cuadro 2: ¢ Considera Ud. que el robo de informacion por medio del
internet es una violacion a los derechos consignados en la constitucion
politica del Peru?

f(i) h(i)%
No 19 10%
Si 165 90%
TOTAL 184 100%
Fuente: Data de resultados.
Grafico N° 2

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

10%

No

BNo
@si

Si

Interpretacion:

Observandose que el 10% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 90% manifiesta que

el robo informético en el internet es violacién a los derechos.
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Cuadro 3: ¢Considera Ud. que la intimidad de las personas (vida familiar,

amical, social, profesional) esta siendo afectado por apropiacion de
informacién que se encuentra en las redes sociales para uso delictivo?

76) h(i)%

No 22 12%
Si 162 88%
TOTAL 184 100%

Fuente: Data de resultados.

Grafico N° 3
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Interpretacion:

Observandose que el 12% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 88% manifiesta que

la vida intima es afectada por apropiacion de informaciéon en las redes

sociales.
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Cuadro 4: ¢Considera Ud. que el robo de informacion (documentos, fotos
y videos de correos, redes sociales) debe estar normado en la ley para su
respectiva sancién?

76) h(i)%

No 27 15%
Si 157 85%
TOTAL 184 100%

Fuente: Data de resultados.

Grafico N° 4
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Interpretacion:

Observandose que el 15% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 85% manifiesta que

el robo de informacion debe estar dentro de las leyes para ser sancionado.

58



Cuadro 5: ¢Conoce Ud. que la legislacion penal peruana establece
sanciones para el sabotaje informatico?

f(i) h(i)%

No 17 9%
Si 167 91%
TOTAL 184 100%

Fuente: Data de resultados.

Grafico N° 5
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Interpretacion:

Segun el 9% de jueces penales, fiscales penales, docentes universitarios,

policias y abogados responden que si y 91% manifiesta que si conoce las

sesiones que se le asigna los sabotajes informaticos.
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Cuadro 6: ¢Conoce Ud. que el sabotaje informéatico se traduce mediante la
destruccion o alteracion de datos, programas, documentos electronicos,
contenido en redes sociales, robos de contrasefias?

6] h(i)%

No 27 15%
Si 157 85%
TOTAL 184 100%

Fuente: Data de resultados.

Grafico N° 6
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Interpretacion:

Observandose que el 15% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 85% manifiesta que

conoce que el sabotaje es la destruccién o alteracion de datos.
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Cuadro 7: ¢Considera Ud. que las disposiciones legales que regulan el
sabotaje electrénico en el Perd, son insuficientes y presentan vacios?

f(i) h(i)%
No 16 9%
Si 168 91%
TOTAL 184 100%

Fuente: Data de resultados.

Grafico N° 7
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Interpretacion:

Observandose que el 9% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 91% manifiesta que

las leyes en el Peru si son insuficientes en cuento al sabotaje informéatico.
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Cuadro 8: ¢ Conoce Ud. que aquel que realiza sabotaje informético sera
reprimido con pena privativa de libertad no menor de tres ni mayor de cinco
afios y con setena a noventa dias-multa?

f(i) h(i)%
No 20 11%
Si 164 89%
TOTAL 184 100%
Fuente: Data de resultados.
Grafico N° 8
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Interpretacion:

Observandose que el 11% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 89% manifiesta que

las penas contra el sabotaje se castigan con pena privativa de la libertad.
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Cuadro 9: ¢Conoce Ud. que los cibercriminales y ciberdelitos necesitan de
una gran habilidad de los operadores juridicos para encontrar el encaje
procesal y penal de una presunta conducta criminal?

76) h(i)%

No 31 17%
Si 153 83%
TOTAL 184 100%

Fuente: Data de resultados.

Grafico N° 9
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Interpretacion:

De acuerdo al 17% de jueces penales, fiscales penales, docentes
universitarios, policias y abogados responden que si y 83% manifiesta que
es necesaria una gran habilidad de los operadores judios para sancionar

los criminales cibernéticos.
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Cuadro 10: ¢Conoce Ud. que los cibercriminales y ciberdelitos son
personales especializadas en sistemas de computadoras?

f(i) h(i)%

No 30 16%
Si 154 84%
TOTAL 184 100%

Fuente: Data de resultados.

Gréfico N° 10

90%

80%

70%

60%

50%

BNo
@si

40%

30%

20%

10% 16%
0

0%

No Si

Interpretacion:

Observandose que el 16% de jueces penales, fiscales penales, docentes
universitarios, policias y abogados responden que si y 84% manifiesta que
los delincuentes son personales especializadas en sistemas de

computadoras.
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Cuadro 11: ¢Considera Ud. que el anonimato de los ciberdelincuentes

dificulta la persecucidn para sentenciar delitos de criminalidad informatica?

f(i) h(i)%

No 21 11%
Si 163 89%
TOTAL 184 100%

Fuente: Data de resultados.

Grafico N° 11
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Interpretacion:

En la tabla se observan que el 11% de jueces penales, fiscales penales,

docentes universitarios, policias y abogados responden que si y 89%

manifiesta que el anonimato de los delincuentes en la red, dificulta las

sentencias.
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Cuadro 12: ¢Conoce Ud. que las organizaciones criminales cada vez

estdn empleando la tecnologia informética como instrumento de realizacion
de sus actividades delictivas (estafa, robo de dinero informético, chantajes,

etc.)?
f(i) h(i)%
No 34 18%
Si 150 82%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

En la tabla se evidencia que el 18% de jueces penales, fiscales penales,

docentes universitarios, policias y abogados responden que si y 82%

manifiesta que las organizaciones criminales emplean cada dia mejor

tecnologia informatica.
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Cuadro 13: ¢Conoce Ud. que un terrorista informatico es una persona que
causa panico y terror con la finalidad de debilitar y desacreditar gobiernos,
a la sociedad, una creencia, etc.?

(i) h(i)%

No 22 12%
Si 162 88%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

En la tabla se observan que el 12% de jueces penales, fiscales penales,

docentes universitarios, policias y abogados responden que si y 88%

manifiesta que los terroristas buscan fines de destruccion del pais o

entidades importantes.
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Cuadro 14: ¢ Conoce Ud. que el ciberterraorismo es el ataque masivo que
sufre los sistemas de ordenadores de una entidad o sistema
gubernamental para provocar inestabilidad?

(i) h(i)%
No 20 11%
Si 164 89%

TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

En la tabla se observan el 11% de jueces penales, fiscales penales,

docentes universitarios, policias y abogados responden que si y 89%

manifiesta que el ciberterrorismo est4 haciendo dafio a los sistemas y

estados gubernamentales.
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Cuadro 15: ¢ Conoce Ud. que el ciberterrorismo tiene como objetivo el
control generalmente politico, religioso o ideolégico?

(i) h(i)%

No 25 14%
Si 159 86%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

Observandose que el 14% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 86% manifiesta que

los terroristas desean ter e control de organizaciones.
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Cuadro 16: ¢Conoce Ud. que el uso de las tecnologias de la informacion

por parte de grupos terroristas o individuos con el fin de desarrollar y

promover su agenda. Se incluyen los ataques contra redes, el intercambio

de informacioén y la organizaciéon de actividades terroristas?

(D) h(i)%

No 40 22%
Si 144 78%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

Observandose que el 22% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 78% manifiesta que

los terroristas desarrollan agentas a través del ciberespacio.
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Cuadro 17: ¢Considera que la manipulacion informatica trabaja bajo
diferentes técnicas como la Salami que consiste en extraer dinero en
cantidades pequefias hasta y de manera rapida de una cuantay

transferirla hacia otra?

(D) h(i)%

No 31 17%
Si 153 83%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

En la tabla podemos evidenciar que el 17% de jueces penales, fiscales

penales, docentes universitarios, policias y abogados responden que si y

83% manifiesta que conoce técnicas para extraer dinero.
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Cuadro 18: ¢Considera que usurpar la identidad de otro en transacciones
electrénicas se consideraria Unicamente delito de falsedad?

f(i) h(i)%
No 35 19%
Si 149 81%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

Podemos observar que el 19% de jueces penales, fiscales penales,

docentes universitarios, policias y abogados responden que si y 81%

manifiesta que usurpar identidad se considera como delito de falsedad.
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Cuadro 19: ¢Considera que la manipulacion informatica no debe de ser
tipificado solamente como un delito de falsedad?

(i) h(i)%
No 22 12%
Si 162 88%

TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

Observandose que el 12% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 88% manifiesta que

la manipulacion informatica no solamente debe ser considerada como un

delito de falsedad.
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Cuadro 20: ¢Ha escuchado hablar de programas informaticos maliciosos

como los spyware?

(i) h(i)%

No 17 9%
Si 167 91%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

En la tabla se observan los resultados que el 9% de jueces penales,

fiscales penales, docentes universitarios, policias y abogados responden

que si y 91% manifiesta que conocen programas maliciosos.
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Cuadro 21: ;Considera que los delitos de “cuello blanco” (delito

informatico) es un tema controversial porque es dificil identificar dentro de
las organizaciones a los delincuentes?

76) h(i)%

No 26 14%
Si 158 86%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

En la tabla se observan los resultados de la aplicaciéon del cuestionario que

el 14% de jueces penales, fiscales penales, docentes universitarios,

policias y abogados responden que si y 86% manifiesta que los delitos de

cuellos blancos son controversiales.
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Cuadro 22: ¢Considera que el comportamiento delictivo es consecuencia
de la impulsividad y ansiedad, sin percepcion del dafio a ocasionar; siendo

una degradacion a las leyes peruanas?

f(i) h(i)% F(i) H(i)%
No 34 18% 34 18%
Si 150 82% 184 100%
TOTAL 184 100%
Fuente: Data de resultados.
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Interpretacion:

En la tabla el 18% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 82% manifiesta que

si considera que el comportamiento delictivo tiene varias causales como la

impulsividad y ansiedad.

76



Cuadro 23: ¢ Esta de acuerdo que el comportamiento delictivo es el
resultado de procesos ambientales, grupales y cognitivo-perceptuales a
través de los cuales los hechos de violencia, crimen o delictivos inciden en
el comportamiento humano?

0] h(i)%

No 30 16%
Si 154 84%
TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

En la tabla del total de encuestados tenemos que el 16% de jueces
penales, fiscales penales, docentes universitarios, policias y abogados
responden que si y 84% manifiesta que si considera que el

comportamiento delictivo es resultado de varias causales.
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Cuadro 24: ¢Considera que el entorno familiar, contexto social y los
medios de comunicacion influyen en el comportamiento delictivo?

(i) h(i)%
No 27 15%
Si 157 85%

TOTAL 184 100%

Fuente: Data de resultados.
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Interpretacion:

Observandose que el 15% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 85% manifiesta que

los entornos familiares, sociales y medos influyen en el comportamiento

delictivo.
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Cuadro 25:

severas?
f(i) h(i)%
No 32 17%
Si 152 83%
TOTAL 184 100%

Fuente: Data de resultados.

Gréfico N° 25
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Interpretacion:

Observandose que el 17% de jueces penales, fiscales penales, docentes

universitarios, policias y abogados responden que si y 83% manifiesta que

las penas deberias ser mas severas.
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Cuadro 26:

(M) h(i)%

No 27 15%
Si 157 85%
TOTAL 184 100%

Fuente: Data de resultados.

Gréafico N° 26
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Interpretacion:

Segun el 15% de jueces penales, fiscales penales, docentes universitarios,

policias y abogados responden que si y 85% manifiesta que los

delincuentes formados en la nifiez pueden accionar negativamente con

facilidad.
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6.2

DISCUSION DE RESULTADOS

En la presente investigacion se indago sobre como las variables delitos
informaticos y dimension problematice; para lo cual se aplic6é como
instrumentos de recoleccion de datos como el cuestionario que fueron
debidamente construidos en funcién de sus dimensiones que permitieron a
través de interrogantes conocer la percepcion de los sujetos muéstrales.

Los resultados obtenidos se puede observar existe una relacién directa
entre los delitos informaticos y la inaplicacién de la norma debido a que se
obtuvo un X? 21,866 mayor a Chi cuadrado tabla: 0,103, entonces se
procede a rechazar la hip6tesis nula de independencia, por consecuencia se
puede sostener que las variables estudiadas no son independientes, es
decir existe una relacidn significativa entre ellas. Dicho resultados se
contrastan con la investigacion de la Universidad Complutense de Madrid
gue sostiene que no cabe duda de que en la actualidad tanto las
instituciones, sean publicas o privadas, como los particulares, y toda clase
de asociaciones, tomen la forma que sea, se ven abocados
irremediablemente a la utilizacion de equipos informaticos y sistemas de
informacion.

Con respecto a las hip6tesis especificas plateadas se puede sostener que:
Hipétesis especifica 1: Existe una relacion directa entre los robos
electrénicos y la inaplicacién de la norma. Debido a que se obtuvo un X2
4,026 mayor a Chi cuadrado tabla: 0,711, X? 12,970 mayor a Chi cuadrado
tabla: 0,711, entonces se procede a rechazar la hipotesis nula de
independencia, por consecuencia se puede sostener que las variables
estudiadas no son independientes. Dicho resultados se contrastan con la
investigacion de la “Universidad Nacional Mayor de San Marcos se concluye
gue La finalidad de la Ley de Delitos Informaticos es prevenir y sancionar las
conductas ilicitas que afectan los sistemas y datas informéticos, secreto de
comunicaciones, contra el patrimonio, la fe publica y la libertad sexual
cometidos mediante la utilizacion de las TIC.

Hipotesis especifica 2: Existe una relacion directa entre el sabotaje
informatico y la inaplicacién de la norma. Debido a que se obtuvo un X?

17,592 mayor a Chi cuadrado tabla: 0,711, entonces se procede a rechazar
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la hipotesis nula de independencia, por consecuencia se puede sostener
que las variables estudiadas no son independientes. Dicho resultados se
contrastan con la investigacion de la Universidad Nacional Autonoma de
México se concluye que La influencia de la Informatica en el Derecho ha
originado la existencia del denominado Derecho Informatico enfocado a la
proteccion de datos informéticos o la informacion concentrada en medios
magnéticos o digitales, teniendo una gran relacion con el Derecho a la
Informacion, en el que se pretende regular el acceso a la libre informacion;
siendo el Derecho Informético definido por Julio Téllez Valdez como “una
rama de las ciencias juridicas que consideran a la Informéatica como
instrumento y objeto de estudio”; siendo el analisis de ambas de suma
importancia para la regulacion de los Delitos Informéaticos

Hipoétesis especifica 3: Existe una relacién directa entre la criminalidad
informatica y la inaplicacién de la norma. Debido a que se obtuvo un X2
79,593 mayor a Chi cuadrado tabla: 0,711, entonces se procede a rechazar
la hipé6tesis nula de independencia, por consecuencia se puede sostener
gue las variables estudiadas no son independientes. Dicho resultados se
contrastan con la investigacion de la Universidad Internacional del Ecuador
concluye que Pese a que se discute si los delitos informaticos son
estrictamente tales, o solo nuevas formas de perpetraciéon del delito, la
mayor parte de legislaciones, han incluido reformas al Codigo Penal que
contienen delitos en donde, son los medios de informacion son el objeto del
delito, ya que responden a la necesidad social y procesal en donde los
administradores de justicia dejaban en la impunidad ciertas conductas,
porque el medio de su comisibn era poco tradicional, diluia la
responsabilidad del autor, e impedia un ajuste irrestricto al tipo, lo que a su
parecer impedia la subsuncion del acto al hecho considerado antijuridico,
guedando el mismo en la impunidad

Hipodtesis especifica 4: Existe una relacion directa entre el terrorismo
informatico y la inaplicaciéon de la norma. Debido a que se obtuvo un X2
19,856 mayor a Chi cuadrado tabla: 0,103, entonces se procede a rechazar
la hipétesis nula de independencia, por consecuencia se puede sostener
gue las variables estudiadas no son independientes. Dicho resultados se
contrastan con la investigacion de la Universidad de San Carlos de

Guatemala se concluye que en la actualidad existe una gran variedad de
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conductas delictivas que medios informéticos, que en Guatemala no se

encuentran tipificadas como delitos, esto acarrea la existencia de un vacio

legal en nuestro ordenamiento juridico.

Primera:

CONCLUSIONES

Se ha logrado determinar que existe una relacion directa entre los
delitos informaticos y la inaplicacion de la norma debido a que se obtuvo
un X? 21,866 mayor a Chi cuadrado tabla: 0,103, entonces se procede a
rechazar la hipétesis nula de independencia, por consecuencia se

puede sostener que las variables estudiadas no son independientes.

Segunda: Se ha logrado determinar que Existe una relacién directa entre los robos

Tercera:

Cuarta:

electrénicos y la inaplicacion de la norma. Debido a que se obtuvo un X?
4,026 mayor a Chi cuadrado tabla: 0,711, X? 12,970 mayor a Chi
cuadrado tabla: 0,711, entonces se procede a rechazar la hipétesis nula

de independencia

Se ha logrado determinar que Existe una relacion directa entre el
sabotaje informético y la inaplicacion de la norma. Debido a que se
obtuvo un X? 17,592 mayor a Chi cuadrado tabla: 0,711, entonces se
procede a rechazar la hipétesis nula de independencia, por
consecuencia se puede sostener que las variables estudiadas no son

independientes.

Se ha logrado determinar que Existe una relacién directa entre la
criminalidad informéatica y la inaplicacion de la norma. Debido a que se

obtuvo un X? 79,593 mayor a Chi cuadrado tabla: 0,711, entonces se
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procede a rechazar la hipétesis nula de independencia, por
consecuencia se puede sostener que las variables estudiadas no son

independientes.

Quinta: Se ha logrado determinar que Existe una relacion directa entre el
terrorismo informético y la inaplicaciébn de la norma. Debido a que se
obtuvo un X? 19,856 mayor a Chi cuadrado tabla: 0,103, entonces se
procede a rechazar la hipétesis nula de independencia, por
consecuencia se puede sostener que las variables estudiadas no son

independientes.
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1.

RECOMENDACIONES

Es preciso recomendar que el estado debe, reconocer puntualmente la
probleméatica de donde surgen estos delitos informaticos y proveer
politicas de seguridad informéticos en los sectores méas vulnerables de
la poblacién, empezando desde sus instituciones que salvaguardan
informacioén valiosa de distintos indoles, los cual al ser vulnerada
podrian ocasionar un gran dafio al interés publico y a la defensa

nacional.

Asi también en vista de que la sociedad Peruana no se encuentra
suficientemente preparada para afrontar este tipo de criminalidad, es
recomendable que se fortalezcan las instituciones policiales
especialidades en crimenes informéticos, no sin dejar de educar
constantemente a la poblacion y de capacitar a los funcionarios
publicos que manejan informacion privilegiada sobre el estado,

asegurando asi la seguridad de esta frente a posibles ataques.

Asi también es recomendable crear plenos jurisdiccionales con la
finalidad de dar unidad a los criterios que han sido desarrollados tanto
en la esfera nacional como internacional, para asi dar una certera

utilizacién de la normativa vigente.

Recomendamos no dejar de avanzar progresivamente el desarrollo de
la normativa respecto a los delitos informéticos, puesto que con el
rdpido avance de la tecnologia, se requiera también una legislacion
acorde que pueda regularla en pos de la seguridad informética de los

usuarios.
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X. ANEXO
CUESTIONARIO SOBRE DELITOS INFORMATICOS

Estimados participantes, a través de este cuestionario, podran participar
sinceramente con sus opiniones sobre los delitos informaticos. Apreciado de

antemano.

DIMENSION 1: ROBOS ELECTRONICOS

1. ¢Usted ha sido victima de robo informatico traducido en apropiacion de su
informacion que guarda en su correo o redes sociales?
Si( )

Si( )

2. ¢Considera Ud. que el robo de informacion por medio del internet es una
violacion a los derechos consignados en la constitucion politica del Pera?
Si( )

Si( )

3. ¢Considera Ud. que la intimidad de las personas (vida familiar, amical,
social, profesional) esta siendo afectado por apropiacion de informacién
gue se encuentra en las redes sociales para uso delictivo?

Si( )
Si( )
4. ¢Considera Ud. que el robo de informacion (documentos, fotos y videos de

correos, redes sociales) debe estar normado en la ley para su respectiva

sancion?
Si( )
Si( )
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5. ¢Conoce Ud. que la legislacion penal peruana establece sanciones para el
sabotaje informatico?
Si( )

Si( )

6. ¢Conoce Ud. que el sabotaje informético se traduce mediante la
destruccion o alteracién de datos, programas, documentos electrénicos,
contenido en redes sociales, robos de contrasefias?

Si( )
Si( )

7. ¢Considera Ud. que las disposiciones legales que regulan el sabotaje
electronico en el Peru, son insuficientes y presentan vacios?
Si( )

Si( )

8. ¢Conoce Ud. que aquel que realiza sabotaje informatico sera reprimido con
pena privativa de libertad no menor de tres ni mayor de cinco afios y con
setena a noventa dias-multa?

Si( )
Si( )

DIMENSION 3: CRIMINALIDAD INFORMATICA.

9. ¢Conoce Ud. que los cibercriminales y ciberdelitos necesitan de una gran
habilidad de los operadores juridicos para encontrar el encaje procesal y
penal de una presunta conducta criminal?

Si( )
Si( )
10.¢,Conoce Ud. que los cibercriminales y ciberdelitos son personales
especializadas en sistemas de computadoras?
Si( )
Si( )
11.¢;Considera Ud. que el anonimato de los ciberdelincuentes dificulta la

persecucion para sentenciar delitos de criminalidad informatica?

Si( )
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12.

Si( )

¢,Conoce Ud. que las organizaciones criminales cada vez estan empleando
la tecnologia informatica como instrumento de realizacion de sus
actividades delictivas (estafa, robo de dinero informatico, chantajes, etc.)?
Si( )

Si( )

DIMENSION 4: TERRORISMO INFORMATICO.

13.

14.

15.

16.

¢,Conoce Ud. que un terrorista informatico es una persona que causa
panico y terror con la finalidad de debilitar y desacreditar gobiernos, a la
sociedad, una creencia, etc.?

Si( )

Si( )

¢,Conoce Ud. que el ciberterrorismo es el ataque masivo que sufre los
sistemas de ordenadores de una entidad o sistema gubernamental para
provocar inestabilidad?

Si( )

Si( )

¢Conoce Ud. que el ciberterrorismo tiene como objetivo el control
generalmente politico, religioso o ideolégico?

Si( )

Si( )

¢,Conoce Ud. que el uso de las tecnologias de la informacién por parte de
grupos terroristas o individuos con el fin de desarrollar y promover su
agenda. Se incluyen los ataques contra redes, el intercambio de
informacion y la organizacion de actividades terroristas?

Si( )

Si( )
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CUESTIONARIO SOBRE INAPLICACION DE LA NORMA

Estimado participante, mediante el presente cuestionario se solicita su
participacion sincera sobre la percepcion que tiene sobre la inaplicacién de la

norma.
Se agradece por anticipado por anticipado.
DIMENSION 1: MANIPULACION INFORMATICA.

1. ¢Considera que la manipulacion informatica trabaja bajo diferentes
técnicas como la Salami que consiste en extraer dinero en cantidades

pequefias hasta y de manera rapida de una cuanta y transferirla hacia

otra?
Si( )
Si( )

2. ¢Considera que usurpar la identidad de otro en transacciones electrénicas
se consideraria Unicamente delito de falsedad?
Si( )
Si( )

3. ¢Considera que la manipulacién informatica no debe de ser tipificado

solamente como un delito de falsedad?

Si( )
Si( )
4. ¢Ha escuchado hablar de programas informéticos maliciosos como los
spyware?
Si( )
Si( )

5. ¢Considera que los delitos de “cuello blanco” (delito informatico) es un
tema controversial porque es dificil identificar dentro de las organizaciones
a los delincuentes?
Si( )
Si( )
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DIMENSION 2: COMPORTAMIENTO DELICTIVO

6.

10.

¢, Considera que el comportamiento delictivo es consecuencia de la
impulsividad y ansiedad, sin percepcion del dafio a ocasionar; siendo una
degradacion a las leyes peruanas?

Si( )

Si( )

¢Esta de acuerdo que el comportamiento delictivo es el resultado de
procesos ambientales, grupales y cognitivo-perceptuales a través de los
cuales los hechos de violencia, crimen o delictivos inciden en el
comportamiento humano?

Si( )

Si( )

¢Considera que el entorno familiar, contexto social y los medios de

comunicacion influyen en el comportamiento delictivo?

Si( )
Si( )
¢,Considera que las leyes deberian de castigar con penas mas severas?
Si( )
Si( )

¢Considera que los delincuentes formados en la nifiez, estan
predispuestos a delinquir con mayor facilidad?

Si( )

Si( )
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